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Szdmitdstechnikai Fejleszto Kft.

Mirol fogok beszelni?

Okolszabaly: Elészor mindig olvassuk el,
amit alairunk.

Elektronikus alairas esetén ez miert nem
Ilyen egyszer?

o Pontosan mire kerll az alairas?

o Hiteles megjelenités kérdése

Hogyan kezelhetjuk ezt a gyakorlatban?
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Okolszabaly

Alairas: Ertelmes tartalom elfogadésa,

tudomasul vetele, vagy kotelezettségvallalas
ezen ertelmes tartalom irant.

Ha alairunk valamit,
annak kovetkezmeénye lehet.

Erdsen ajanlott elész6r elolvasni,
amit alairunk.

Mindez egyarant igaz a papir alapu és az
elektronikus alairasra
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,2What you see is what you sign”

Az alairas-létrehozo alkalmazasnak el6szor meg kell
jelenitenie a dokumentumot, amit alairunk.

JA biztonsagos alairas-létrehozo6 eszk6z[OK] [...] nem
akadalyozhatjak meg azt, hogy az alaird a
dokumentumot az alairasi eljaras el6tt
megjelenitse.”

(Eat. 1. melléklet, 2.)

,The SDP shall ensure that the SD presented to the
signer by the SDP is the same as the one that will
be signed in the signature process, and is the same
as that selected by the signer for signing.”

CWA 14170, 8.3. fejezet, 4. pont



Miert nem

miCcrRoserc

Szdmitdstechnikai Fejleszto Kft.

ilyen egyszeru?

Az alairo egy ertelmes tartalmat szeretne
alairni (gondolatok)

A kepernydn egy kép jelenik meg

(kep, pixele

k)

A tartalmat a szamitogep egy fajlban
tarolja el (fajl, bitsorozat)

A maganku
szamitasok
Informaciok
(bitsorozat,

ccsal az e fajlbol bonyolult
Kal kapott, és kulonféle tovabbi

Kal kiegészitett blokkot irjuk ala
amit alairunk)



Mi a kapcsolat kozottuk?

Gondolatok
az alairo fejeben

Bitsorozat,
amit alairunk

~ papiron

=)

=)

pontosan
mire kerll
az alairas?
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Kép,
ami megjelenik

hogyan kell
hitelesen
megjeleniteni?

Fajl
a szamitogépen
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Pontosan mire kerul az alairas?
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Alairas keszitese

Az alairo megtekint egy dokumentumot, majd ugy
dont, alairja. Atadja az alairas-létrehozoé
alkalmazasanak.

Kriptografiai lenyomat (hash) képzese a
dokumentumbal.

A hash eljuttatasa az alairas-letrenozo eszkoznek
(chipkartya/HSM/szamitogép).

Az alairas-létrehozo eszkdz az alairo
magankulcsaval kddolja a hash-t, és az eredményt

— az alairast — visszakiuldi az alairas-létrenhozo
alkalmazasnak.



Alairas keszitése
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Hogyan keészul az alairas (egyszeru abra)?

dok @(

“—E-SZWQ
RSA
PADDING hash (PKCS#1) blokkméret
pl: 2048 bit

B @ ==

Alairas (kodolt RSA blokk) @ —

Ee-SZiEno
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Hogyan készul az alairas (valojaban)?

Konténer
@ )
alalr_e_ag_f_g_r_(_natum tandsitvany
dok hash h ...........................
?....................:.-:.-.-:g:?.-ll.-::.f ................... E %
N : + Tovabbi informaciok: : a ¥ Gy
metaadatok tandsitvanyok, ocane
i alalraS| Szabalyzat E .............. ; ...... -..................,.., ........ E
hivatkozasok, stb. : { + Tovabbi, nem alairt
S ! i elemek (|d6bé|yegek’
Alaitas &} | CRL-ek, OCSP
'f\ rts747. valaszok stb.)

alairas-formatum pl:
PKCS#7, XMLDSIG,
CAdES, XAdES, ...

kontérner pl:
hash | PADDING e-akta, pdf, word doc, xIs, ...
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XMLDSIG alairas

<ds:Signature>
<ds:SignedIinfo>

<ds:CanonicalizationMethod Algorithm="..." />
<ds:SignatureMethod Algorithm="..." />
<ds:Reference Id="..." URI="..."> > dok
<ds:Transforms> ... </ds:Transforms>
<ds:DigestMethod Algorithm="..." /> ~

<ds:DigestValue>...</ds:DigestValue>
</ds:Reference>
</ds:Signedinfo>
<ds:SignatureValue ...> ... </ds:SignatureValue>
<ds:Keylinfo ...> ... pl. alairdi tanusitvany ... <ds:Keylnfo>

</ds:Signature>
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XAdES alairas

<ds:Signature>
<ds:Signedinfo>

<ds:CanonicalizationMethod Algorithm="..." />
<ds:SignatureMethod Algorithm="..." />
<ds:Reference Id="..." URI="..."> ... </ds:Reference>

</ds:Signedinfo>

<ds:SignatureValue ...> ... </ds:SignhatureValue>
<ds:Keylnfo ...> ... <ds:KeyInfo>
<ds:Object><xades:QualifyingProperties>

<xades:SignedProperties> alairasi szabalyzat ref., alairas helye,
ideje, alaird szerepe stb. </xades:SignedProperties>

<xades:UnsignedProperties> idébélyeg, visszavonasi
informacidk,archivalashoz sziikseges informaciok
</xades: UnS|gnedPropert|es>

</xades:QualifyingProperties></ds:Object>
</ds:Signature>
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Az alairas-formatum blokk szerepe

Meghivatkozza, hogy mire vonatkozik az alairas

Leirja, hogy milyen algoritmusok szerint készllt az
alairas

Meghivatkozhatja az alairdi tanusitvanyt

(XAC

ES esetén kotelezd)

Meghivatkozhatja az alairasi szabalyzatot

Tartalmazhat segitséget az alairas ellendrzéséhez
(pl. tanusitvanylancot)

Tartalmazhat idébélyeget és az archivalashoz
szukséges informaciokat
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Mi az, amit alairunk?

Az értelmes dokumentum tartalma?

A ké
A f4]
A f4]

0, ahogy a dokumentum megjelenik?
, amely a dokumentumot tartalmazza?

a kulonféle transzformaciokat

kOvetoen?
A transzformaciokon atesett fajl lenyomata?

Az a
Az a
Az e

airas-formatum blokk?
airas-formatum blokk lenyomata?

6bbi lenyomat paddinggel ellatva?
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Mit jelenitsen meg az alairo program?

Az értelmes dokumentumot?
0 amire az alairé gondolt???

A faijlt
o hogyan kell hitelesen megjeleniteni?

Az alairas-formatum blokkot?
o az alaird nem érti / nem kontrollalja

Valamelyik lenyomatot?

o annak mi ertelme van? honnan tudjuk, hogy az
minek a lenyomata?
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Hiteles megjelenites kerdese
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Mi a problema?

Komplex dokumentum-formatumokat hasznalunk

Ezek hiteles, egyertelmi megjelenitése nem
egyszerd feladat

Egy dokumentum megjelenitése az informatikai
kornyezet nagyon sok elemetdl fligg

Mi biztositja, hogy az alairast befogado fél ugyanazt
a dokumentumot latja, amit az alairo alairt?

A ket dokumentum tartalma ugyanaz?
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Szdmitdstechnikai Fejleszto Kft.
Miert jelenhet meg maskepp?

Ha nem tudjuk, hogy mivel, és hogyan kell megjeleniteni
Megjelenitd eszkdz tipusa, verzidészama

Megjelenitd eszkdz beallitdsai

o pl: rejtett sz6veg megjelenitése

Plugin-ek a megjelenitd eszkdzben

A megjeleniteshez hasznalt egyéb kényvtarak

o tipusa, verzidszama stb.

Operacios rendszer bedllitasa

o pl: betGkészlet, papirméret, regionalis és nyelvi beallitasok
Aktiv tartalom a dokumentumban

o pl: makrok

,Virus” a dokumentumban

A dokumentum tartalma, szovegezése felreerthetd

Ha nem egyertelm(, hogy mit jelent az alairas
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Hogyan jelenthet biztonsagi problémat?

A tamado olyan dokumentumot készit el6 az alairo
szamara, amelyben lenyeges elemek masképp, mas
tartalommal jelennek meg, mint altalaban

Az alairé szandekosan keszit tobbfeleképpen
ertelmezhetd dokumentumot/alairast

Az alairast befogado fel rajon, hogy a kapott alairt
dokumentum tobbféleképpen értelmezhetd, és ezt
kihasznalja

Nagyon sok id6 telik el az alairas ota, és mar nem

tudjuk, hogyan kell hitelesen megjeleniteni
(pl. megszlnik a fajlformatum)
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Példak
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Nem rogzitjuk, hogy pontosan milyen tipusu fajlra
kertl az alairas

o Buccafurri: A new Attack on Digital Signature,
http://www.unirc.it/firma/en/attack_en.htmi

o Rybar: http://elpi2.szm.com/priklad.htm

~Hidden”

Word ma
ma és ho

Betlkész

petltipus, word dokumentumban

Kro, a dokumentum maskepp jelenik meg
nap

et megvaltoztatasa az alairo

szamitogeépén
o Leitold: Vulnerabilities of the usage of digital signature,
15th EICAR Conf., Hamburg, 2006

Mas betltipussal ugyanazon szdveg, mas jelentes
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Tobbfélekeppen ertelmezheto6 szoveg

A kiradlynét meg6ini nem kell félnetek |6 lesz
ha mindenki beleegyezik én nem ellenzem.

A kiradlynét megoini nem kell félnetek, |6 lesz,
ha mindenki beleegyezik, én nem ellenzem.

A kiradlynét megoini nem kell, félnetek |6 lesz,
ha mindenki beleegyezik, én nem, ellenzem.

http://hu.wikipedia.org/wiki/Reginam_occidere
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Mit tehetunk a gyakorlatban?
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Visszatekintes

Gondolatok
az alairo fejeben

Bitsorozat,
amit alairunk

~ papiron

=)

=)

pontosan
mire kerll
az alairas?
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Kép,
ami megjelenik

hogyan kell
hitelesen
megjeleniteni?

Fajl
a szamitogépen

24



miCcrRoserc

Szdmitdstechnikai Fejleszto Kft.

Pontosan mire kerul az alairas?

Az értelmes tartalom a fontos
az alairdo szamara

Az alairando fajl az egzakt, ezt lehet megjeleniteni

A fajlt onmagaban nem elég alairni, ki kell
egésziteni tovabbi adatokkal

Egy bizonyos szinten tul nincs ertelme élezni, hogy
pontosan milyen transzformaciokon mehet keresztul
az alairando fajl, de ki kell, hogy lehessen deriteni,
hogy mi tértenik

Celszer( bevizsgalt, tanusitott alairo alkalmazast
hasznalni
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Hiteles megjelenites kerdese

Nem e-alairas-specifikus probléma, de itt kilonosen
élesen jelenik meg

Ceélszerl kerlini az aktiv tartalmat megengedé
formatumokat

Ceéelszer( nyilt formatumot hasznalni

Spec. archivalo formatumok (pl: PDF/A)

Archivalas szolgaltatas, olvashatdsag, ertelmezhetdseg
Barmilyen formatum esetén felmerul e kerdeés!

Egy bizonyos szinten tul mar nem muaszaki, hanem jogi
problémardl van szo, ne miszaki megoldast keresslnk ra

E probléma papiron is felmertil, jogi eszkdzokkel gyakran
nagyon egyszerien kezelhetd
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Osszefoglalas

Tovabbra is er8sen ajanlott el6szor elolvasni, amit
alairunk

Ha a ,what you see is what you sign” elvet a
vegsokig el akarjuk vinni, kbnnyen kaphatunk a
gyakorlatban hasznalhatatlan megoldast

Az a
meg

Az a

airando értelmes tartalmat célszer(

leleniteni, ez a fontos az alaird szamara

airando fajl egzakt, ez az, amit késdbb is meg

lehet jeleniteni

Az .erre gondolt-e az alaird” problema papiron
ugyanugy felmerul, a jogaszok mar régota kezelik
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Koszonom a figyelmet!
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