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Mirol fogok beszelni?

Bevezetes

Szimmetrikus kulcsu algoritmusok
0 Blokk-kodolok

o Folyamkodolok

Nyilvanos kulcsu algoritmusok
Hash fuggvények

Mennyire biztonsagos?
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Az algoritmus nyilvanossaga

Kerckhoffs feltetel (1883): egy jo algoritmus akkor is
biztonsagos, ha a tamado minden részletet ismeri,
és egyedul a ,kulcs™ a titok

,Gyanus”, ha egy algoritmust titokban kell tartani

Egyes sulyos hibakat ki lehet mutatni kriptografiai
algoritmusokon, de

Nem lehet megallapitani, hogy nincs-e hibaja az
algoritmusnak (kivéve spec. eseteket)

Ismert, publikalt algoritmusokat kell hasznalni,
amiket mar sok hozzaérto prébalt tamadni
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Mit jelent: ,,megtortek” egy algoritmust?

Valaki megfejtett egy kulcsot?

,1ores” lehet pl.: kulcsok/uzenetek visszafejtése, alairas
hamisitasa stb.

Mi szukseges a toréshez?

o Barki egy masodperc alatt tud torni, a program kint van a
gonoszvagyok.hu oldalon?

0o Az orszag 0sszes szamitogepe 10 ev alatt tud torni?

0 Az orszag osszes szamitogepe 10 ev alatt
1 % valoszinuseggel tud torni?

o A titkosszolgaltatok fel tudjak torni?

ValoszinUsithetd, hogy nehany éven belul a fentiek
valamelyike bekovetkezik?

Matematikusok kitalaltak egy olyan modszert, ami
gyorsabb/hatékonyabb az 0sszes kulcs klprobalasanal’?
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Blokk-kodolo

nyilt szoveg bitjei, n-bites blokkok
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Fix hosszusagu
blokkok

A blokkmeéret pl.
64 bit vagy 128 bit

Blokkméretnél
hosszabb uzenet
esetén célszerd
osszeflzni
blokkokat

(pl. CBC uzemmaod)
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Blokk-kodolok ma...

DES (1976): az 56 bites kulcs ma mar keves

Ma biztonsagos, tipikus kulcsmeretek:

o 112 bit, 128 bit, 256 bit stb.

3DES: 112 vagy 168 bites kulcs, de ez lassu
AES (Rijndael)

o palyazat, 2001

0 128 bites blokkmeret, kulcs: 128, 192 vagy 256 bit

Sok erds blokk-kodolo létezik, pl:
o Blowfish (1993), Twofish, Serpent, RCG6, ...
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Tamadasok az AES ellen (2009)

Biryukov és Khovratovich (2009)

0 AES-256 — 2119 1épésbdl, AES-192 — 2123 |épésbdl
0 a tamadas nem minden kornyezetben mukodik

o nagy tarkapacitas szikséges hozza (2% kompl.)

0 igy az AES-128 nem feltétlenul er6sebb naluk
0 az AES-192 most er6sebb, mint az AES-256 ©

Biryukov, Dunkelman, Keller, Khovratovich és
Shamir (2009)

0 egyszerusitett, kevesebb fordulobdl all6 AES-256
variansok ellen mutattak tamadasokat



Folyam-kodolo

nyilt Gzenet, mint bitfolyam
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A nyilt uzenet bitfolyamat egy
alvéletlen bitfolyammal kombinalja
(pl. XOR muivelettel)

Altalaban gyorsabb, és egyszeribb,
mint egy blokk-kodolo
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Folyam-kodolok ma...

RC4 / arcfour (1987), kulonosen nepszerd (volt)

a0 WEP, WPA, SSL (opt), Bittorrent

0 megtortek, mar ne hasznaljuk

NESSIE (2000-2003): minden folyam-kodolo elbukott
eSTREAM (2008): Grain, Rabbit, Salsa20, ...

Mobil kornyezet:

o AS/1,2: titkos alg., visszafejtettek, megtorték (1997)
o AS/3 (Misty1->Kasumi): megtortek (2005, 2010)

a0 CMEA, CMEA-I: megtorték (1997, 2008)

Csak kevés maradt talpon, azok tul frissek ®
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Nyilvanos kulcsu kripto: titkositas, alairas

Alajos titka Bendeguz titka

Bendeguz

Alajos magankulcsa g
agankulcsa

@

Alajos n;ilvénos Kulcsa Bendeguz nyilvanos kulcsa
NYILVANOS ADATOK : I

10



miCcrRoOsec

Szamitdstechnikai Fejlesztd Kft.

Nyilvanos kulcsu algoritmusok

Mindig egy ,nehéz” matematikai problémara
épulnek:

o |IFP, egész szamok faktorizalhatésaga — RSA

o DLP, diszkrét logaritmus probléma — DSA, ElGamal, DH

o ECDLP, elliptikus gorbek pontjai feletti diszkrét logaritmus
probléma — ECC (ECDSA, EC-ElGamal, EC-DH)

,Keves” nyilvanos kulcsu kriptografiai algoritmust
Ismerunk

Alairni csak nyilvanos kulcsu alapon lehet
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RSA (Rivest, Shamir, Adleman)

Ma ez a legelterjedtebb nyilvanos kulcsu algoritmus

Mar régen leteznek a véletlen probalkozasnal sokkal
gyorsabb (de még nem hatekony) tamadasok

768 bites RSA-t mar tortek (2009)

1024 bites kulcs: kivezetes alatt (!)

o NIST Special Publication 800

o ETSI: ,ALGO paper”—ETSI TS 102 176, V2.0.0
o Microsoft, Mozilla, ... NHH

o Nem tudunk publikalt tamadasrol

RSA esetén legalabb 2048 bites kulcsot célszer(
hasznalni
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ECC (elliptic curve cryptography)

Mas alapokra epul, mint az RSA

Keveésbée hatekony tamadasok leteznek ellene,
ma rovidebb kulcsokkal nyujt az
RSA-val ekvivalens biztonsagot

Bonyolultabb szamitasokra van szukség,
igy nem feltetlenul gyorsabb az RSA-nal

Ma biztonsagos kulcsmeéret: 224 vagy 384 bit
NSA, Suite B Crypto (2009): atteres ECC-re (!)
Szabadalmak (Certicom)
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Kriptografiai hash fliggveny

OSKEP
(tetsz6leges hosszusagu
bitsorozat, akar sok Gbyte)

hash

lenyomat (hash)
~ 20-30 byte

SzUkitd lekepezes
(tetszOleges hosszu
bitsorozatrol fix hosszusagu
bitsorozatra)

Oskép ellenalléséag

(adott lenyomathoz ,nehéz”
hozza tartozo oskepet
talalni)

Utkozés ellenalldsag
(,nehéz” két olyan 6skepet
talalni, amelyekhez azonos
lenyomat tartozik)

14



miCcrRoOsec

Szamitdstechnikai Fejlesztd Kft.

Az utkozes ellenallosag jelentosege

OSKEP
(tetszOleges hosszusagu A
bitsorozat, akar sok Gbyte) Masik Gskép
(tetsz6leges hosszusagu
bitsorozat, akar sok Gbyte)
hash

Ha a hash fuggvény nem
e, (;‘;Zh) litkzésellenalld, masik
dokumentum is el6allithato,

a ‘_'1 amelyhez ugyanaz az

7 - alairas tartozik.
alalras S

o
~ 256 byte U
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Hash fuggvények ma...

MD35 — sulyos gyengesegek, nem utkozés-ellenallo!
o Ronald Rivest (1991)

o mar nem utkozés-ellenalld (2004), ,rouge CA” (2008)
SHA-1 — Uj rendszerben mar ne

o 20 byte-os lenyomat

o NSA, 1995 /SHA-0, 1993/

o sikeres tamadas, ltkozés, 2°2 |épésbdl (2009)

SHA-2 — ez a jovl

o az NSA fejlesztette ki (2001)

0 SHA-224, -256, -384, -512

o SHA-256: 32 byte-os lenyomat

SHA-3

o palyazat, még nincs ilyen © (Skein, CubeHash, WIBQ ...)
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Milyen algoritmust celszeru hasznalni?

Blokk-kodolo: AES (barmilyen kulcsmeret),
3DES, Blowfish, Twofish, Serpent stb.

Folyam-kodolo: ? (blokk-kédolo alapon)
Nyilvanos kulcsu algoritmus:

o RSA, minimum 2048 bites kulcs
o ECC, minimum 224 bites kulcs

Hash fuggveny:
0 SHA-2 (és SHA-1, ha nagyon muszaj)
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Az XYZ szervezet fel tudja torni...?

Ha er0s algoritmust hasznalunk, a titkositast/alairast
- a tudomany mai allasa szerint,

- valoszinlleg

senki nem tudja ,feltorni”.

Ezert az XYZ szervezet valdszinlleg ugyis mas
pontokon tamadna a rendszert...

o a kulcsgondozast,

a hasznalt szoftverek implementacios hibait,

az emberi felhasznalot,

a szervezeti folyamatokat,

o O O O
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Tovabbi informacio

Az en blogom: www.berta.hu
e-Szigno tudasbazis:
www.e-szigno.hu/?lap=tudasbazis

Kulcsmeretekkel, algoritmusokkal
kapcsolatos ajanlasok gyujtemeényei:
o www.keylength.com

20 ETSI TS 102 176 (ALGO paper)
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