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Elefant

=" Muszaki kérdések
* Gazdasagi kérdések
* Jog1 kérdések



Mirol fogok beszélni?

= Rovid dsszefoglalas a PKI-rol

* Hazai helyzet

= Muszaki + gazdasagi + jogi aspektus
* Gyakorlati problémak



Bevezetés a PKI-rol



PKI roviden

Minden résztvevOnek van magankulcsa (csak 0 1smer1) €s hozza
tartozo nyilvanos kulcsa (barki megismerheti).

A nyilvanos kulccsal titkositunk, a magankulccsal lehet
visszafejteni. A magankulccsal alairunk, a nyilvanos kulccsal
lehet ellenOrizni.

Mas nyilvanos kulcsahoz hiteles médon kell hozzajutni, pl. ugy,
hogy egy hitelesités szolgaltaté tanusitvanyba foglalja €s alairja.
Minden szereplo 1smeri €s elfogadja bizonyos ,,gy0kér” hitelesités
szolgaltatok nyilvanos kulcsat.

Egyes szereplOk tanusitvanyuk szerint 1idobélyegzés szolgaltatok.
Ha Ok allitjak valamir6l, hogy mikor késziilt.

Az elektronikus alairashoz (minositett/fokozott) és az
1dObélyegzéshez (mindsitett) jogkOvetkezmény 1s kapcsolodik.



Terminologia

root CA, gyoker HSZ

koztes CA

|

vegielhasznalo

érintett fél

(alany/alairo)




CA-hierarchia

root CA
cal oAz
Us"erl Us"er2 Us"er3

Mi az a CA?

= Szervezet/vallalat?

" Szervezeti egység?

= Szamitogép?

* Domain név?

= Fizikai eszkozok
Osszessége’?

* Tanusitvany?

= Kulcspar?



Mivel foglalkozik egy CA?

= A CA azonositja, regisztralja a felhasznalot. ..
* Tanusitvanyt bocsat ki1 a szamara...
* Nyilvanossagra hozza a tanusitvanyokat®...

* Nyilvanossagra hozza, ha a felhasznalo
visszavonja a tanusitvanyt...

» Garanciat vallal (a sajat mukodésére).
= Cserébe rendszeres
(pl. éves) dijat kap a felhasznaloktol



Hazai helyzet



2001. évi XXXV tv. az elektronikus alairasrol

EU direktiva (1999/93) az elektronikus alairasrol

Elektronikus alairassal kapcsolatos szolgaltatasok
meghatarozasa

-2 hitelesités szolgaltatas (tanusitvany-kibocsatas)
-2 1idobélyegzés szolgaltatas

-2 eszk0z szolgaltatas

-2 archivalas szolgaltatas

Minositett €s nem mindsitett szolgaltatok, €s a
szolgaltatasaikhoz kapcsolodo bizonyito erd

Nyilvantartas, feliigyelet
(Nemzeti Hirkozlés1 Hatosag)

A szolgaltatokra vonatkozoé biztonsagi kovetelmények,
szolgaltatok felelossége stb.



Hazai piac

Szabalyozott piac

A hitelesités szolgaltatok vallalatok, a Nemzeti Hirkozlési
Hatosag felligyeli a mukodésiiket

Négy hitelesités szolgaltatd mukddik Magyarorszagon:
—>Microsec, www.e-szigno.hu
—>Magyar Telekom, eszigno.t-systems.magyartelekom.hu
—->Mav Informatika, www.mavinformatika.hu/ca
=2 Netlock, www.netlock.hu
-2+GIRO, www.giro.hu
- 1HM, Biztonsagi Hitelesités Szolgaltaté (nem miikddik)
e-Cégeljaras
korabban: Ugyfélkapu, Magannyugdijpénztari bevallds



Minositett elektronikus alairas

= Minositett elektronikus alairas: olyan - fokozott
biztonsagu - elektronikus alairas, amelyet az alairé
biztonsagos alairas-létrehozo eszkozzel hozott
1étre, €s amelynek hitelesitése céljabol mindsitett
tanusitvanyt bocsatottak ki.

= Teljes bizonyito ereji maganokirat™

* Mindsitett alairast csak természetes személy
készithet.

* A CA alairasa csak fokozott biztonsagu lehet.



Minositett CA-ra vonatkozo
biztonsagi kovetelmények

Onallo, fiiggetlen szervezeti egység

A mingsitett €és nem minositett rendszereket el kell
valasztani egymastol

Mindségiranyitasi (ISO9000) €s informacidbiztonsag-
iranyitasi rendszer (BS7799, ISO27001)
Folyamatos rendelkezésre allas (99,9%)
Bizalmi munkakorok
—>altalanosan felelds vezetd
—2>biztonsagi tisztviseld
—>regisztracios tisztviseld
—>fliggetlen rendszervizsgalod
—>rendszeradminisztrator, rendszeriizemelteto
FelelOsségbiztositas, bankgarancia



CA-k nyilvanos dokumentumai

= Hitelesitési rend (Certificate Policy)
» Szolgaltatasi szabalyzat (Certificate Practica Statement)
* Tartalmazzak:

—>tanusitvany ellendrzésének modjat

—>a tanusitvanyok értelmezését

—>a tanusitvanyok kibocsatasaval és a kulcskezeléssel
kapcsolatos védelmi intézkedéseket

-2 a tanusitvanyhoz tartozo felelosségvallalasokat
—2>a szolgaltatasok elérhetdségét



Minositett tanusitvanyra
vonatkozo tobb kovetelmények

» Kizardlag minositett hitelesités szolgaltato
bocsathatja ki

" Biztonsagos alairas-létrehozo eszk6z (BALE)
* Személyes azonositas

» Adategyeztetés kozhiteles adatbazisokkal

= Felelosségvallalas!



Tranzakci6s limit

= Eat. 9 § (1) A hitelesités szolgaltato a
minositett tanusitvanyban meghatarozhatja a
tanusitvannyal egy alkalommal vallalhato
kotelezettség legmagasabb mértékeét.

= A tranzakcioOs limit segits€gével a hitelesités
szolgaltato csOkkenthet1 a kockazatat

» Tranzakci0s limit (érintett fél fel€) vs.
szolgaltaton felelosségvallalas (ligytél fel€)



Tanusitvanyok telépitése



Egy tanusitvany mezo1

* Sorozatszam

= Kiallité DN (azaz a CA)

= Ervényesség kezdete, vége

* Tulajdonos DN (a tanusitvany alanya)

* Tanusitvany-iranyelv (Certificate Policies)

= QCStatement (csak mindsitett tanusitvanyban)

* Tranzakci6s limit (csak mindsitett tanusitvanyban)

" Visszavonasi informaciok elérhetosége

= Kulcshasznalat (Key Usage)

* Nyilvanos kulcs, a CA alairasa, alairo €s hash
algoritmusok megnevezése stb.



A tanusitvany alanyanak DN-je

Az LDAP szerint definidlt Distinguished Name
=2 Common Name, Surname, GivenName stb.
—>Title
-2 Organization, Organization Unit
-> Locality
—> Country
—>Pseudonym
- Email Address
-> Serial Number, Distinguished Name Qualifier stb.
Alnév kezelése
Szervezethez tartozas, szervezet képviselete
K1 illetve mi igazolja az egyes mezok €rvényességét?



Key Usage (RFC 3280)

KeyUsage

::= BIT STRING {

digitalSignature
nonRepudiation
keyEncipherment
dataEncipherment
keyAgreement
keyCertSign
cRLSign
enclpherOnly
decipherOnly
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Alairas, titkositas, authentikacio

* Az Eat. kizarOlag az alairasrdl szol, a masik két
teriiletre nemigen van szabalyozas.

= Eat 13. § (4) ,,Az alair6 az alairas-l1étrehozo6 adatot
kizardlag az alairas 1€trehozasara hasznalhatja,
betartva a tanusitvanyban jelzett esetleges egyéb
korlatozasokat 1s.”

* E harom teriiletet sz€t szokas valasztani egymastol.

* E harom esetben masszivan kiilonb6z0
kulcsmenedzsmentre van sziikség.



Aldiris - NR (+DS)

* Az Eat. kizarolag alairasrol szol.
* A magankulcsot kulcsot felesleges/tilos letétbe helyezna.
* A magankulcs megsemmisiilése nem okoz problémat.

" A lejart tanusitvany cserélhet0, a magankulcsa nem kell.

* A tanusitvanyt egy korabbi idOopontra
(a magankulcs hasznalatanak 1dOpontjara) vonatkozoan
kell ellenorizni (letagadhatatlansag). Célszeru kivarasi
1dot alkalmazna.

= A visszavont tanusitvannyal mar nem lehet visszaélni,
de a felfliggesztettel 1gen, ha késobb visszaallitjak.

= Az Eat. szerint el kell valasztani minden mas funkciotol.



Authentikaci0, hitelesités (DS+KA+...)

= Az Eat. nem vonatkozik ra.

* A magankulcsot kulcsot felesleges/tilos letétbe helyezna.
* A magankulcs megsemmisiilése nem okoz problémat.

* A lejart tanusitvany cserélhet0, a magankulcsa nem kell.

= A tanusitvanyt mindig az aktualis idopontra vonatkozoan
kell ellenorizni. Ertelmetlen kivarasi 1dot alkalmazni.

= A visszavont tanusitvannyal mar nem lehet visszaélni, és
a felfliggesztettel sem.

* A magankulccsal véletlen kihivast kodolunk, vigyazni
kell, nehogy alairjunk/dekddoljunk valamit.



Titkositas/dekodolas - KE+DE

* Az Eat. nem vonatkozik ra.
* A magankulcsot leté€tbe szokas helyezni.
* A magankulcs megsemmisiilése Oriasi karokat okozhat.

* Ha lecseréljiik a tanusitvanyt/magankulcsot, vagy
mindent at kell titkositani, vagy a korabbi kulcsokat 1s
hasznalni kell...

" A tanusitvanyt az aktualis idOpontra vonatkozoan kell
ellenOrizni - ez 1s tokéletlen megoldas.
Ertelmetlen kivardsi id6t alkalmazni.

= A felfiiggesztés/visszavonas nem akadalyozza meg a
tamadot, hogy visszaéljen a magankulccsal, csak a
késobbi karokat enyhiti az érintett felek értesitésével.



Certificate Policies

= A hitelesités szolgaltato hitelesitési rendjére
és/vagy szolgaltatasi szabalyzatara tartalmaz
hivatkozast

* Megallapithato belole, hogy a szolgaltato
milyen feltételek mellett bocsatotta ki a
tanusitvanyt €és mekkora felelosséget vallal
érte

= QCStatements



CRL és OCSP



Visszavonasi allapot kozzététele

= Visszavonasi lista (CRL)

—2 A CA altal rendszeresen kibocsatott,
alairt lista

* Eseményvezérelt CRL

= Delta CRL

= OCSP - Online Certificate Status Protocol
—2kérdés: x tanusitvany érvényes-e
—>alairt valasz: igen/nem



Feltliggeszteés, visszaallitas,
v1SSzZavonas

Felfliggesztés

Ervényes
tanusitvany

Felfliggesztett
tanusitvany

Visszaallitas

Visszavonas Visszavonas

Visszavont
tanusitvany



Kivarasi 1do (grace period)

= A koOvetkez0 CRL-t meg kell
varni az alairas
ellendrzéséhez.

* A magyar CA-k altalaban 24

alairas oranként bocsatanak ki
CRL-t.

; , = Mindezt a tanusitvanylanc
| : ' : )
 — . T d> minden elemére el kell
: : 1¢0 végezni.

felfliggesztés

4 .............. kiVéI’éSi 1d6 ........... >

Az alairast koveto
elsO CRL

= Mikor ellendrizheto egy
az alairas elotti alairas???

CRL



Visszavonas idopontja a CRL-ben

felfiiggesztés visszaadllitas Ujra felfiiggesztés

alairas

A A A i

CRL OCSP CRL



Tanulsag

" A tanusitvany €rvényességét az alairas
pillanataban kell vizsgalni

* A CRL lehet, hogy csak sokkal késobb
jelenik meg, elképzelhetd, hogy a CRL-alapu
ellenOrzés nem helyes eredményhez vezet

" A legbiztonsagosabb megoldas a tanusitvany
visszavonasi allapotat az alairas pillanataban
OCSP segitségével lekérdezni



Hogyan ellenorizziik az OCSP
valaszado tanusitvanyat?
* CRL alapjan ellenorizni lassu, annak nincsen

értelme.

= OCSP segitségével ellenorizhetjiik, de akkor
ki1 adja a valaszt?

* Ha nem ellenérizziik az OCSP valaszado
tanusitvanyat, mi torténik, ha a valaszado
kulcsa mégis kompromittalodik?



Rovid lejarata OCSP tanusitvany

* Az OCSP valaszado tanusitvanya legfeljebb néhany
percig érvényes

= A CA ugy érvényteleniti a kompromittalodott
kulcsot, hogy nem ad ki hozza ) tanusitvanyt

* A kulcsot megszerzo tamado az utolso tanusitvany
lejarta utan nem tud a kulccsal visszaé€lni

—>a tanusitvany mar nem érvényes
-2> visszadatumozott idobélyeget nem tud szerezni



Microsec e-Szigno hierarchia

www.e-szigno.hu/?lap=szolgaltatoi_tanusitvanyok



Elektronikus alairas és ellenozése



Hogy kell ellenorizni egy alairast?

A tanusitvanyt kibocsato hitelesités
szolgaltato altal kibocsatott, az adott
tanusitvanyra vonatkozo hitelesitési rend
szerint kell eljarna.

A hite
megtal
iranye

esitési rendre valo hivatkozas
alhato a tanusitvanyban (tandsitvany
v, certificate policies mezdk).
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Alairas ellenorzésének 1€pései

Mi allapithaté meg az alair6rol (pl. alnév, képviselet)?
Tranzakcios limit ellenOrzése

Az alairas valoban az alair6 tanusitvanyahoz tartozik?
Az alair6 tanusitvanya nem jart-e le, vagyis az alairas
1dOpontja a tanusitvany érvényességi idején beliilre
esik? Honnan tudom utélag, hogy mikor tortént az
alairas?

Ellendriznie kell a tanusitvany visszavonasi allapotat.

A tanusitvanylanc minden elemére el kell végezni a
2., 3. és 4. Iépéseket, amig egy megbizhato root
tanusitvanyhoz (trust anchor) nem jutunk.



Letagadhatatlansag

* Muszaki szempontbdl 1€tezik
letagadhatatlansag, jogi1 szempontbol nem

» Letagadhatatlan az alairasom, ha
—>lejart a tandsitvanyom?
—>nem elérhetd a visszavondasi informéacio?

= A minOsitett alairasbol nem kovetkezik, hogy
az hosszu tavon 1s letagadhatatlan.



Idobélyeg ellenorzése

* Az 1dobélyeg valoban az 1dObélyegzo
tanusitvanyahoz tartozik?
= Az 1d0Obélyegzo tanusitvanyanak
visszavonasi allapota
-> Kulcskompromittalédas miatt visszavont
tanusitvanyu 1dObélyegzovel 1€trehozott
minden 1dObélyeg visszamenoleg is
érvénytelen
* EllenOrzés a teljes tanusitvanylancra



OCSP valasz ellenorzése

= OCSP valasz kizarolag akkor érvényes, ha
—a valaszado tanusitvanya még érvényes

—az OCSP valaszon idobélyeg van, és a
valaszado tanusitvanya az 1dobélyegen
szereplO 1dOpontban érvényes volt



Szabvanyos alairas-formatumok

wZAlap” alairasok:
*"CMS - cryptographic message syntax (ASN1)
*XMLDSIG - xml alapon

Egyéb informaciokat 1s csatolni szokas:
*XMLDSIG — XAdES

*CMS — CAdES

AlapvetOen ugyanazokat a funkcidkat oldjak
meg ASNI, 1lletve XML alapon.



XAdES alairasok

= XML Advanced Electronic Signature
= W3C altal kidolgozott formatum

= ETSITS 101 903 szabvany

» TObbfajta alairast defimal, van kdzottik
egyszeru, 1dObélyeggel ellatott, €s hosszu
tavon letagadhatatlan 1s



XAdES-BES

Advanced Electronic Signature

(XAES)

Signed Signature || Keylnfo Signed Unsigned
Info Properties Properties




XAdES-T és XAdES-C

XAdES-BES

L L £

alairas

Istvan Zsolt BERTA <istvan.berta@microsec.hu> 44/21



XAdES-X és XAdES-XL

XAdES-BES
alairas

Istvan Zsolt BERTA <istvan.berta@microsec.hu> 45/21



XAdES-A, archiv alairas

XAdES-A

tovabbi
archiv
1dObélyegek

XAdES-BES
alairas

Istvan Zsolt BERTA <istvan.berta@microsec.hu> 46/21



XAdES formatumok

= XAdES-BES — nem sok mindenre 16
* XAdES-T - 1gazolhato az alairas idopontja
» XAdES-C - kozéptavu letagadhatatlansag
= XAdES-X-L — minden informaciot tartalmaz
= XAdES-A — hosszu tavu archivalas
—>nem csak formatum, hanem eljaras

—>archiv szolgéltato



,Root” CA

= Nincsen egyetlen root CA
* Magyar nemzeti root?, kGzigazgatasi root?

* Tanusitvanytar a Windowsban, Mozillaban
stb.

= Az alairast 1étrehozo fél 1étrehozza az alairasat,
visszavezetl a tanusitvanyat valamely root-ra.

» Az alairast fogado €l 1s megprobalja a
tanusitvanyt egy altala ismert root-ra
visszavezetni



PKI alkalmazasok tesztelése

= Az alkalmazasokat tesztelni kell.

= PKI esetén hiteless€get nem a dokumentumok
helye, hanem a dokumentumok kodolasa biztositja.

= Az éles rendszer ,,leklonozasaval” nem
,, homokoz0” tesztrendszert, hanem masik €éles
rendszert kapunk.

= Kiilon tesztrendszereket szokas felallitani, kiilon
kulcsokkal. Ez kiilonbozik az €éles rendszertol.

= Az €les rendszerben éppen a kulcsokat kell
megvaltoztatni, igy €pp a kulcskezelést nem konnyu
tesztelni...



Microsec e-Szigno teszt rendszerek

* Teszt hitelesités, 1dObélyeg stb. szolgaltatas:

<> http://www .e-szigno.hu/?lap=teszt_bevezeto
" e-Szigno program:

-2 http://www.e-szigno.hu/e-Szigno_bemutato

= Tovabbi 1nfo:
> http://www .e-szigno.hu/?lap=szakembereknek



Osszefoglalds

» Az elektronikus alairashoz kapcsolodo
technologiak rendelkezésre allnak

* Jogszabaly1 hattér szintén létezik

= E kett0 0sszekapcsolasa illetve az

alkalmazasokhoz valo 1llesztése még nem
teljesen kiforrott, ezen dolgozunk ©



Kdszonom a figyelmet!
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