miCcrRosec

Szdamitdstechnikai Fejleszto Kft.

Az elektronikus alairas
és gyakorlati alkalmazasa

Dr. Berta Istvan Zsolt <istvan.berta@microsec.hu>

Microsec Kft.

http://www.microsec.hu


mailto:istvan.berta@microsec.hu
mailto:istvan.berta@microsec.hu
mailto:istvan.berta@microsec.hu

microsec

Szdamitdstechnikai Fejleszto Kft.

Elektronikus alairas (e-szigno)

Az elektronikus alairas a kédolas egy fajtaja

Elektronikus alairaskor un. alairas-létrenozd adat
alapjan kodoljuk az alairt dokumentumot.

A dokumentum hitelességet a kodolt (alairt)
dokumentum ,szerkezete” garantalja.

A kodolas az alairas-letrehozo adat nélkul nem
vegezheto el, de barki meggyozodhet rola, hogy az
alairas kinek az alairas letrehozo adataval készult.

Az elektronikusan alairt dokumentumhoz
bizonyitd erd kapcsolodik.



microsec

Szdamitdstechnikai Fejleszto Kft.

Mirol fogok beszelni?

Kriptografiai bevezeto

Tanusitvanyok

Elektronikus alairas

Hogyan jelenik meg mindez a gyakorlatban?
Hol hasznaljak e technologiat?
Osszefoglalas



miCcrRosec

Szdamitdstechnikai Fejleszto Kft.

Kriptografiai bevezet6

Kriptografia: A titkosirasokkal, rejtjelezésekkel,
kodolasokkal és ezek megfejtésevel foglakozo
tudomanyag.



microsec

Szdamitdstechnikai Fejleszto Kft.

Informacio védelme kodolassal

Erzékeny informacidinkat védentink kell

A vedelem lehet

2 fizikai (pl. fal, pancélszerkeny, fegyveres 06r),
2 logikai (pl. tGzfalak, kodolasi modszerek),

0 szabalyzati (pl. eljarasrendek, jogszabalyok)

A tovabbiakban arrdl lesz sz6, ha az
informaciot kddolassal vedjuk



microsec

Szdamitdstechnikai Fejleszto Kft.

Milyen célt szolgalhat a kodolas?

Tomorites (forraskodolas)

O az informacio

Csatornakodo
Q véletlen hibak

Kisebb helyet foglaljon el
as
Kal szemben vedekezunk

Kriptografiai kodolas (titkositas, hitelesites)
0 szandékos tamadassal szemben védekezunk



Kriptografiai

microsec

Szdamitdstechnikai Fejleszto Kft.

kodolas

Az informaciot szandékos tamadassal szemben
szeretnénk megvedeni.

Ha azt szeretnén

J ne ismerhessé
Megvaltoztatju

K, hogy illetéktelen felek
K meg: titkositas

K az informacio szerkezetét.

Pl.: ARANYAIMA _. BSBOZBMNB

0 ne modosithassak észreveétlenul: hitelesités
Szabalyossagot helyezunk el az informacioban.
Pl.: ARANYALMA . ARANYALMA BSBOZBMNB

Jellemz6en arra epul, hogy egyes kodolasokat csak

jogosult felek tud

nak elvegezni.
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Szdamitdstechnikai Fejleszto Kft.

Védelem a tamado ellen

felado nem biztonsagos csatorna cimzett

(. ) o )

kodolja dekodolja
az uzenet az uzenet
. W, . W,

Alajos

Bendeguz
A kodolas célja lehet

titkositas vagy
hitelesités (alairas)

... vagy mindketto.

Manfred
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Szdamitdstechnikai Fejleszto Kft.

Ki vegezheti el a kodolast?
Bizonyos muveleteket csak a jogosult felek
végezhessenek el. A tamado ne tudjon
0 kititkositani (dekodolni),
2 hitelesiteni (pl.: alairni jogosult fel nevében)
otler iogosult felek is
alkalmazott ko
(alggs
Hibai:
2 nagyon nehéz az algoritmust titokban tartani,
0 keves ,j0" algoritmust ismerunk.

Nagyon rossz otlet!




microsec

Szdamitdstechnikai Fejleszto Kft.

Kerckhoff feltétel (1883)

A tamado ismerhesse az alkalmazott
kodolasi modszerek minden egyes részletet,

Kiveve a kodolo algoritmus egy parameéterét
(ezt nevezziuk ,kulcs”-nak),

a rendszer ekkor is legyen biztonsagos.

Ha a kodolo/dekddold berendezések a
tamado kezébe kerulnek, a kulcs
cserélésével a rendszer tovabb hasznalhato.

A Kerckhoff feltetel alapvetd, szeles korben
elfogadott alapelv.

10
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Szdamitdstechnikai Fejleszto Kft.

Kulcs

felado nem biztonsagos csatorna cimzett

(. ) o )

kodolja dekodolja
az uzenet az uzenet
. J . .

11



microsec

Szdamitdstechnikai Fejleszto Kft.

@

A szamitogepben minden informacio
(szoveg, kep, hang, video stb.) megfeleltethetd egy-
egy szamnak.

A kodolas igy egy matematikai mlveletnek,
a kulcs pedig egy szamnak tekintheto.

A tamado a kulcs kitalalasaval megprébalhatja
megfejteni (,megtorni”) a kddot, pl. végigprobalhatja
az 0sszes lehetseges kulcsot.

A kulcs hossza (kulcsméret) alapvet6en
meghatarozza a rendszer biztonsagat.

A kulcsot véletlenszerlten kell kivalasztani, minden
kulcs azonos eséllyel fordulhasson el6.

Kulcs

12
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Szdamitdstechnikai Fejleszto Kft.

Szimmetrikus kulcsu kriptografia

felado nem biztonsagos csatorna cimzett
(. ) o )
kodolja | — — — _ = — — — _ldekodolja
az uzenet az uzenet
. W, . J

@
T

é )
kulcs-

generalas
. J

13



Pl. titkositas

bemenet

(@ D)

UzenetJ —

kulcs

(" kodolo, )
titkosito

\algoritmus |

o

—

miCcrRosec

Szdamitdstechnikai Fejleszto Kft.

kimenet

e) )
itkositotj

uzenet

14



microsec

Szdamitdstechnikai Fejleszto Kft.

Szimmetrikus kulcsu kriptografia

Kodolashoz és dekddolashoz ugyanazt a
kulcsot hasznaljuk.

A kulcs az egymassal kommunikalo felek
kozos titka.

A kulcsban biztonsagos csatornan kell
megegyezniuk. (kulcstovabbitas, kulcscsere)

A kulcsot titkosan kell eljuttatnunk, nem
szabad, hogy a tamado megismerije.

15
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Szdamitdstechnikai Fejleszto Kft.

Nyilvanos kulcsu kriptografia (1)

felado nem biztonsagos csatorna

( |4 |4
kodolas,
titkositas

. J

dekodolas

é )

\ J

cimzett

@

T

r

kulcs-

~\

generalas

\

J
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microsec

Szdamitdstechnikai Fejleszto Kft.

Nyilvanos kulcsu kriptografia (2)

Nyilvanos kulcsu kriptografiarol akkor beszélunk, ha
a kodolashoz es a dekodolashoz nem ugyanazt a
kulcsot hasznaljuk.

Elég az egyik kulcsot (pl. a dekodolot) titokban

tartunk (magankulcs), ‘—q

a masik kulcsot (pl. a kodolot) akar nyilvanossagra
IS hozhatjuk (nyilvanos kulcs).

lgy nincs szikség kozos titokra.

A nyilvanos kulcsot nem kell titkosan tovabbitanunk,
tovabbithatjuk nyilvanos csatornan, de akar kozze is
tehetjuk.

17



microsec

Szdamitdstechnikai Fejleszto Kft.

Nyilvanos kulcs és magankulcs

A nyilvanos kulcs és a magankulcs kozott
matematikal 0sszefugges van,

de

a nyilvanos kulcsbol a magankulcs nem

szamithato ki (hatekonyan).

Titkositas: kodolas a cimzett nyilvanos

Ku
de

csaval, a cimzett a sajat magankulcsaval

Kodolja.

Alairas: Kodolas a felado magankulcsaval,
a felado nyilvanos kulcsaval barki ellendrizheti.

18



microsec

Szdamitdstechnikai Fejleszto Kft.

Minden résztvevonek ket kulcsa van

Alajos titka Bendeguz titka

Bendeguz

Alajos magankulcsa g
agankulcsa

@

Alapjos nyilvanos kulcsa Bendeguz niilvénos Kulcsa
c I NYILVANOS ADATOK

19
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Szdamitdstechnikai Fejleszto Kft.

Titkositott Uzenet kildése

feladd nem biztonsagos csatorna cimzett

(. ) o )

kodolja dekodolja
az uzenet az uzenet
. W, . W,

dekddolas a cimzett
magankulcsaval

@

,visszafejtés”,
dekddolas

kddolas a cimzett
nyilvanos kulcsaval

O

Jitkositas”

20



miCcrRosec

Szdamitdstechnikai Fejleszto Kft.

Alairt Uzenet kuldése

feladd nem biztonsagos csatorna cimzett

(. ) o )

kodolja dekodolja
az uzenet az uzenet
. J . .

dekddolas a cimzett
nyilvanos kulcsaval

O

,alairas ellendrzése”

kédolas a feladd
magankulcsaval

@

,alairas’

21



microsec

Szdamitdstechnikai Fejleszto Kft.
(X J 7
Osszegzes

Kriptografiai kodolasok segitségével szandékos
tamadasok ellen védhetjuk meg az informaciot.

0 Titkossag (illetektelen fel ne ismerhesse meg),

0 Hitelesseg (illetéktelen fél ne modosithassa
észrevetlenul)

A nyilvanos algoritmus valamilyen titkos informacio
(jelszo, szam) alapjan mukodik. Ez a kulcs.

Esetunkben kodolashoz és dekodolashoz kulonbozo
kulcsot hasznalunk (nyilvanos kulcsu kriptografia)

2 Titkositas: a cimzett nyilvanos kulcsaval kodolunk, 6 a
sajat magankulcsaval dekaddol.

2 Alairas: a sajat magankulcsunkkal kodolunk, masok a
mi nyilvanos kulcsunkkal ellendrizhetik az alairast.

22



Tanusitvanyok

miCcrRosec

Szdamitdstechnikai Fejleszto Kft.

23
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Szdamitdstechnikai Fejleszto Kft.

A nyilvanos kulcsot hitelesen kell megszerezni!

feladd nem biztonsagos csatorna cimzett

r ) dekodolas Y (. )

kodolja | _ _ de O_f_lo e dekodolja
az uzenet kodol4 az uzenet
_ y \__sodolas ) y

kodolas a cimzett dekddolas a cimzett
nyilvanos kulcsaval magankulcsaval

@ O A 00— 0

Jitkositas”

,visszafejtés”
dekoddolas

24



microsec

Szdamitdstechnikai Fejleszto Kft.

Miert fontos a nyilvanos kulcs hitelessege?

Tudnunk kell, hogy kinek a nyilvanos kulcsat
hasznaljuk, kulonben lehet, hogy eppen a
tamadoval kommunikalunk ,biztonsagosan”.

Ha a tamadod nyilvanos kulcsaval titkositunk,
a titkositott uzenetet a tamado tudja majd
visszafejteni.

Ha a tamadod nyilvanos kulcsaval ellenorzunk

egy alairast, a tamado altal alairt uzeneteket
fogadjuk el hitelesnek.

25
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Szdamitdstechnikai Fejleszto Kft.

A nyilvanos kulcs hitelessege

Ha ismerjuk valakinek a nyilvanos kulcsat
2 titkositott uzenetet tudunk kuldeni neki

2 ellenorizni tudjuk az alairasat

2 stb.

Hogyan jutunk hozza valakinek a nyilvanos
Kulcsahoz?

Honnan tudjuk, hogy

valoban az az
6 nyilvanos kulcsa”

26



K6zos megbizhato ismeros

nem ismerik egymast

miCcrRosec

Szdamitdstechnikai Fejleszto Kft.

27
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Szdamitdstechnikai Fejleszto Kft.

Megbizhato harmadik féel (1)

nem ismerik egymas
nyilvanos kulcsat
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Szdamitdstechnikai Fejleszto Kft.

Megbizhato harmadik fél (2)
O

O

O—q %@ D,

Ez Cili nyilvanos
kulcsa:

Udv,

Bendeguz 3

E-SZIGNo
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Szamitdstechnikai Fejleszto Kft.

Hitelesités szolgaltatas (Eat)

@nusitvén Gyt

E-SZIErnD

a hitelesités szolgaltato tanus|'tvé\nytF"élﬁli'fmIkmiEr

d ]

hitelesités szolgaltato
(mindsitett /
nem mindsitett)

30



Tanusitvany

Ez Cili nyilvanos
kulcsa, dnala van
hozza tartozo
magankulcs.

Ez a kulcs alairasok

ellendrzéseére
hasznalhato.

A fenti adatokat a

Microsec ellenbrizte,

és vallalja ertuk a
felel6sseget.

)

E-SZIEMnT

microsec

Szdamitdstechnikai Fejleszto Kft.

A hitelesités
szolgaltato a
sajat
magankulcsaval
alairja a
tanusitvanyt.
A tanusitvany
ellendrzéséhez
a hitelesités
szolgaltato
nyilvanos
kulcsa kell.
Es azt honnan
tudom meg?

31



microsec

Szdamitdstechnikai Fejleszto Kft.

Tanusitvanylanc, Gyokértanusitvany

E-SZIEnD

QO—HJ\_)

A

A vegfelhasznalo alairasat a
tanusitvanya alapjan
ellen6rizhetjuk.

A veégfelhasznald
tanusitvanyan lévo alairast a
hitelesités szolgaltato
tanusitvanya alapjan
ellendrizzuk.

A hitelesités szolgaltato
tanusitvanyan levo alairast
egy masik HSZ tanusitvanya
alapjan ellendrizhetjuk.
Gyokértanusitvany

32



microsec

Szdamitdstechnikai Fejleszto Kft.

Alairas, titkositas, authentikacio

Alairo tanusitvany

2 elektronikus alairashoz
Titkosito tanusitvany

0 titkos uzenetek kuldéséhez

Authentikacios (partner hitelesitésre szolgald)
tanusitvany

2 biztonsagos bejelentkezéshez

2 pl. webszerver tanusitvany

E harom teruletre kulon-kulon tanusitvany
szukseges, az egyik celra hasznalhato tanusitvanyt
nem szabad mas célra hasznalni!

33
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Szdamitdstechnikai Fejleszto Kft.

Tanusitvany visszavonasa

Egy tanusitvany csak a benne
meghatarozott ideig érvenyes.

Soron kivul is ervenytelenné valhat

9 ha a magankulcs illetektelen kezekbe
kerul (a tamado megszerzi)

2 ha a benne szerepl6 adatok
megvaltoznak

Felfuggesztes (ideiglenes),
Visszavonas (vegleges)

A hitelesités szolgaltato kozzeteszi a
visszavonast.

34
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Szdamitdstechnikai Fejleszto Kft.

Visszavonasi lista (CRL)

ﬂz alabbi tanusitvanyokat \
visszavontuk, mar nem €rvényesek.

Ne hasznaljatok a benniik szereplo
nyilvanos kulcsokat.

A haitelesités
szolgaltato a sajat
magankulcsaval
alairja a
visszavonasi listat,

Alairas:

., ¢s kozzeteszi a
\ e-Szignd HSZ ; honlapjan.

E-SZIEMnT
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microsec

Szdamitdstechnikai Fejleszto Kft.

Mit hoz nyilvanossagra a HSZ?

Magat a tanusitvanyt, ha az alairo

beleegyezik

A tanusitvany visszavonasi allapotat

2 a CRL a tanusitvany sorozatszamat tartalmazza

1 egy adott tanusitvanyrol megallapithato, hogy
visszavontak-e

Jogszabalyban meghatarozott esetekben (pl.
birdsagnak) a HSZ koteles kiadni bizonyos
informaciokat

36
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Szdamitdstechnikai Fejleszto Kft.

Osszegzés

A tanusitvanyban a hitelesités szolgaltato

igazolja:

0 egy adott nyilvanos kulcs egy adott
szemelyhez tartozik, és

0 a tanusitvanyban feltuntetett adatokat
ellenorizte.

A hitelesités szolgaltato mindezert felelosséget
vallal, es

szukség eseten visszavonja a tanusitvanyt
(pl.. adatvaltozas esetén, vagy ha az ugyfel
jelenti, hogy elvesztette a magankulcsat)

37



Elektronikus alairas

miCcrRosec

Szdamitdstechnikai Fejleszto Kft.

38



microsec

Szdamitdstechnikai Fejleszto Kft.

Elektronikus alairas (e-szigno)

Az elektronikus alairas a kédolas egy fajtaja,
alairaskor un. alairas-letrenozé adat (magankulcs)
alapjan kodoljuk az alairt dokumentumot.

A dokumentum hitelessegét a kodolt (alairt)
dokumentum ,szerkezete” garantalja.

A kodolas a magankulcs nélkul nem végezheto el.

Az alairast barki ellen6rizheti, ehhez az alairo
tanusitvanya szukseges, amelyet hitelesités
szolgaltato bocsat ki.

Az elektronikusan alairt dokumentumhoz
bizonyitd erd kapcsolodik.
39



microsec

Szdamitdstechnikai Fejleszto Kft.

Mire jo az e-szigno?

Az elektronikusan alairt dokumentum hiteles,
tehat bizonyithato, hogy

0 az alairast valoban az alairo keszitette
(az alairé magankulcsaval készult),

0 az alairt dokumentum nem valtozott meg az
alairas ota.

Az alairt dokumentum
minden ,,masolata’ eredeti!

40
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Szdamitdstechnikai Fejleszto Kft.

2001. evi XXXV tv. az elektronikus alairasrol

EU direktiva (1999/93) az elektronikus alairasrol

Elektronikus alairassal kapcsolatos szolgaltatasok
meghatarozasa

2 hitelesités szolgaltatas (tanusitvany-kibocsatas)
2 idobelyegzes szolgaltatas

0 eszkoz szolgaltatas

2 archivalas szolgaltatas

MinGsitett és nem mindsitett szolgaltatok, és a
szolgaltatasaikhoz kapcsolodo bizonyito erd

Nyilvantartas, feligyelet (Nemzeti Hirkozlési Hatésag)

A szolgaltatokra vonatkozo biztonsagi kovetelmeények,

szolgaltatok felel6ssége stb.
41
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Szdamitdstechnikai Fejleszto Kft.

Fokozott biztonsagl ~ minositett alairas

Minositett elektronikus alairas

a

mindsitett hitelesités szolgaltato altal kibocsatott
minositett tanusitvany

0 szemelyes megjeleneshez kotott
2 biztonsagos alairas-letrehozé eszkoz (BALE)
4 szigoru szabalyozas a tanusitvany kibocsatasara és

a

a hitelesités szolgaltato felel6sségvallalasara
teljes bizonyitd ereji maganokirat hozhato Iétre

Fokozott biztonsagu elektronikus alairas
9 azonos kriptografiai algoritmusok (kédolasi modszerek)

U

(]

(W

sokkal kevesebb szabaly
irasba foglaltnak minésuldé dokumentum hozhato létre
nehéz megfeleltetni valamely biztonsagi szintnek

42
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Szdamitdstechnikai Fejleszto Kft.

Hogyan készul az elektronikus alairas?

alairt dokumentum

e ———————
-5
“— Alajos ACHIOG0 548
E-S5ZIErnoD
alaird alairas-létrehozo
eszkoz

(@ )

Az alairt dokumentumrol a tanusitvany
Alajos alairasa e

alapjan egyértelmien megallapithato,
kulccsal ellendrizheto: > | hogy melyik alairé6 magankulcsaval

@ o_rl irtak ala.
{:(;J 3 alaird tanusitvany ~

elektronikus alairasi cimpéldany
E-SZIEro

tanusitvany
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Szdamitdstechnikai Fejleszto Kft.

Alairas keszitese

Az alairé megtekint egy dokumentumot,
majd ugy dont, alairja.

Az alairo atadja a dokumentumot
alairas-létrehozé alkalmazasanak.

Az alairas-létrehozo alkalmazas atadja a
dokumentumot (vagy annak lenyomatat) az
alairas-létrehoz6 eszkoznek

Az alairas-létrehozo eszkoz az alairas-letrehozo adat
segitsegevel kiszamitja az alairast, €s visszaadja az
alairast az alairas-letrehozé alkalmazasnak.

Az alairas-létrehozo alkalmazas csatolja az alairast a

dokumentumhoz, és esetleg az alairtast a
dokumentummal egyutt egy un. e-aktaba foglalja.
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Szdamitdstechnikai Fejleszto Kft.

Az alairt dokumentum tovabbitasa

Bendeguz

Cili

Internet
C g

dok

Dezsb

L/ P\,
Manfréd v
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Szdamitdstechnikai Fejleszto Kft.

Alairas ellenorzese

Osszetartozik-e az alairas és az alair6
nyilvanos kulcsa?

AZalairas idc’Spontjé@érvényes volt-e az
alairé tanusitvanya (amely az adott nyilvanos
kulcsot tartalmazza)?

0 visszavezethetO-e a tanusitvany valamely
megbizhatd gyokértanusitvanyra? (tanusitvanylanc)

0 a tanusitvanylanc minden eleme érvényes volt-e az
alairas idopontjaban? (nem jart-e el? nem vontak-e
vissza?)

46



microsec

Szdamitdstechnikai Fejleszto Kft.

Alairas es alairt dokumentum osszetartozasa

alairt dokumentum

Ha a dokumentumon léevo alairast
Kodoljuk az alaird tanusitvanyaban dok
évo nyilvanos kulccsal,
visszakapjuk-e a dokumentum @ e A

lenyomatat?

(@ )

Az alairt dokumentumrol a tanusitvany
Alajos alairasa e

alapjan egyértelmien megallapithato,
kulccsal ellendrizheto: > | hogy melyik alairé6 magankulcsaval

@ O—n irtak ala.
{t(;.: 3 alaird tanusitvany ~

tanUsitvany  corme elektronikus alairasi cimpéldany
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Szdamitdstechnikai Fejleszto Kft.

Tanusitvanylanc felepitese + ellenorzese

E-SZIEnD

QO—HJ\_)

A

Keresunk egy olyan
tanusitvanylancot az alairo
tanusitvanyatol egy
megbizhato gyokerig, ahol
az alairas idopontjaban a
lanc minden tanusitvanya
érvenyes Vvolt, és egyiket
sem vontak vissza.

Mikor készult az alairas?
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microsec

Szdamitdstechnikai Fejleszto Kft.

ldobelyegzeés szolgaltatas (Eat.)

Az idBbélyeg azt bizonyitja, hogy
dokumentum az idébélyegzett dokumentum az
lenyomata idébélyegen szerepld pillanatban
mar létezett.
dok Ienyomaﬂ|::>
felnasznalo
yov
*
4 N
B U
lenyomat
id6bélyegzés szolgaltato
(mindsitett /
pontos nem mindsitett)
id6belyeggel ellatott ido

k t
dokumentum débalyeg ==smns
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microsec

Szdamitdstechnikai Fejleszto Kft.

Mi allapithato meg az alairorol a tanusitvanybol?

Valodi nevet tartalmazo tanusitvany eseten:
3 az alaird neve,

2 (szerepkore, hivatasa vagy beosztasa),

2 (az e-mail cime),

2 (szervezetének neve),

9 + barmi mas, amihez az alairé hozzajarult.
JAlneves” tanusitvanyok

A tanusitvanybol onmagaban nem allapithato
meg, hogy az alairo kicsoda!
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microsec

Szdamitdstechnikai Fejleszto Kft.

A tanusitvany es az alairo osszekapcsolasa

Az alairo jaruljon hozza, hogy az adatai szerepeljenek a
tanusitvanyban...

2 milyen adatai? miért pont azok? \
mi van, ha meégsem jarul hozza?

Viszontazonositas...
Attributum tanusitvany?
Miért kell 6sszekapcsolni dket?

2 Miért nem elég az az informacio, ami egy kézzel irott
alairasban szerepel?

2 Jogvita esetén a hitelesités szolgaltatonak ki kell
adnia az alairo adatait.
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microsec

Szdamitdstechnikai Fejleszto Kft.

Mitol valhat egy alairas ervénytelenne?

A kotelezettsegvallalas nem valik érvéenytelenne.
Az fordulhat el6, hogy mar nem bizonyithato, hogy a
kotelezettségvallalas valoban megtortent.

Mi okozhatja ezt?

2 Ha mar nem bizonyithato, hogy az alaird tanusitvanya
ervenyes volt akkor, amikor az alairas keszult;
(e probléma id6ébélyeggel orvosolhato)

2 |dobelyegzés szolgaltatok tanusitvanyanak lejarta;

2 |dobelyegzés szolgaltatok meghibasodasa vagy a
magankulcsanak kompromittalodasa;

2 A tudomany vagy a technologia hirtelen, ugrasszer(
fejlodese.
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microsec

Szdamitdstechnikai Fejleszto Kft.

Alairt dokumentumok hiteles megorzese

Ha azt szeretnenk, hogy egy alairas
érvenyessége kesobb is bizonyithato legyen,
helyezzunk el idobelyeget az alairason.

Ha az alairas ervenyességet hosszu tavon
(évtizedekig) is meg szeretnénk Orizni,
néhany évente gondoskodnunk kell a
rendszeres idobélyegzesukrol.

Ezt pl. archivalas szolgaltatoval tehetjuk meg.
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microsec

Szdamitdstechnikai Fejleszto Kft.

Archivalas szolgaltatas (Eat.)

Az archivalas szolgaltaté megbizhato rendszerrel
ellendrzi, es biztonsagos modon eltarolja az
archivalando alairast.

Az archivalas idotartama alatt a jogszabalyi eloirasok
szerint folyamatosan biztositja az archivalt alairasok
hitelesseget.

Ugyfelei kérésére igazolast allit ki arrol, hogy egy
adott alairas ervényes.

Ha minositett archivalas szolgaltato archival egy
alairast, velelmezni kell, hogy az alairas érvenyes.

A szolgaltatast az Eat. definialja.

A mindsitett archivalas szolgaltatokrol a
Nemzeti Hirkozlési Hatosag vezet nyilvantartast.
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Bemutato

miCcrRosec

Szdamitdstechnikai Fejleszto Kft.
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Bemutato

Mire van szukseg hozza?
Hogyan mukodik?

2 Tanusitvanytar a Windowsban

2 Elektronikus alairas keszitése

0 Elektronikus alairas idobélyegzese
2 Elektronikus alairas ellenorzese
Mire hasznaljak?

2 Elektronikus szamla

2 Elektronikus cegkivonat

microsec

Szdamitdstechnikai Fejleszto Kft.
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miCcrRosec

Szamitdstechnikai Fejlesztd Kft.

Bejegyzési kérelmek elektronikus kezelése

Mindsitett alairassal
es idobélyeggel
ellatott kérelem

Cégbirdsag
M Mediator
Kérelem Kérelem

‘ 3 * Mediator
]

«i f A,

Szolgalat

Ugyvéd

Tértivevény
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microsec

Szdamitdstechnikai Fejleszto Kft.

Az e-Cégeljaras szamokban

hetente ~6000 elektronikusan alairt beadvany

2 ebbdl ~2000 szerz6desmintat hasznal
(,1 oras”)
hetente ~7000 elektronikusan alairt vegzeés
2 ennek 95-97%-at elektronikusan veszi at az ugyved

havi ~10 millié forint megtakaritas
Kizarolag a postakoltségen
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Osszefoglalas

miCcrRosec

Szdamitdstechnikai Fejleszto Kft.
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microsec

Szdamitdstechnikai Fejleszto Kft.

Elektronikus alairas (e-szigno)

Az elektronikus alairas a kédolas egy fajtaja

Elektronikus alairaskor un. alairas-letrehoz6 adat
alapjan kodoljuk az alairt dokumentumot.

A dokumentum hitelessegét a kodolt (alairt)
dokumentum ,szerkezete” garantalja.

A kodolas az alairas-letrehozo adat nélkul nem
vegezheto el.

Az alairast barki ellen6rizheti, ehhez az alairo
tanusitvanya szukseges, amelyet hitelesités
szolgaltato bocsat ki.

Az elektronikusan alairt dokumentumhoz
bizonyitd erd kapcsolodik.
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microsec

Szdamitdstechnikai Fejleszto Kft.

Mire jo?

Az elektronikusan alairt dokumentum
hitelessége fuggetlen attol, hogy a
dokumentum hol van.

Az elektronikusan alairt dokumentum minden
masolata is hiteles.

Hiteles dokumentumok gyorsan és olcson
tovabbithatoak, hitelesseguk gyorsan
ellendrizheto.
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microsec

Szdamitdstechnikai Fejleszto Kft.

Hol segitenek az alairt dokumentumok?

Orszagos Magyar

Zabhegyezs Csigaidomito
Hivatal Intézet

O
C
=
=

ok1

ok2

Bendeguz
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microsec

Szdamitdstechnikai Fejleszto Kft.

Egy megbizhato rendszer...

Alairja a kimeno dokumentumokat

9 igy mas is ellendrizheti a kikuldott dokumentumok
hitelességeét

Erdemi utasitast alairt formaban fogad el,
és megorzi az alairt utasitasokat

2 igy felel6ésségre vonhato, minden egyes muveleterdl igazolni
kell tudnia, hogy milyen utasitas hatasara vegezte el

A befogadott dokumentumokra alairt tertivevenyt
ad valaszul

9 igy ugyfelei késObb elszamoltathatjak, hogy az egyes
bekuldott utasitasokat valéban végrehaijtotta-e
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miCcrRosec

Szamitdstechnikai Fejleszto Kft.

Hasznos linkek

= Tovabbi informaciok:
www.e-szigno.hu/?lap=tudasbazis

= Alairas-letrehoz6 alkalmazas:

https://www.e-szigno.hu/e-Szigno _bemutato
(ingyenes letoltés)

" Ingyenes teszt tanusitvanyok:
http://www.e-szigno.hu/?lap=teszt bevezeto

" Az eldbadasom diai elérhetbek lesznek a
www.berta.hu oldalon.

64


http://www.e-szigno.hu/?lap=tudasbazis
http://www.e-szigno.hu/?lap=tudasbazis
https://www.e-szigno.hu/e-Szigno_bemutato
http://www.e-szigno.hu/?lap=teszt_bevezeto
http://www.e-szigno.hu/?lap=teszt_bevezeto
http://www.berta.hu/

Koszonom a figyelmet!

miCcrRosec

Szdamitdstechnikai Fejleszto Kft.

65



miCcrRosec

Szdamitdstechnikai Fejleszto Kft.

Az elektronikus alairas
és gyakorlati alkalmazasa

Dr. Berta Istvan Zsolt <istvan.berta@microsec.hu>

Microsec Kft.

http://www.microsec.hu
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