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Az intelligens kartydk biztonsagos mikroszamitogépek, a bennik térolt
adatokat illetéktelenek nehezen tudjak kinyerni. Ha garantajuk, hogy egy k kulcs
soha nem hagyja el a C kartyét, a k kulccsal rejtjelezett szveg nem fejtheté meg C
hozzgéarulasa nélkil. [3] Ha k teljes éetciklusa (generdlas, térolas, haszndlat,
megsemmisiilés) a katyan megy veghbe, a fenti feltétel biztosithatd. Jelen
eldadasunkban a kartyan torténd kulcsgeneralas problémakorét vizsgaljuk meg
részletesebben.

Kriptografiai értelemben jo kulcs eldallitasahoz megfeleld véletlen forras
szuikséges. (Ha a kulcs nem véletlenszer(, akkor a véletlenszam-generalé algoritmus
alapjan egy tmado isrgohet a kulcsra.) A véletlenszam-generétorok valamely fizikai
folyamatbdl nyert valodi véletlen jelenséget haszndnak fel véletlenszém-generdlasra.
Az un. dvéletlenszdm-generatorok egy folyamatosan valtozé belsé allapot (seed)
alapjan allitjak eld az alvéletlenszamokat.

Biztonsagtechnikai szempontbdl |éfontossagl, hogy a kulcsgenerdésra
haszndlt véletlenszam-generator kimenete megjésolhatatlan legyen, kulonben a
tamado is hozzaférhetne a kulcshoz. A megfelel6 termék kivalasztasahoz sziikség van
arra, hogy az eldallitott véletlen szamok mindségét ellendrizni lehessen.

Sajnos, a véetlenszamokat nem tudjuk konkrét eredményhez hasonlitani,
caupan a kapott adatfolyam statisztikai paramétereire tudunk elvardsokat
megfogalmazni. A véletlenszam-generdtorok tesztelésenek eredménye mindig
kétséges. Ha megdlapitjuk, hogy a véetlenszam-generator hibas, az egyértelmd.
Ellenben, ha egy teszt szerint az eldallitott adat véletlenszer(i, az nem jelenti azt, hogy
a véletlenszam-generétor j6, csak azt, hogy nem siker(lt hibat taldnunk.

Laboratoriumunkban megvizsgaltuk néhany nagyobb gyértd intelligens
karty§anak (Bull — Odyssy, Schlumberger — Cyberflex, Oberthur — Simphoric,
Dallas Semiconductor — iButton) véletlenszam-generatorat. A fenti eszk6zokkel a
mérések elvégzéséhez elég nagy mennyiségii (kb. 100-200 kilobyte) véletlen adatot
allitottunk el6, majd ezen adatfolyamot statisztikai teszteknek vetettik ala. Ezek
kozott szerepelt az egyenletes eloszlasra val o illeszkedést vizsgal 6 chi-négyzet proba,
az entrOpiavizsgdlat, az étékek dlaga, valamint a véetlen forras sgitségével
elodllitott Pi érték vizsgalata. A tesztek kozott szerepelt a vé etlenszam-generatorok
egyik legjobb tesztje, a Maurer teszt ([4]), valamint a FIPS 140-1 szabvanynak
megfeleld tesztsorozat ([5]) is. Részletes eredményeinket [1] tartalmazza

Méréseink a Bull Odyssey | smartcard véletlenszam-generdtordban hibat
mutattak ki. A bgtonkenti entropia ennd a generatornd mintegy 7.98, a Chi-négyzet
proba rossz eredmeényt ad, és az mért adatok atlaga is jelentds differenciat tartalmaz a
vart értéktol. A Maurer teszt a Bull kartyara egyértelma hibat jelez, és a FIPS teszt a
kulonbozé 20 kilobites blokkokra nézve sok esetben szintén hibat mutatott ki.
(Tobbnyire apoker és monabit tesztekre, néha a, runs’ tesztre is.)



A chipkartyak veéletlenszam-generatoranak mukodése nem nyilvanos, belsd
felépitéstukrdl a gyartok nem szivesen adnak informéaciot. Ma viszonylag kevés kartya
van a piacon, amely vaodi véletlenszam-generétorral rendelkezk, tobbségik —
feltehetben — egy rejtjelezd segitségével megvalositott alvéletlenszam-generétort
tartalmaz

Sajnos egy chipkértya véetlenszan-generdtoranak hibga a fuggetlennek
latsz0 tranzakciok biztonsagat is veszélyezteti. Ha a tamad0 egy biztonsagi
szempontbdl nem kritikus tranzakcio kulcsahoz hozzgut, kikovetkeztetheti — a
véetlenszdm-generaor hibganak ismeretében — az elkovetkezd osszes tranzakcid
kulcsait.

Mivel a chipkartydk felépitése nem nyilvanas, javasoljuk a termind bevonésat
a vdetlenszdm-generdas folyamatéba. Modellinkben az intelligens kértyat fogado
termindl is rendelkezik sgjat véletlenszam-generatorral, melynek segitségével generd
egy lermina VEletlen szamot. Ezt elkildi a kartyanak, ami a termindtdl kapott szamot
mod2 hozzéadja asgjat rcarq VEetlenszamahoz, s igy hozza létre ak = riermina O reard
kulcsot. Bizonyithatd, hogy k entropiga nem lesz kisebb, mint rearq entropiga.

Szintén igazolhato, hogy ha atermind nem juthat k-rél tobb informécidhaz k
= ltermina U Feard €Sethen, mint k = rearg €Setben, vagyis a moédszer alkalmazhatd nem
megbizhato termindok esetén is, bar ekkor a véletlenszam min$ségét a terminal nem
javitja.

Ha a termina nem rendelkezik sajdt megbizhat6 véletlenszam-generétorral, a
halézati késleltetések gytlijtéhalozati architektiraval torténd meérésébdl szarmazo
adatokat hasznalhatjuk a véletlen adatok javitésa érdekében. Ennek a médszernek
részletes gatisztikai analizisét korabbi publikécionk, [2] tartalmazza.
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