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Az intell igens kártyák biztonságos mikroszámítógépek, a bennük tárolt 

adatokat illetéktelenek nehezen tudják kinyerni. Ha garantáljuk, hogy egy k kulcs 
soha nem hagyja el a C kártyát, a k kulccsal rejtjelezett szöveg 5�62798:6<;>=@?�6A= BDC4E�F C 
hozzájárulása nélkül. [3] Ha k teljes életciklusa (generálás, tárolás, használat, 
megsemmisülés) a kártyán megy végbe, a fenti feltétel biztosítható. Jelen G�H@I J�K�L�M>N*O�P�Q�J$ORJSP�L2T
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alapján egy támadó is rájöhet a kulcsra.) A véletlenszám-generátorok valamely fizikai 
folyamatból nyert valódi véletlen jelenséget használnak fel véletlenszám-generálásra. 
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Biztonságtechnikai szempontból létfontosságú, hogy a kulcsgenerálásra 
használt véletlenszám-generátor kimenete megjósolhatatlan legyen, különben a ê[ëAì4í�î�ïÆð@ñóòÈô*õ�õÙë$ö:÷Aø
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Sajnos, a véletlenszámokat nem tudjuk konkrét eredményhez hasonlítani, 

csupán a kapott adatfolyam statisztikai paramétereire tudunk elvárásokat 
megfogalmazni. A véletlenszám-generátorok tesztelésének eredménye mindig 
kétséges. Ha megállapítjuk, hogy a véletlenszám-
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a véletlenszám-generátor jó, csak azt, hogy nem sikerült hibát találnunk. 

Laboratóriumunkban megvizsgáltuk néhány nagyobb gyártó intelligens 
kártyájának (Bull – Odyssey, Schlumberger – Cyberflex, Oberthur – Simphonic, 
Dallas Semiconductor – iButton) véletlenszám-generátorát. A fenti eszközökkel a ì+÷$ø>÷�ñ"ùAü ùAÿ�	.÷��*õÙ÷�ñ"÷rò�ù2õ ù2ÿ�÷"� ú�í�����ìDù$ú�ú#��ðhñr÷��$� %'&�(�)+*!,�,

-200 kilobyte) véletlen adatot -
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között szerepelt az egyenletes eloszlásra való illeszkedést vizsgáló chi-négyzet próba, 
az entrópiavizsgálat, az értékek átlaga, valamint a véletlen forrás segítségével 5 .�7

áll ított Pi érték vizsgálata. A tesztek között szerepelt a véletlenszám-generátorok 
egyik legjobb tesztje, a Maurer teszt ([4]), valamint a FIPS 140-1 szabványnak 9 5
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[1] tartalmazza. 
Méréseink a Bull Odyssey I smartcard véletlenszám-generátorában hibát 

mutattak ki. A bájtonkénti entrópia ennél a generátornál mintegy 7.98, a Chi-négyzet s YZt�u�[OYVX�TVTVUvS�YVS�l�mnh"o$p!R][�l�w�h�Tk[�Uxm<h
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(Többnyire a poker és monobit tesztekre, néha a „ runs” tesztre is.) 



A chipkártyák véletlenszám- ���������	��
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Sajnos egy chipkártya véletlenszám-generátorának hibája a függetlennek 
látszó tranzakciók biztonságát is veszélyezteti. Ha a támadó egy biztonsági 
szempontból nem kritikus tranzakció kulcsához hozzájut, kikövetkeztetheti – a 
véletlenszám-generátor hibájának ismeretében – ��8O��%&���?'���
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kulcsait. 

Mivel a chipkártyák felépítése nem nyilvános, javasoljuk a terminál bevonását 
a véletlenszám-generálás folyamatába. Modellünkben az intelli gens kártyát fogadó 
terminál is rendelkezik saját véletlenszám-generátorral, melynek segítségével generál 
egy rterminal véletlen számot. Ezt elküldi a kártyának, ami a termináltól kapott számot 
mod2 hozzáadja a saját rcard véletlenszámához, s így hozza létre a k = rterminal ⊕ rcard 

kulcsot. Bizonyítható, hogy k entrópiája nem lesz kisebb, mint rcard entrópiája. 
Szintén igazolható, hogy ha a terminál nem juthat k-ról több információhoz k 

= rterminal ⊕ rcard esetben, mint k = rcard esetben, vagyis a módszer alkalmazható nem 
megbízható terminálok ese
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Ha a terminál nem rendelkezik saját megbízható véletlenszám-generátorral, a 
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adatokat használhatjuk a véletlen adatok javítása érdekében. Ennek a módszernek 
részletes statisztikai analízisét korábbi publikációnk, [2] tartalmazza. 
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