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Diplomaterv kiiras

Berta Istvan Zsolt

A programozhat6 chipkirtydk hitelkartya méretd biztonsidgos mikroszamitogépek, alkal-
mazasuk 1j teriileteket nyithat meg biztonsagtechnikai alkalmazasok esetén. Ugyanakkor
kis erGforraskészletiik komoly kihivast tdmaszt, ez kiillondsen jelentés lehet kriptografiai

miiveleteket igényl6 alakalmazéisokban.

Tekintse at a téma magyar és a kiilfoldi szakirodalméat, majd ismertesse a programozhaté
kartyak altal nyajtott 0j lehetGségeket! Vazolja fel programozéasuk f6bb lehet&ségeit, mod-

szereit, kihivasait. Térjen ki a platform jellegzetesebb problémaira, biztonsagi veszélyeire!

A megismert eljarasok, és technologidk ismeretében tervezzen meg egy mintarendszert,
amely demonstralja a programozhat6 chipkartyak altal nytjtott ijdonsagokat, kiilonés te-
kintettel azok adatbiztonsagi alkalmazéisara. Vizsgalja meg, a tervezett rendszer mennyivel
nyajt tobbet egy hagyomanyos (generikus) chipkartyakkal megvalositott rendszerrel szem-
ben! A problémat biztonsagtechnikai szempontbol kozelitse meg, s gondolja at a kulcsgon-

dozas témakorét!

Készitse el a rendszertervet, majd implementalja a szoftvert PC-n, illetve amennyiben a

sziikséges hardver rendelkezésre 4ll, valositsa meg a rendszert chipkartyan is.
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Abstract

Programmable smart cards are small security-oriented microcomputers. Although they
have been present in the market for many years now, their exact area of application is still

subject to research.

The author gives a detailed background about these cards in this paper. A card is not only
discussed by itself, but together with its environment: the terminal, the network resources

and the user.

A brief overview of today’s programmable cards is given, but focus is laid on the Java
Card specification, which is one of the most popular smart card programming environments.
Various features of the Java Card are discussed, especially those in connection with security,

the main power of smart cards.

In this paper three applications for programmable smart cards are presented. The first
application is an elliptic curve cryptography engine for a Java smart card. In this case
the programmable smart card is used as a prototype to test new algorithms in smart card

environment.

The second application uses the smart card to store the profile of a user of a heterogeneous
system. The card plays an important role in user authentication, but in this system not
only the user is authenticated. The smart card also checks the identity of the terminal
and protects the user’s interests by denying certain information toward the insecure (or
possibly malicious) terminal. In this application the programmable smart card is used
as a platform for a security oriented software. The algorithm it runs is so complex that

implementations other than software are totally out of the question.

The third application is not a pioneer by any means. It does not break into new areas of
cryptography for smart cards, and does not explore unknown areas of complex smart card
applications either. It is a simple, but very useful program, that gives extra security in
SSH challenge and response authentication. The cardlet for this low-resource machine was
developed in the Java Card language, and thus it was integrated into the world of high

level programming languages.
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1. Bevezetés

A programozhato6 chipkartyak, valojaban biztonsagos mikroszamitogépek, amelyek megje-
lenésiikkel 1 teret nyitnak az adatbiztonsigi alkalmazasok szdméra. Méar tobb éve jelen
vannak a piacon, mind szamuk, mind jelent&ségiik fokozatosan né. Ennek ellenére, a mai
napig nem terjedtek el olyan mértékben, hogy kiszorithatnak elGdeiket, az tgynevezett

hagyoményos kartyakat.

Ennek {6 oka, hogy mind a mai napig nem tisztult le, mennyiben nytjtanak tébbet a hagyo-
méanyos kartyaknal. Igaz, szamos 1j tulajdonsaguk, lehetGségiik ismert, pontos képességeik
azonban még a mai napig is kutatdsok targyat képezik. Diplomatervem keretében én is
ezen téméaval foglalkoztam, és a kovetkez6 fejezetekben az e téren szerzett tapasztalataimat,

elért eredményeimet ismertetem.

Elgszor, a 2. fejezetben a programozhat6 kartyadk témakorét jarom koriil. Beszélek altala-
nossagban a chipkartydkrol, majd bemutatom a hagyoméanyos chipkartyak és a programoz-
hato chipkartyak kozott 16v6 kiilonbséget. Attekintem a programozhato kartyak ma ismert
programozasi modszereit, alkalmazasi lehetGségeit is. KésGbb, a 3. fejezetben a Java Card
programozasi kornyezetet mutatom be, amely a ma létez6 harom nagy chipkartyadk pro-
gramozasara alkalmas kdrnyezet egyike. Szolok el6nyeirdl, hatranyairdl, gyenge pontjairdl,

valamint sajatos biztonsagi problémairol is.

Az ezt koveté harom fejezetben kiragadok egy-egy alkalmazasi lehetGséget, majd az erre
elkészitett implementacidomat mutatom be. A 4. fejezetben azon programomat mutatom
be, amely az elliptikus gorbék elméletén alapul6 nyilvanos kulcst kriptografiat valositja
meg Java Card kornyezetben. Ezen téméval mar az Orszagos Tudoméanyos Didkkéri kon-

ferencian is sikerrel szerepeltem.

A masodik példaalkalmazas, a [33]| altal bemutatott Gtleten alapul, és szintén a hagyoma-
nyos kartydk képességeit meghaladdé médon hasznalja ki a chipkartyat. Az 5. fejezet ezen
szoftverrdl, specifikacidjarol és implementacios nehézségeirdl szol. A fejezet végén az imple-
mentéacios nehézségekrdl, felmeriilé problémékrol, valamint sziikséges tervezéi dontésekrol

irok.

Végiil, a 6. fejezetben részletesen bemutatom azon programomat, amely challenge and
response alapti SSH bejelentkezést tesz lehet6vé chipkartya segitségével, és komoly lépést

jelent a gyakorlati hasznositas iranyaba.
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Irodalmi és technologiail hattér

2. Hagyomanyos és programozhat6 chipkartyak

2.1. Mik azok a chipkartyak?

Chipkartya alatt olyan mianyag kartyat értiink, amelyen mikrochipet helyeztek el (2.
abra). A kartyan informaciokat elsGsorban e chip segitségével tarolhatunk, de a chip mellett
letezhet a kartyan egyéb informéciotarolasi lehetéség is (példaul magnescsik, dombornyo-

més, hologramm, vagy a kartyatulajdonos alairasa).

2. abra. Egy chipkartya

2.1.1. Az els6 kartyak

A ma chipkartyanak nevezett eszkozok Gsei az 1950-es években megjelent (és mind a mai
napig) széles korben alkalmazott magneskartyak. Az ezeken a kartyakon elhelyezett méag-
nescsik néhany szaz byte adat magneses tton val6 tarolasara alkalmas. Az 1970-es évek-
ben meriilt fel mikroelektronikai aramkorok alkalmazasanak lehetésége. A francia Bull cég

1979-ben készitette el elsé mikroprocesszorral is rendelkezd kartyajat. Ezen az ,Gsi” kartyan
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a processzor és a memoria még kiilon chipben helyezkedtek el (2.1.4. fejezet). Késsbb, a
80-as években, a technologiai fejlédés lehetévé tette minden alkatrész egyetlen mikrochipre

val6 integralasat.

A chipkartyak széles korben elterjedtek, hiszen szamos elénnyel rendelkeznek a magneskar-
tyakkal szemben. Kevésbé érzékenyek mégneses zavarokra, valamint joval biztonsagosab-
bak, hiszen a kéartya processzora kontrollalja az irasi-olvasasi mtveleteket. A telefonkér-
tyak kozott mar régota a chipkartyaké a vezets szerep, de manapsag kezdenek megjelenni
a bankok konzervativ vilagaban is pénzkiad6 automatak (ATM) és chipkartya alapi home

banking megoldasok képében.[1]

2.1.2. A chipkartydk harom generacidja

Ha azt mondjuk, ,chipkartya” (smart card), akkor csupan azt mondtuk, hogy a kartyan mik-
rochip talalhato. Arrél nem széltunk, hogy ez a mikrochip mekkora intelligenciat biztosit a
kartya szaméara. E fejezetben a chipkartydk harom csoportjat, ,,generaciojat”, mutatom be,
melyek nemcsak id6ben kdvetik egymast, de a kartyaban 1évé intelligencia szempontjabol

is harom egymast kovets szinten helyezkednek el.

1. A legegyszeriibb chipkartyak az an. memdriakdrtydk. Ez esetben a kartyan 1évé 1C
lényegében egy memoriachip. A termindl kozvetleniil hozzéafér a chip tartalméhoz:
olvashatja, irhatja. Ezek a kartyak a logikai biztonsag szempontjabol nem jelentenek
komoly attorést a magneskartyakhoz képest, — az altaluk nytujtott logikai biztonsag

egy floppy disk-ével ekvivalens.

2. Jelentds el6relépést jelentett a generikus kdrtydk megjelenése. Ezen eszkozok logikai
és esetleg kriptografiai modszerek segitségével védik a rajtuk tarolt adatokat. [49],
[34], [2] Az adatok file-okba, azok pedig file-rendszerbe szervezddnek. A kartyan
definidlhatunk felhasznalokat, és azok jogosultsidgait. Megadhatjuk, mely felhaszné-
loknak milyen modszerrel sziikséges azonositani magukat — PIN kod, challenge and
response (C fiiggelék) —, illetve mely file-okhoz, konyvtarakhoz milyen médon (iras,
olvasas, inkrementalas, stb.) férhetnek hozza. A legijabb generikus kartyak szimmet-
rikus és nyilvanos kulcst kriptografiai modszerekkel is védhetik az adataikat. Ezen
kartydk nevében a ,generikus” sz6 arra utal, hogy a kartyagyarto altal legyartott esz-

koz egy perszonalizacios folyamaton keresztiilmenve keriil a végfelhasznalé kezébe. A

13



perszonalizacié arra szolgal, hogy a kartyakibocsajto a gyarto altal elkészitett alta-
lanos célu (generikus) kartyat sajat céljaihoz igazitsa. Nem sziikséges tehat minden
célra kiilon kartyat gyartani, a termelés legutolso fazisa a perszonalizalas (felhaszna-
10k, filerendszer, kulcsok, jogosultsagok) kartyara valo felvitele a kartyakibocsajtohoz
keriilhet, mig a gyarté altalanos céla kartyakat hozhat létre.

Eleinte az volt a vélekedés, hogy a generikus kartydk nagyon dragak, és a legtébb
célra sokkal olcsobb lesz a memoriakartyak hasznalata. Azonban a perszonalizacio
gyartasrol valo levalasztasa 1j utakat nyitott meg a tomegtermelés el6tt. A nagy pél-
danyszdmnak koszonhetGen a generikus kartyak ara olyannyira lecsokkent, hogy méara
szinte teljesen kiszoritottak a memorikartyakat. Gyakran olyan célokra is hasznalnak

generikus kartyat, ahol nem is lenne ra sziikség.

3. A programozhato kartydk képezik a chipkartydk harmadik generaciojat. Ezen eszo-
zO0k — a generikus kartyak minden tudasa mellett — képesek felhasznaloi programok
futtatasira. Ez azt jelenti, hogy — akar a kartya élete soran — letolthetiink ra tjabb
alkalmazésokat, s ezeket rajtuk futtathatjuk. Ez nemcsak azt eredményezi, hogy bar-
mikor kiterjeszthetjiik a kartya altal nyujtott szolgaltatasokat, hanem azt is, hogy
joval nagyobb intelligenciaval ruhézhatjuk fel ¢ket, mint a generikus kartyakat. Mig
egy generikus kartya esetén csupan az adatok struktirajat, és azok hozzaférési lehe-
tGségeit allithatjuk be a perszonalizaci6 soran, egy programozhato kartya segitségével
barmilyen védelmi mechanizmusok és miiveletek implementalhatoak, hatartalan teret
nyitva ezzel a kartykibocsajtoknak.

A programozhato kartyak jelenleg igen draganak mindésiilnek. Ugyanakkor, figye-
lembe véve az altaluk nyudjtott lehet&ségeket, valamint az irdnyukba jelentkezé igényt
mind a banki alkalmazéisok, mind a mobil kommunikaci6, mind pedig az elektronikus
kereskedelem terén, varhato, hogy aruk a tomegtermelésnek koszonhetGen jelentGsen
csokkenni fog. Ezen dolgozat célja a programozhaté kartyak altal nyujtott 0j lehe-
toségek vizsgalata. Ennek megfelelGen, a késébbiekben a programozhaté kartyakkal
foglalkozom, és amennyiben errél kiilon sz6 nem esik, ,chipkartya” alatt a dolgozat

tovabbi részében programozhato kartyat értek.
Fontosnak tartom annak hangsilyozasat, hogy a generaciok kozti hatar korantsem éles.

A memoriakartyak és a generikus kartyak egyarant adattarolasra szolgalnak, csupan az

utobbi csoport kevésbé enged kozvetlen hozzéaférést az adatokhoz a kiilvilag szamara.
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A generikus kartyak és a programozhato kartyak kozti hatar sem hatarozott. Egyes generi-
kus kartyak jelentds kriptografiai képességekkel rendelkeznek, és védelmi mechanizmusaik
is roppant rafindltak lehetnek. A f§ kiilonbség — amely egyben jol definialt hatéarvonalat
is jelent — az, hogy amig a generikus kartyadk processzoran csakis az a kod futhat, amelyet
gyartojuk engedélyezett, és rajuk telepitett, a programozhatd kartyak felhasznalo altal irt

kodot is végrehajthatnak.

2.1.3. A kartya belseje

Mint azt a mellékelt dbra mutatja (3. abra), a chipkartya a kovetkezs f6 alkatrészekkel
rendelkezik: [16, 2. fejezet, 16. oldal]

1. CPU!

2. Hattértar (EEPROM)
3. Memoria (RAM)

4. T/0O egység

Ennek alapjan a chipkityat szamitogépnek tekinthetjiik. Valojadban nem is egyszeri sza-
mitogépekrsl van szo, hanem kiilonleges, biztonsagos szamitdgépekrsl. A biztonsag ezen
kartyak f6 erdssége. Ez kideriil blokkvazlatukbol is (3. abra). A 6 kiilonbség a Neumann-
féle architekturaju szamitogépek és a chipkartyak kozott, hogy az utobbi esetben az 1/0

periféridk nem kapcsolodnak kozvetleniil a belsé buszokra.

Chipkartyak esetében a kiilvilag (I/O periféria) és a adattarolo egység (EEPROM) kozott
egy donté logika helyezkedik el, amely a bemenetet megsziirheti, feliilbiralhatja. Az abran
lathato egységek egyetlen chipben helyezkednek el, nincsenek kozottiik buszok, amelyeket
egy kiils6 tamado esetleg lehallgathat. A chip pedig olyan mikroelektronikai technolo-
gidk [34] segitségével késziilt, hogy minél nehezebb legyen beléle informéciokat a kartya

felnyitasa esetén kinyerni.

A Kkértyat kiviilrl egynek és oszthatatlannak szeretnénk tekinteni, amelybdl informaciokat
csakis a kontaktusokon keresztiil nyerhetiink ki. A kontaktusok jelentik a kartya egyetlen
kapcsolatat a kiilvildggal. Ez fontos, hiszen a chipkirtyak biztonsaganak egyik legjelents-
sebb pillére az, hogy csakis egy jol definialt és jol ellen6rzott interfésszel rendelkeznek a
kiilvilag felé.

LA chipkartyak CPU-ja tipikusan 8 bites, de létezik nagyobb is. Ma 32 bites a legnagyobb. [41]
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3. abra. Egy chipkartya belsejének blokkvazlata

2.1.4. A chipkartyatechnolégia korlatai

A fenti technologia (2.1.3. fejezet) ugyanakkor korlatokat is tamaszt. Azzal, hogy minden
alkatrésznek (3. abra) egyetlen chipbe kell keriilnie, a chip bonyolultta valik, valamint igen
komoly héelvezetési problémak jelennek meg. Ez erGsen bekorlatozhatja a kartya orajelét,

szamitasi és tarolokapacitasat. [5]

A gyartok masik kritikus probléméja a kartya elGallitasi koltségének minimalizaléasa. Ez

azért kiilonosen jelentds, hiszen rendkiviil nagy példanyszamu gyartasrol lehet szo.

2.2. A kartya és a terminal
2.2.1. Mit neveziink terminalnak?

A chipkartya input-output miveleteket csakis a mikrochip kontaktusain végezhet. Mi-
kozben ez a sziik interfész a kirtya adatainak biztonsagat szolgélja, megakadélyozza a
felhasznalot azok kozvetlen elérésében. A kartya “fogyatékos szamitogépnek” tekinthetd,
amely nem képes onéllban kommunikilni még a sajat felhasznalojaval sem, igy ezt egy

mésik eszkoz, az in. terminal biztositja.

A terminal elég sokféle lehet. Erthetiink alatta banki automatat (ATM), de lehet sz6
mobiltelefonrol, set-top-boxrol, de akar PC-r6l is. Lehetséges, hogy a termindl csak a
feliiletet biztositja a kartya szaméra (5. abra), de gyakori, hogy a terminél egyben héalozati

kapcsolatot is biztosit (4. abra). Tipikus eset (példaul mobiltelefonok esetében a SIM, azaz
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4. dbra. A chipkértya szerepe a halézatban

Subscriber Identity Module kartya, amikor a chipkartya az el6fizeté azonositésara szolgal, s

a terminal a kartya behelyezésével valik anonim terminalbol az el6fizetét képvisels eszkozzé.

Akarmilyen alaki és tudasu is a terminal, roppant fontos szerep jut neki mind funkcionalis,
mind biztonsigi szempontbol. Csakis 6 biztosithatja ugyanis a kartya szamaéara:

e a felhasznaloi feliiletet,

e a halozati kapcsolatot,

e a tapfesziiltséget (1) és

e az Orat?.

’Igaz, a hitelkartya form&ju chipkartyak nem rendelkeznek sajat ordval és tapfesziiltséggel, de léteznek
olyan biztonsagtechnikai mikroszamitogépek, amelyek igen. Ilyen példaul a Dallas Semiconductor terméke,
az iButton. (D fiiggelék és [15])
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5. abra. Egyenleglekérdezs eszkoz digitalis pénztarca alkalmazashoz (Mondex)

Mivel ezen eszkozok egy “hagyomanyos” szamitogép esetén a gép elvalaszthatatlan részei,
a chipkartya biztonsagtechnikai analizis soran nem tekintheté minden esetben szamitogép-
nek, gyakran figyelembe kell venni olyan tdmadésokat is (pl. a termindl részérdl), amelyek

egy asztali gép esetén fel sem meriilhetnek. [40]

2.2.2. Intelligencia

Az adatokat akkor védhetjiik biztonsagosan, hogyha megtagadunk hozzajuk minden koz-
vetlen hozzaférést, és csakis bizonyos miiveleteket engedélyeziink feléjiik. Igy nemcsak biz-
tonsdgban tudhatjuk 6ket, de konzisztenciajukat is megérizhetjiik. Ehhez sziikségiink van
egyfajta intelligenciara, amelynek segitségével ezen miiveleteket definidlhatjuk, valamint

6ket végrehajthatjuk.
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Megfigyelhetd, hogy ez az intelligencia eredetileg a terminalban volt, majd fokozatosan

mozdult el a kirtya felé, egyre kozelebb és kozelebb az adatokhoz (6. abra).

= -

ll

6. abra. Az adatokat kezels intelligencia eltolodésa a termindltol az adatok iranyaba

A mobiltelefonok esete bizonyos szempontbol specialisnak mondhaté (2.2.3). Ez esetben
ugyanis a felhasznalé magaval hordozza a terminalt is, nemcsak a kartyat, igy a terminal
biztonsagarol joval erGsebb feltételezések tehetSk. Itt érdekes verseny zajlik a chipkartya-
gyartok, valamint a mobiltelefongyartok kozott: Mindkét fél a sajat berendezését probélja
meg minél tobb intelligenciaval felruhazni, és azt elérni, hogy a jovében az 6 oldalan legye-

nek az intelligencia altal nydjtott szolgdltatasok.

Ezt mutatja az intelligens mobiltelefonok terjedése (pl. naptar, szévegszerkeszts, stb. funk-
ciok), valamint az egyre szaporod6 programozhatd SIM kartyak (pl: SIM ROCK, GemXp-
resso SIM). Ugyanez a verseny vezet azokhoz furcsa esetekhez, amikor ugyanazon szolgal-
tatasok (pl. telefonkonyv) léteznek mind a telefonban, mind a kartyaban, és a felhasznéalo

soha nem taldlja meg semmijét sem.

2.2.3. A kartya — célpont vagy tamado?

Amikor a kartyakat passziv eszk6zoknek tekintettiik, a ,chipkartyas” alkalmazas fejlesztése
a kértya azonositasat, majd a kartyabol adatok kinyerését jelentette. A tervezé a terminal
szemszogébdl nézte a kartyat, célja a kartya, valamint a kartydhoz tartozd felhasznalo
azonositasa volt. A legfontosabb szempont az volt, hogy a kirtyat ne lehessen hamisitani:

a tdmado ne legyen képes ugyanolyan kartyat csinalni.

Ahogy a kartydkban egyre tobb intelligencia halmozodott fel, egyre tobb érzékeny adat
is megjelent benniik. A ,chipkartyas” alkalmazast fejleszt6 programtervezé uj feladattal
szembesiilt: az intelligens kirtya képes lehet a terminalt is azonositani. A tervezének a
rendszert meg kell vizsgalnia a kartya szemszogébdl is, s biztositania azt, hogy a tamado

ne adhassa ki magat terminéalnak, s ne tudjon a kartyabol informaciokat kicsalni. Az 1j
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kihivasok egyik oka a felmeriils 0j lehetGségek tarhaza, a méasik pedig az, hogy egyre tobb
szereplGje van egy chipkartyas tranzakcionak (12. abra), és ez 0j biztonsagi problémakat
vet fel [40].

Attol fiiggben, hogy az alkalmazas mi célt szolgal, a terminédlnak és a kartyanak mas és

mas biztonsagi kritériumoknak kell eleget tennie.

e Beléptets rendszer esetében tovabbra is a {6 cél a kartya felismerése, és a csal6 kartyak
kisziirése. Itt jelenik meg az a szempont, hogy a kartyakbol a “kulcs” informéciot

minél nehezebb legyen a tdmadonak kinyernie.

e Adatokat és szolgaltatasokat tartalmazé kartya esetén roppant lényeges szempont az
is, hogy a kartyat esetleg ellopd tadmado ne férjen hozza a kartya bizalmas tartal-
méahoz. Nem 1j biztonsagi probléma meriilt fel, csupan arrél van sz6, hogy immaéar
képesek vagyunk védekezni egy 1j - memoriakartyak esetén védhetetlen - veszély ellen

is.

e Mobiltelefonos alkalmazasok esetében egyéb feltételezések is teheték. A telefont az
atlagos felhasznalo ritkan vélasztja el a kartyatol, és a legritkabb esetekben helyezi
bele ismeretlen telefonokba. Itt felesleges lenne folyamatosan ellenérizni a terminalt,

sokkal egyszertibb struktiraju védelem is elegendé.

2.2.4. Az ,olvasd”

A Kkartya egy ugynevezett kartyaolvason (7. abra) keresztiil kapcsolodik a terminalhoz.
Ezen roppant megtéveszts elnevezésnek torténelmi okai vannak, hiszen a magneskartyak,
illetve memoriakartyak esetében a terminalhoz illeszt6 egység valoban olvasta a kartyat.

Intelligens chipkartya esetében errél szé sincs.

A chipkartyaolvasd ugyanis a kartydkat sem olvasni, sem irni nem tudja. A terminal az
olvason keresztiil mindossze ,kérést” kiildhet a kartyanak, amely azt ,megfontolja”, s vagy
elfogadja/megvalaszolja, vagy pedig visszautasitja. Az iras-olvasias modell pusztan memo-
riakartydk esetében igaz, de generikus kartyak esetében is alkalmazhato. Igaz, ez esetben
a kartya ezen mitveleteket meg is tagadhatja, és az irason és olvasédson kiviil szimos maés

lehetGség is szobajohet (inkrementélas, kovetkezd rekord kivalasztasa, stb.).

Programozhato kartyadk esetében viszont gyakran nincs is sz6 irasrol vagy olvasasrol. Itt

miiveleteket kérhetiink a kirtyatol, és ezen miveletekhez csatolhatunk paramétereket. Kér-
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7. abra. Kartyaolvaso - ez kapcsolja a 6ssze a PC-t a smart carddal.

hetiink a kartyatol olyat, hogy lasson el digitalis alairassal egy bitsorozatot, kodoljon vala-
mit, fizessen ki egy szamlat, vagy emeljen négyzetre egy szamot. Ilyenkor az iras/olvasas
jelent&sége rendkiviil csekély, és altalaban nem is szokds adatokhoz kozvetlen hozzaférést
engedélyezni. A kartyakban felhalmozodo intelligencia azon folyamat eredménye, melyben
az adatok védelme és az adatokrol valo dontés egyre tavolabb keriil a kartyat kezeld ter-
minaltol (6. &abra), és egyre kozelebb magukhoz az adatokhoz, vagyis bekeriil kartyaba.
Amint az adatokat csakis a kartya altal felkinélt miiveleteken keresztiil érhetjiik el, egy, az
objektum-orientalt vilaghol jol ismert fogalom, az encapsulation (egységbe zaras) kozelébe
jutunk (3.3.2. fejezet).

2.2.5. Kommunikacié a kartyaval

A terminal és a kartya kozti kommunikaciot az ISO7816-4 szabvéany [21] irja le. A kartyaval
valé kommunikacio alapegysége az APDU (Application Protocol Data Unit). A kommu-
nikacio tipikusan félduplex (bar a szabvany lehetdséget biztosit duplex kommunikaciora
is): a terminal egy APDU-val elindit egy miveletet a kartyan, amely a miivelet végeztével
valaszol(hat). Az ISO 7816 szabvany leegyszeriisitve a 8. abran lathaté parancs-APDU
strukturat fekteti le. [34]

CLA I NS P1 P2 LC Data field LE

8. abra. A kartyanak kiildott APDU szerkezete

Az egyes utasitasok utasitasosztalyokba (CLA) sorolhatok (pl: szabvanyos ISO utasitésok,
GSM utasitasok stb), az utasitas (INS) kodja pedig a csoporton beliil valasztja ki az uta-

sitast, tehat kodjaik egyiitt azonositjak a végrehajtandé mitveletet. P1 és P2 opcionélis
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paraméter, ezeket kovetheti az adatok hosszat jelzé byte, maga az adatmez6, majd a vart

valasz hossza.

A 8. abréan az altalanos parancs APDU lathat6. Ebbd6l bizonyos tagok elhagyhatok. ElG-
fordulhat példaul, hogy az APDU nem tartalmaz adatmez6t, amely ilyenkor az LC para-
méterrel egyiitt elhagyhato. Szintén elhagyhaté az LE mez6, amennyiben a terminal nem

var valaszt az APDU-ra.

A kartya valasza (9. abra) adatokat s két statusz szot tartalmaz. Amennyiben a parancs

APDU nem tartalmazott LE mez6t, gy a valasz APDU-nak sem lehet adatmezeje.

SW Sswe Data field

9. abra. A valasz-APDU szerkezete

Megfigyelhets, hogy sem az APDU, sem pedig a vilasz APDU esetén nem konnyt elére
megmondani a keret hosszat. Példaul, amikor a termindl fogadja a kartya vélaszat, csu-
pan abbdl tudja elére megmondani, milyen hosszu lesz az, hogy hany byte valaszt kért.
Amennyiben a kartya nem pont annyi byte-ban valaszolt, mint amennyit a terminal vart,
roppant kellemetlen helyzetek ad6dhatnak. Ezen protokoll a magas szint programozési

nyelvekkel nehezen miikddik egyiitt, s bedgyazasa komoly munkat igényel.

Mivel a kartya intelligencidval rendelkezhet, elvileg tekinthetnénk a folyamatot két fiig-
getlen szamitogép kommunikicidjanak is. Csakhogy a szabvany szerint minden esetben a
terminal a kezdeményezd, a kartya feladata pedig a terminél kéréseinek megvalaszolasa.
Igy a folyamat sokkal inkabb fiiggvényhivas-szert (10. abra) — a termindlon futé program
bizonyos részei a kartyan helyezkednek el. Mint ahogy az az abrabol kitiinik (10. abra),
a termindl és a kirtya parhuzamosan miikodhetnek. Ez azt jelenti, hogy a terminal foly-
tathatja a miikodését a kartya valaszara varva. Csakhogy ez a valosagban elég nehézkes,
ugyanis a terminal azért fordult a kartydhoz, mert valamilyen specialis informéaciéra van
sziiksége, méghozza olyanra, amilyennel 6 nem rendelkezik. Igy altalaban sziikség lenne

ezen informéciora ahhoz, hogy a terminal folytathassa a miikodést.

2.2.6. Tranzakcidokezelés

Tovabbi sajatsagos probléma, hogy a felhasznal6 barmikor megszakithatja a folyamatban
lévé miiveletet a kartydnak az olvasobol torténd kihizésaval, s igy annak adatai inkonzisz-

tens allapotban maradhatnak. Ez ellen olyan terminéalokkal szokas védekezni, melyek a
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term nal

10. abra. A terminal a kartyahoz fordul

kartyat elnyelik, és csak a miivelet végén adjak vissza. Azonban ez a felhasznalokbol gyak-
ran bizalmatlansidgot valt ki. Gondos programozassal megvalosithato tranzakeio kezelés a
kartyan (de a hardware tamogatas jelentGsen megkonnyiti a munkat). Ez az adatbéazis-
kezel6k vilagabol kolesonzott kifejezés azt jelenti, hogy a rendszer a kritikus miveletekrsl
garantalja, hogy vagy teljesen befejezédnek, vagy pedig (ha valamiért ez nem lehetséges)

a rendszer visszajut a tranzakci6 el6tti allapotaba.

2.3. Chipkartya alapt rendszerek

Mint azt lathattuk, a chipkartya onalloan életképtelen és hasznalhatatlan. Ertelme csakis
egy nagyobb rendszer egy komponenseként lehet. E fejezetben a chipkartya szerepét —
erGsségeit és gyenge pontjait — fogom elemezni annak tiikrében, hogy a kartya egy nagy
egész egy kis részét alkotja. Mindezt elGszor miiszaki szempontbol teszem, majd gazdasagi-

jogi kornyezetében vizsgalom a kartyéat.

2.3.1. Kartya szerepe a rendszerben

A 2.2.1. fejezetben lathattuk (4. abra), hogy a chipkartya akar egy igen bonyolult rendszer
komponensét is alkothatja. Az kovetkezGkben ezt leegyszertsitjiik, absztraktta tessziik (11.

abra).

Tételezziink fel egy tipikus alkalmazast! A felhasznéld valamilyen tavoli szolgaltatast vesz
igénybe. Ehhez két komponensre mindenképpen sziikség van: a felhasznalora és a szolgélta-

tasra. A szolgaltatashoz altalaban sziikség van egy adatbézisra, valamint egy szamitogépre,
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amelynek segitségével a felhasznal6o az adatbézist hasznalhatja.

o - - -
| | | |
e | =Il=
il 1]
kartya — | A |
felhasznald | tern nal I
_____ 1 L
kliens szerver

11. abra. Chipkartya - a halozat egy eleme

Mivel tavoli szolgaltatasrol van szo, a felhasznald nem iilhet le kozvetleniil a szerver szami-
togép mellé — haldzaton kapcsolodik hozza. Ahhoz, hogy a hal6zaton kommunikalni tudjon,
sziiksége van egy termindlra is. Itt meriil fel az kérdés, hogyan ellenérzi a tévoli szerver,
hogy tényleg a jogosult felhasznélo iil-e a terminal el6tt. Nyilvanvaléan azonositania kell
valamilyen modon. Akkor végezheti jol a dolgat, ha az azonositas harom fajtajabol (B)
legalabb kett6t fiiggetleniil alkalmaz. A chipkartya hasznélata tulajdon alapt azonositési

modszer.

A felhasznalé be kell, hogy helyezze a chipkartyajat a terminal kartyaolvasojaba, és a
termindl a chipkirtya és a felhasznalo jelszava segitségével azonosithatja magat a tavoli

rendszer felé. Igy a felhasznalo hozzaférhet a tavoli szolgaltatashoz.

A chipkartyakat a ma létez6 rendszerekben elsGsorban felhasznélo-azonositasra vagy bizal-

mas adatok tarolasara hasznaljak:

e Login informéaciok (felhasznaloi azonosito, jelszo) tarolasa kartyan;

Login dinamikus jelszo segitségével (pl challange and response elven);
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Elektronikus levelek titkositasa;

Uzenetek hitelesitése és kriptografiai ellenérzéosszeggel valo védelme;

Digitalis pénz az elektronikus kereskedelemben.
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2.3.2. Egy kartyas rendszerben érintett kiilonb6z6 felek

Egy chipkartya alapt rendszer tipikus szerepl6i a kartya gyartoja (card manufacturer), ki-
bocsatoja (card issuer) és birtokosa (card holder). Ezek koziil az els6 kettd egybeeshet.
Tovabbi szerepld lehet a terminalok tulajdonosa (terminal owner); ez példaul a telefonkar-
tya szolgaltatas esetén rendszerint a telefontarsasag (amely egyben a kartya kibocsatoja
is), de példaul bankkartyak esetén lehetség van mas bank terminéljainak, vagy elektroni-
kus kartyaelfogadohelyek (Electronic Point of Sale) hasznalatara. Tovabb bonyolithatja a
helyzetet, hogy a kartya birtokosa nem feltétleniil egyezik meg a kartyan 1évé adatok tulaj-
donosaval (data owner); j6 példa erre a hitelkartya, ahol a kirtyan 1évs adat tulajdonosa
a bank, hiszen csak 6 tudja ezen adatokat megvaltoztatni. Programozhato kartyak esetén
nem feltétleniil egyezik meg a kartya gyartoja a kartyan futé programok készitGivel. Saj-

nos a bemutatott felek érdekei gyakran kiilonboznek, és szamos lehetGségiik nyilik egymés

az al kal mazas

fejlesztdje
az adat ok
bi rt okosa

megtamadasara. [40]

a kartya
gyartoja

szof t ver

ki bocsajtoja

A term na

bi rt okosa
- L. — = — — a kartyabirtokos
— L

12. 4bra. Egy chipkirtyas rendszer szereplGi

Mindez azért rendkiviil fontos, mert a szereplk szamaval aranyosan né a tamadési lehetd-
ségek szama is. (Tamadas alatt itt természetesen adatok elleni tdmadast értiink, aminek
célja lehet példaul egy szolgaltatas illetéktelen hasznélata, kozvetlen anyagi haszon, titkos
informéaciok megszerzése stb.) Ha csupéan egyetlen szereplé volna, akkor kommunikacio
hijan a rendszer a lehetd legbiztonsagosabb lenne. Azonban, amint attériink egy kétsze-
repl6s modellre, azonnal megjelenik a lehetdség a két fél kozti csatorna megtdmadasara,
vagy arra, hogy az egyik fél tamadast intézzen a masik ellen. Hasonl6an a funkciok minden

tovabbi bontasa tjabb tdmadasi lehet&ségeket kinal.
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A rendszer elleni tAmadasok aszerint csoportosithatok, hogy a tAmado mely komponensen,
illetve mely komponensek kozotti csatornan intéz tamadast a rendszer ellen. A tamado
meg is egyezhet valamelyik szereplGvel. Példaul lehet a tdmado6 a kartya birtokosa (te-
lefonkartya végtelenitése), vagy akar a szoftvergyarto is (kiskapuk elhelyezése), masrészt
az is el6fordulhat, hogy egy kiils6 tAmado a terminalokat veszi célba (hamis bankautoma-
tak). S&t, tamado lehet a kartya kibocsajtoja is, ha példaul a felhasznélok jogait sértd

informaciokat jegyez fel maganak.

2.4. Ma létez6 programozhaté chipkartya szabvanyok
2.4.1. Java Card

A Sun Microsystems a Java nyelvet azért alkotta meg, hogy legyen egy platformfiiggetlen
nyelv, amellyel a fejlesztett alkalmazéasok a legkiilonb6zGbb architektturajia gépeken futnak.
A specifikacio nyilt, letolthetd, hozzaférhets [45], barki irhat Java Card programot. Sét,
let6lthetd hozza emulator is, amellyel még PC-n ki lehet probalni az alkalmazast. Szamos

nagy kartyagyarto rendelkezik Java Card implementacioval. (D fiiggelék)

A Java appletek - mivel Internetes terjesztésre talaltak ki Gket - kell6en kicsik. Mivel
egy intelligens smartcard tekinthetd szamitogépnek is (2.1.3), természetesen vetddik fel a
kérdés, hogy miért ne lehetne ez a platform is Java kompatibilis. A valasz is természetes:
Egyrészt, mert a java byte-kodot generél, amit egy, az adott gépen futéd virtualis gép (java
VM), értelmez, s ez eredendGen lassti. A smartcardok processzora igy is jelent&sen lassabb,
mint a PC-ké, és ez mindig is igy lesz [5]. Masrészt a Java nyelv tiul komplex ahhoz, hogy
programjait smartcardokon futtassuk. Maga a java virtualis gép is rengeteg helyet foglal

el.

A Java Card API is az objektum orientalt szemléletet koveti. Minden egyes applet, amit a
kartyara letoltiink, egy-egy objektum, amely 6nallo életet él. Rendelkezik attribitumokkal
és metodusokkal. Akéarcsak a webes appletek esetében, vannak kitiintetett metodusai,
amelyek bizonyos idépontokban meghivodnak (3.3.1). Létezik egy kitiintetett metodus
(process), amely argumentumként egy APDU-t (2.2.5) kap.

A Java Card appletek szervesen illeszkednek a Java elképzelésekhez és az objektum ori-
entalt vilaghoz, és rendelkeznek a magasszint Java nyelv erejével és hordozhatosagéaval.

Természetesen eredeti formajaban a Java nem alkalmas smart cardra. A Java Cardokon
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alkalmazott Java az igazinak egy leegyszeriisitett valtozata (3.3.3). A programozé bizo-
nyos specialis csomagokat hasznéilhat, melyek tamogatjak a kirtydkba gyakran beépitett
kripto-koprocesszorok hasznédlatat. A mésik valtoztatas pedig, hogy a kartydkon nem Java
byte-kod fut, hanem gyartospecifikus kod, amit egy kartyaspecifikus konvertalé program-

mal allithatunk eld.

A kés6bb bemutatott alkalmazas Java Card nyelven késziilt, igy a Java Cardnak e diplo-
matervben lényegesen nagyobb szerep jutott, mint az alabbi programozasi kornyezeteknek.

A teljes 3. fejezetet neki szenteltem, ott joval b&vebb leirast adok rola.

2.4.2. MULTOS

A MULTOS lényege az, hogy megoldést ad tobb teljesen kiilonéllo alkalmazas futtatasara és
elkiilonitésére egyetlen kartyan. Itt nem a nyelvet rogzitették le, hanem csupan az operacios
rendszert. A MULTOS egy olyan smartcardos operécios rendszer, amely definidlja egyrészt
az operacios rendszernek a kartyan futo applikaciok felé tanusitott viselkedését, méasrészt az
applikiacioknak a kartya operéacios rendszere felé tanusitott viselkedését. Barki fejleszthet
MULTOS ala C, assembly vagy akar Java nyelven - persze egy bizonyos kartyan futo
MULTOS ala. A MULTOS pedig kartyagyartoknak eladja a MULTOS specifikiciojat,
hogy azok megirhassak sajat kartyajukra a MULTOS-t. [31]

2.4.3. Smart Card for Windows

A Microsoft hamar elGéallt a PCSC specifikacio egy referencia implementacioval, majd 1998
oktoberében hivatalosan is bejelentette a Smartcards for Windows rendszert. A tervek
szerint a smartcardok szerves részét fogjak képezni a jové Windows-os rendszereinek: sze-
repet fognak kapni a logon folyamatban, az Outlook részeként az lizenetek hitelesitésében,

valamint az elektronikus kereskedelemben.

Ez a kirtya is magas szint nyelven, Visual Basichen programozhaté. Ebben is, és méas
dolgokban is a Microsoft-féle kartya természetesen a Microsoft-vilaghoz illeszkedik. Itt a
kartydn nem objektum van, hanem applikaci6. Nem metddusai vannak, amiket meghivha-
tunk, hanem egyetlen belépési pontja van, amit el lehet inditani. Nagyon hasonlit egy exe
file-hoz, amely paramétereket kap, s ezek fiiggvényében talalja ki, mi a feladata. A kartya-

nak — és a fejlesztGeszkoznek — béta-verzidjaval foglalkoztam, és errdl részletes beszamolot
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adtam [7]. A WinCard-rol a legfrissebb informéaciok a www.microsoft.com/smartcard
oldalon taldlhatoak.

2.5. A programozhaté6 kartyak elényei

Uj technikai lehet&ségek

A programozhato kartydk szamos 10 technologia alkalmazasat lehetévé teszik. Tekintsiik
at cket!

Kolesonos autentikacio (30. abra)

Tetsz6leges biztonsagi mechanizmusok implementéalhatoak

A kartya szolgaltatasi kore piacra bocsajtas utan is bévithetd

Prototipus alkalmazasok készitése ([3])

Felhasznélo személyiségi jogainak fokozottabb védelme (|7, 4.3. fejezet])

Ha a chipkartya szolgaltatasi korét zartnak tekintjiik, a programozhatoé kartya nem tud
semmivel sem tobbet a hagyoméanyos kartyaknal. Ha elképzeliink egy kartyas alkalmazast,
tudunk olyan hardware-t tervezni, amely pont az alkalmazés funkcio6it valositja meg. S6t,

a hardware-es megvalositas gyorsabb is lesz.

A programozhat6 kartya csupan annyival tud tobbet a hagyomanyos kartyaknal, hogy a
kartya feladata a élete soran barmikor megvéltoztathato, bévithets. El6nyeinek nagy része
nem is annyira technikai (hiszen barmilyen szoftveres funkciot megvalosithatunk hardware-

esen is), inkdbb gazdasagi.

Gazdasagi elényok

e Lehetségessé valik az alkalmazasfejlesztés pusztan egy PC és egy kartyaolvaso segit-
ségével. Mivel a piacra keriiléshez nem sziikséges 1C-t tervezni vagy gyartani, kb.
200 USD értékii beruhazassal barmilyen kartyas applikacio kartya oldali szoftvere el-
készithets. Ez novelheti a versenyt, és kisebb fejleszték j Otleteit is kivitelezhetévé

teszi.
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e Mivel IC gyartas nem sziikséges a termék elkészitéséhez, lerdvidiil egy kartya piacra-

keriilési ideje.

e Nem sziikséges minden célra célhardvert gyartani, igy tomegtermelés lehetséges. Ez

leszorithatja az arakat.
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3. A Java Card technolobgia

3.1. Miért pont Java?

A Sun Microsystems altal kifejlesztett Java Card specifikacio f6 célja az, hogy csokkentse
a programozhato kartyakba valo befektetés kockazatat, és ezzel elGsegitse a technologia
fejlédését. A Java nyelv kartyakon valo megjelenésének egyik {6 célja tehat a platformfiig-

getlenség, de szamos biztonsagi szempont érvényesitését is lehet6vé teszi. [43]

3.2. Hordozhatésag, platformfiiggetlenség
3.2.1. A Kkartya belsé felépitése

A kartya hardware-én fut annak operacios rendszere. Az operacios rendszer bizonyos szol-
galtatasai kiviilrdl is elérhetSek (pl. titkositas, filekezelés), a funkciok tobbi részét a card-
letek hasznaljak ki. (13. abra) Az operéciés rendszeren futhatnak nativ applikaciok is,
de ezek koziil Java Cardok esetében csupan egynek van jelentGsége: a Java virtudlis gép-
nek (JVM vagy JCVM). A virtualis gépen szamos — méretben és funkcioban kiilonb6zs —
cardlet® futhat. Elképzelhets, hogy a cardletek csupan statikusan egymés mellett élnek,

de akar dinamikusan is egyiittmtkodhetnek.

Minden applet-cardlet rendelkezik egy tn. AID (applet identifier) koddal, amelynek segit-
ségével hivatkozni lehet ra. A terminal elGszor kivalasztja a cardletet, majd neki kiildhet
APDU-kat (2.2.5. fejezet).

3.2.2. A specifikacio

A Java Card specifikicio harom részbdl all: [13, 3.1. fejezet|

Java Card 2.1 Virtual Machine (JCVM) Specification, amely a Java programozasi
nyelv, valamint a Java virtualis gép elemeinek egy részhalmazat definialja a chipkar-

tyakon valo haszalathoz.

3Sajnos a szakirodalomban a Java kartyan futé alkalmazas elnevezése kovetkezetlen. Nevezik alkalma-
zasnak, (holott ez nemcsak Java nyelven jelent mast, de pl. [37] az alkalmazést Java Card kdrnyezetben is
a cardlettol valo elvalasztésra hasznélja) de hivjak appletnek és cardletnek is. Az utobbi két elnevezés nem
all tavol egymastol, igy ezen dolgozatban ezeket hasznalom. ElsGsorban akkor nevezem &ket cardletnek,
ha a kartyan valo futasukat akarom kihangsilyozni.
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13. abra. Egy Java Card belseje

Java Card 2.1 Runtime Environment (JCRE), amely a Java kartyak futas kozbeni
viselkedését adja meg, vagyis a kiartya operacios rendszerének a cardletek felé tanu-

sitott viselkedését definilja.

Java Card 2.1 Application Programming Interface (API) Specification, amely a
chipkartyas kornyezetben elérhetd szabvanyos Java osztalyokat és csomagokat defini-
alja (3.3.4. fejezet).

3.2.3. A szoftverhordozhatésag gazdasagi vonatkozasai

Amig a chipkirtydkat pusztan assembly nyelven lehetett programozni, a fejleszté cégek
kiszolgéaltatotta valtak a kartyagyartoval szemben, mert minden chipkartya-tipusnak kii-
16nb6z6 assembly nyelve lehet. Ha egy alkalmazast 4t kell vinni egyik kartyafajtarol egy
mésikra - vagy ugyanannak a tipusnak egy masik altipusara - a teljes alkalmazast at kell

irni. Ennek orvoslasara sziiletett a Java Card programozasi kornyezet (API).

A Java Card platformfiiggetlenséget hoz a chipkartyak vilagaba, és ezzel védi a fejlesztiket
a kartyagyartoktol. Igy a fejlesztk kiszolgaltatottsaga csokken, hiszen sokkal konnyeb-

ben tudnak hardware-t valtani, amennyiben sziikséges. Mivel a technolégia kortantsem
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kiforrott, a kartyavaltdsnak elég sok indoka lehet:

e A hardware-rél kideriil valamilyen hiba
e A kartyagyartdo megsziinteti a hardware forgalmazasat

e A kartyagyarto az arral probalja zsarolni a fejlesztéket

A Java Card olyan nyilvanos specifikacio, amelynek tobb implementéacioja 1étezik, miiko-
dését sokan tanulményozzak [29], [35]. Igy a Java Cardra fejleszték sokkal kevéshé vdlnak

kiszolgaltatotta a specifikicio tervezGivel szemben.

Tovabbi el6nyok:
e A fejlesztés/tesztelés jelentds része PC-n is elvégezhets
e Mar meglévs, nem kartyara fejlesztett kodok is atiiltethetGek Java Cardra
e A programozoknak nem kell Gj nyelvet megtanulni

e A cardletek konnyen telepithetGek a kartyakra, igy a szoftver piacra keriilésének ideje

jelentGsen lecsokken

3.2.4. Java Card fejlesztés

Hogyan torténik egy Java Card fejlesztés? (14. abra)

1. Elkészitjiik a forraskodot. Egy vagy tobb osztalyt hozunk létre, ahol a f6 osztaly a

javacard.framework. Applet leszarmazottja.

2. A forraskodot leforditjuk byte kodda. Egy Java Card program byte kodja ingyenes
eszkozokkel (pl. JDK) elkészithetd.

3. Az appletet konvertalni kell egy - a kartyagyartotol szarmazo - konvertalé program-
mal. Ez kisziiri a nem Java Card konform elemeket, és az adott krtyatipus kodjara*

konvertalja a programot.

4A Java Card platformon ugyantgy interpreter fut, mint sima Java esetében. Ugyanakkor ez a kod
kicsit mas . Kisebb lesz, a felesleges elemek elmaradnak beléle, tovabba a gyarté egyéb optimalizalasokat
is végezhet a hatékonysig tovabbi novelése érdekében. Példaul a Schlumberger Cyberflex kartyan a Java
Card Virtual Machine utasitdsai megmaradtak ugyan, de az optimalizalds soran atszamozasra keriiltek.
[37, D fiiggelék]
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14. 4bra. Egy Java Card fejlesztés

4. Ez egy az egyben feltolthet6 a Java Cardra, majd a megfelel6 APDU segitségével
meg kell hivni az install metodusat. Ezutan az applet miik6dcképes — kész APDU-k

fogadésara.

3.2.5. Programfuttatas

1. A felhasznal6 behelyezi a kartyajat az olvasoba. A terminél bekapcsolja a kartyat,
és a kartyan egy reset miivelet hajtodik végre. A kartya kiadja magabol az ATR

(answer to reset) lizenetet. [21]

2. A terminal kiild egy Select Applet APDU-t a kartyanak, ezzel megmondja, melyik

cardletet kivanja hasznélni. [37]
3. A Select Applet APDU hatasara meghivodik a cardlet select metodusa

4. Ezek utan minden beérkezd APDU-t a cardlet kap meg. (Kivéve azon szabvanyos
APDU-kat, amelyeket a kartya kezel le. Példaul egy méasik select APDU-t.)

5. Masik cardlet kivalasztasa esetén meghivodik a cardlet deselect metodusa, de ha
a felhasznalo eltavolitja a kartyét, erre a kirtya operacios rendszerének aligha van

esélye. Igy erre a fejlesztés sordn nem célszert épiteni.
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3.2.6. A mai piac f6bb Java kartyai

E fejezetben pusztan felsorolom a mai piac néhany fontosabb Java Card kompatibilis kér-

tyajat. Tovabbi informacié a D fiiggelékben talalhato.

e Schlumberger — Cyberflex (31)

Gemplus — GemXpresso, Gemplus GemXpresso SIM

Bull — Odyssey

Bull — SIM Rock

Oberthur — GenerIC

Dallas Semiconductor — iButton

3.3. Java Card programozas
3.3.1. Objektum-orientalt szemlélet

A Java Cardok nyelve a Java nyelvre alapul, hasznélja annak platformfiiggetlenségét és
objektum-orientalt szemléletét. A kartyan objektumok foglalnak helyet, minden cardlet-
ben egy a javacard.framework. Applet leszarmazottja. A terminal objektumai — igaz, nem
kozvetleniil, de — hasznalhatjak a kartya objektumait, és a kartya objektumai is meg-

meghivhatjak egymas szolgaltatasait, metodusait. (15. abra)

A javacard.framework. Applet leszarmazott objektum egyes metodusai szolgalnak az alkal-

mazas belépési pontjaként, pont gy, mint a webes appletek esetében.

A cardlet miikddés modja lényegében a kovetkezs: miutan az applet feltoltésre keriil, a
rendszer meghivja annak install metoédusat. Az install altalaban létrehozza az applet
egy példanyat, s meghivja a register metodust. Futtatashoz ki kell valasztani az adott
appletet a megfelel6 APDU-val, ekkor a rendszer meghivja annak select metdédusat. A Java
Card appletnek nincs sokféle eseménykezelGje, hiszen csak egyféle ,kozonséges” esemény
torténhet vele: a futtatas. Ilyenkor a process(APDU) metodus hivodik meg. Ez megkapja
paraméterként a teljes APDU-t, s feldolgozhatja azt.

34



| Terminal

Purse
- bal ance:

+credi t (anmount:)
+debi t (anmount :)

Telephone
-units:
\Java Card +decr ease()

J

15. abra. A kartyan fut6 osztalyok akir a program szerves részét is alkothatjik

Az alabbiakban felsorolom a Java Card appletek néhany fontosabb® beépitett metodusat,

valamint bemutatok egy példa Java Card forraskodot. (16. abra)

mstall:

konstruktor:

register:

select:

Statikus metodus, amely az osztaly feltoltése utan hivodik meg. Tipikus
esetben az install a konstruktort hivja meg a megfelel6 paraméterekkel, és
példanyt hoz létre az osztalybol. A Bull Odyessey kartya esetében az ins-
tall hivast automatikusan a feltéltGprogram végzi, a Schlumberger Cyberflex
Access (5.3.1) kartya esetében ezt a fejlesztének kiilon kell megtennie, s igy

lehetGség van egy osztalyhoz tobb példanyt is létrehozni.

Az osztaly megpéldanyositasat végzi a hagyomanyos objektum-orientéalt Java

szemléletnek megfelelGen.

Egy javacard.framework. Applet leszarmazott objektumot regisztraltat be a

cardletek kozé. Tipikus esetben a konstruktor hivja meg.

A cardlet kivalasztasakor hivodik meg. A fejlesztés soran arra hasznalhatjuk,
hogy inicializdljunk bizonyos értékeket, mielGtt a kiilvilagot az applet koze-
lébe engednénk. Példaul bekapcsolas utan nem lesz aktualis applet, ilyenkor
az appletet Gjra ki kell valasztani a hasznélathoz. A select segitségével de-

tektalhatjuk példaul, ha valamilyen tranzakcié megszakadst.

Teljes listat pl. [12] tartalmaz.
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Process:

Ez talan a legfontosabb mind koziil, hiszen ez az applet eseménykezelGje.
Kivalasztas utan minden hivast a process kaphat, tipikusan a process tar-
talmazza az applet miikod6 mechanizmusat, logikdjat. A process tartalma

tipikusan egy hosszi switch-case utasitas. [12]

import Javacard. framework. *;

public class Myipplet extends javacard. framework.ipplet
{

priwvate byte attr;

priwvate Myldpplet()

i
attr = 0;
register():

'

public static woid install | APDU apdu )
i

new Mydpplet():
’

public boolean select()
{ return true; }

public woid process( APDUT apdu )
{
_."'*
Itt altalaban eldobjuk a nem nekunk szolo APDIU-kat,
es walaszolunk a nekunk =szolokra.
Tipikusan az APDIT IN3 mezeje szerint wvan itt egy elagazas.
i

16. abra. Egy tipikus Java Card program felépitése

A tapasztalat azt mutatja, hogy az objektum orientalt szoftverek lassabbak a hagyomanyos

szoftvereknél. A chipkartyak ,gyenge” processzoran a sebesség lényeges szempont. Miért

objektum-orientaltak mégis a chipkartyak?

T6bb oka van:

e Az objektum-orientélt szoftverek sokkal konnyebben karbantarthatok, konnyebb egyes

részeiket lecserélni. A szoftver kevésbé a programozotol, sokkal inkabb a program-

tervezotdl fligg.

36



e Chipkartyak esetén kiilonosen fontos a rajta futo szoftver robusztussaga. Nemcsak
wdebuggolni”, vagy a program futasat egyéb modon megfigyelni nem lehet (épp a
kartya biztonsidgi mechanizmusai miatt), de még az adatokat konzisztens allapotba
allitani sem biztos, hogy lehetséges. Ha egy kartya ,lefagy”, hasznélhatatlanna valik.
A robusztussag biztositasara ma chipkartyakon — sajnos — egyetlen lehetGségiink at-
tekinthetd terveket késziteni, valamint jo forditoprogramot hasznélni. Megjegyzem,
helyesebb volna szoftverhelyesség-bizonyitasi modszereket alkalmazni, de ezek a mai

imperativ programozési nyelvek esetén roppant nehézkesek.
e Az objektum-orientaltsag manapsag divatos dolog.

e A Java Card specifikiciot a Sun fejlesztette ki, amely jelentGs Gsszeget fektetett a
Java nyelv kifejlesztésébe. Uzleti érdeke azt diktalja, hogy a Javat favorizalja, ne

pedig pl. a Microsoft objektum-mentesitett Visual Basic-ét (2.4.3. fejezet). [4].

e Az objektum orientalt nyelvek bizonyos védelmet (encapsulation, information hiding)
is biztositanak az adatok szdmara, valamint segitségiikkel konnyebb megfogni a t6bb

egyiittmiikods alkalmazas problémakorét is.

3.3.2. Egységbe zaras — encapsulation

Az encapsulation és az information hiding az objektum-orientalt programozas két lényeges
gondolata. Az objektumok adatmezGit elrejtjiik a kiilvilag elsl, megtiltjuk a kozvetlen
hozzéaférést hozzajuk, elérésiik, valtoztatasuk csakis az objektum metddusain, miiveletein
keresztiil lehetséges. A szoftvertervezés ezen gondolatkort elsGsorban a konnyt tervezés és

az oles6 karbantartas miatt vezette be.

Chipkartyak esetében mindez biztonsagtechnikai funkciokat is kaphat. Az intelligens kar-
tya ugyanis nem mas, mint egy olyan eszkoz, amely elrejti az adatokat a kiilvilag el6l,
és elérésiikhoz bizonyos miiveleteket kindal fel, amelyeket a kiilvilag APDU-k segitségével

hivhat meg. Latszik, hogy hasonlé gondolatrél van szo.

Képzeljiink el egy telefonkartyat! |7, 2.3.4.]Tekintsiik ezt egy objektumnak. Attributumé-

nak tekinthetjiik a rajta lévd egységek szamét, melyen két miiveletet értelmezhetiink:

1. Egységek szdmanak lekérdezése

2. Egységek szamanak csokkentése n-nel, amely sikeres vagy sikertelen lehet
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Lathato, hogy nem definidltunk olyan mitveletet, amellyel a kartyan 1év6 egységek szamat
novelhetnénk. Igy egy esetleges tdmado barmilyen jogosultsagokhoz jut is, barmilyen kul-
csot vagy jelszot szerez is meg, nem tudja a kartydn 1év6 egységek szamat megnovelni.
Ezt azzal értiik el, hogy nem engedtiink kozvetlen teljes hozzaférést az egységek szama-
hoz, hanem bizonyos miiveletekkel elfedtiik azt. A miiveletek helyes megvélasztasa azt
biztositotta, hogy az — eredetileg konzisztens allapotban 1év6 — attribitumok értéke csakis

érvényes irdnyba valtozhat.

3.3.3. A Java egy részhalmaza

A Java nyelv kifejlesztésének egyik célja beagyazott rendszerekben vald alkalmazés, a masik
pedig a weblapokon megjelend programocskak (appletek) készitése volt, amelyek intelligens
funkcidkat vittek az addig javarészt statikus weblapokba. Ehhez képest gyOkeresen mas
kihivast tamasztott a Java Cardok esete. Mig egy Web-bongész6t futtatéo PC gyors pro-
cesszorral rendelkezik, amely képes lehet appleteket hatékonyan futtatni, egy chipkartya
néhany Mhz-en jaré 8 bites processzora és néhany kilobyte memoridja merében més sebes-
ségviszonyokat jelentenek. Igy a Java Cardok nyelve, bar szintaktikailag Java, valojaban
sokkal kozelebb all a C-hez. [4]

Egy Java Card applet forraskodjat nézegetve feltiinik, hogy a kod alacsony szintd. Kevés
az objektum-létrehozas, s rengeteg a bitmivelet és shiftelés. Latszik a kodon, hogy a pro-
gramozonak minden érajel iitemért meg kell kiizdeni. A Java nyelven nem ilyen filozofiaval

szokas programozni. [3]

A masik probléma az, hogy a kartyan 1év6 Java Virtualis Gép nem tdmogatja a szemétgytj-
tést (garbage collection), igy ha létrehozunk egy objektumot, azt nem tudjuk elpusztitani.
Az applet és az altala létrehozott objektumok élete addig tart, mig az alkalmazast le nem
toroljik a kartyarol. A fentiekbdl - ha a program robosztussédgat mindenek felettinek tart-
juk, ami példaul egy digitalis pénztarca alkalmazasnal igen fontos szempont - logikusan
adodo kotottség, hogy a programozo koteles minden objektumot a konstruktorban létre-

hozni, s igy oldja meg azt, hogy a memoria el ne fogyjon menet kdzben.

Kiilénben lehetséges volna, hogy az egyik cardlet megtamadja a masikat gy, hogy fele-
mészti a kartyan 1évé 6sszes memoriat, és amikor a mésik memoriat kér, nem kap. Ilyen mo-
don lehetne adatait inkonzisztens allapotba vinni. Mivel a gondos Java Card programoz6

lefoglal minden memoriat az applet installaciojakor, ilyen tdmadasok ellen védekezhet.
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Szintén nem tdmogatja a Java Card a thread-eket. A program csakis egyetlen szalon futhat.

Mint késGbb lathatjuk, ennek biztonsagi okai is vannak.

A Java Card specifikicio tamogatja a tranzakciokezelést (2.2.6). A programozd megadhat
olyan blokkot, amely kiviilr6l atominak mindgsiil. Tranzakcié kdzben a kifrando6 adatok egy
pufferben tarolodnak, s csak akkor keriilnek ténylegesen kiirasra, ha a tranzakcié véget ér.
Sajnos minden puffer mérete véges, és ha betelik, akkor a tranzakciokezelés nem miikodik.

Ennek elkeriilésére gondos programozas sziikséges.

3.3.4. A szabvanyos Java Card osztalyok

Az alabbiakban rovid leirast adok a Java Card osztalyok csomagjairol, f6bb osztalyairol.
Célom a jelent&sebb osztalyok megnevezése, valamint a Java Card filozofia ismertetése.
Hely hianydban nem torekszem teljességre, csupan a megfelel§ irodalomra hivatkozom.
[43], [45], [13, 3.6. fejezet]

A java.lang csomag

E csomag funkcidja teljesen megegyezik a Java java.lang csomagjiaéval. Szerepe a megfelel$
Gsosztalyok biztositasa (17. abra). Definidlja a java.lang. Object osztalyt, amely minden
osztaly Gse, valamint a Throwable osztalyt, melybdl az Exception-ok szarmaznak. Definiél
aritmetikai kivételt, tombindexelési kivételt, stb. F¢ kiilonbség a java.lang-tol, hogy joval

kevesebb osztaly tartozik bele, igy az API joval karcsubb lehet.

j ava. |l ang

Object| [Throwable

17. abra. A java.lang csomag két Gsosztalya

A javacard.framework csomag

Ez a Java Card-ok talan legfontosabb csomagja. Benne foglalnak helyet a Java Card

programorzas legfontosabb osztéalyai. (18)

Applet: Ez minden cardlet fGosztalyanak &se, jelentGsége hasonlit a java.-

applet. Applet-éhez. O adja a cardlet interfészét a kiilvilag felé. (3.3.1)
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A programozo kozvetleniil ritkin hasznalja, hanem fGappletét leszarmaz-
tatja belgle (MyApplet, 16. abra).

APDU: Szintén roppant jelentGs osztaly. Az Applet process metodusa kapja
meg paraméterként (16. &bra), majd altalaban tombbé alakitja és gy

hivatkozik az egyes mezdire (8. abra).

AID: Applet Identifier — A JCRE minden egyes applethez létrehoz egy ilyen
objektumot, majd ezt lehet tGle elkérni, ha egy appletre hivatkozni aka-
runk. [45]

OwnerPIN: A PIN koédok nyilvantartasara, kezelésére hasznélt applet. Tar-
talmazza a kodot, azt, hogy hényszor probalkozhat a felhasznélo, és hogy
mar hanyszor rontotta el. JelentGsége nem nagy, de kellemes segitség lehet

a programozd szamara.

Util: Bizonyos miiveletek elvégzésére hasznalatos utility-jellegii osztély, stati-
kus metodusokkal. Ttt helyezkedik el egy csom6 konverzios rutin (pl. 1 db

short-ot 2 db byte-t& konvertél), memoériamésolo rutin, stb.

JCSystem: A System-nek megfelel6 osztaly. Az applet futtatiasanak iranyi-
tasa és erGforrasmenedzsment a feladata. Csak statikus metdédusokkal ren-
delkezik.

j avacar d. f ramewor k

APDU AID Applet

«utility»
OwnerPIN util JCSystem

18. abra. A javacard.framework f6bb osztalyai

A javacard.security csomag

Ez a csomag f6ként interfészeket és interfészekkel operald osztalyokat tartalmaz. Ez ké-
sziti el6 a kriptografia kartyafiiggd megvalositasat, ez biztositja az absztrakt interfészeket,

melyeken keresztiil a kartyafiiged kriptografiai miveletek elérhetGek lesznek.
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Vannak implementalt osztélyok (pl: RandomData, amely véletlen szamsorozatot ad vissza),
vannak interfészek (Key, melynek leszarmazottai a PrivateKey és a PublicKey, amelyek a
konkrét algoritmusok kulcsinterfészeinek Gsei), és vannak olyan osztalyok is, mint a Key-

Pair, melyek igaz, hogy mar implementaltak, de interfészeken hajtanak végre miiveleteket.
(19 4bra)b.

j avacard. security

RandomData
«factory» Signature
KeyBuilder

KeyPair

«i nterface»

Key

«i nterface»

SecretKey «i nterface» «interface»
PrivateKey PublicKey

T z

- «i nterface»
«interface»

DESKey RSAPrivateKey

19. dbra. Részlet a javacard.security csomagbol

A javacardz.crypto csomag

Ez a csomag egyediil a javacardz.crypto.Cipher osztalyt tartalmazza a specifikacio szerint,
amely az 6sszes kodolbalgoritmus kozos Gsét képezi. Lényegében interfészdefiniciot és kons-
tansokat tartalmaz. A Cipher leszarmazottai implementaljak majd a 19. abran lathato

interfészeket.

6Megjegyzés: az dbran lathaté, hogy a KeyPair a nyilvanos kulcsi algoritmustél fiiggetleniil hasznal-
hato, miikodhet pl. RSA-val és ECC-vel egyarant.
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3.4. Java kartyak biztonsaga

A Java Card szdmos biztonsigi mechanizmussal rendelkezik. FEzeknek egy része a specifika-
ciobol ered, egy mésik része a Java nyelvbdl, harmadik része kriptogréafiai protokollokbol,

a negyedik pedig a kartya operacios rendszerébél, hardware-ébél.

3.4.1. Fizikai biztonsag

A Java Card fizikai biztonsdga nem kell, hogy kiilénb6zzon a hagyoméanyos smart card
biztonsagatol. Lényeg, hogy a kartya felnyitasaval ne lehessen belGle tovabbi informaciokat

kinyerni (2.1.3. fejezet).

3.4.2. Operacios rendszer biztonsag

A Kkartya operacios rendszerének biztonsidgosan kell tudni futtatni tobb kiilonallo alkal-
mazast, biztositani kell, hogy minden filehoz csakis a megfelel6 jogosultsagokkal lehessen
hozzaférni, stb. A legfontosabb feladat a megfelel6 futési kérnyezet biztositasa a JCVM

szamara.

3.4.3. A Java nyelv

Mint azt a késébbiekben lathatjuk (3.3.3. fejezet), chipkartydkon nem a teljes Java keriilt
megvalositasra, csupan annak egy részhalmaza. Az igy kapott nyelv sok szempontbol
kozelebb all a C-hez, mint a Java-hoz. Mégis, szamos biztonsagi elem létezik, amelyeket a
Java nyujt ([37, 1. fejezet]):

A referenciakonstrukcié Java nyelven nem megengedett — Mig C-ben és assembly-
ben a memoéria barmely része megcimezhets, Java nyelven csak azon memoriaterii-
leteket érhetjiik el, melyekre pointeriink van. Ezen memoriateriiletek is csak azon

tipus szerint érhetek el, amely pointerrel rendelkeziink. [35]

A programozé nem készithet sajat memoéria-allokaciés rutinokat 7 — vagyis a kar-

Tz 2z

"Persze amennyiben a programozo sajat memory poolt hoz létre maganak (lefoglal egy nagy tombdot),
abbol nyugodtan adhat objektumainak memoriaszeleteket. Ez teljesen szoftveres megoldas, és csak egy
cardleten belill miikodik. Lasd még: 4.3.5. fejezet.
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ara szert tenni. Mivel a kdrtya nem engedi kozel az alkalmazésfejlesztGt a memorié-

hoz, nem ad lehet&séget ilyen tamadéasra.

A Java fordit6 hibaellen6rzése — Pl: A fordito ellen6rzi minden hivatkozaskor, hogy a

hivatkozas megfelels tipusu valtozora vagy osztalyra mutat-e.

Hozzaférésvédelem minden metédushoz, tagvaltozéhoz — A Java nyelv rendelkezik
bizonyos hozzéaférésvédelmi mechanizmusokkal. Definialhatjuk, hogy egyes elemek

milyen szint védelemmel rendelkeznek (public, protected, private, package).

Nem maradhatnak inicializalatlan valtozok, és a forditd idénként arra is felhivja a

figyelmetm, ha null pointerre akar hivatkozni a programozo.

Jo61 definialt alaptipusok — Definidltak, milyen tagvaltozonak mi az alapértelmezés sze-
rinti kezdGértéke, és hogy egyes miiveleteknél mikor torténhet tilcsordulas. A Java
alaptipusok mérete nyilvanos és architekturafiiggetlen, és a precedenciék is joldefini-
altak.

Meto6dus-szinti védelem — Az egyes metodusok csupan sajat lokalis valtozoikhoz fér-

hetnek hozza, a stack tobbi részéhez nem.

3.4.4. A Java nyelv csonkitisa

Bizonyos elemeket kiemeltek a Java nyelvbdl, és chipkartydk esetében nem hasznalhatjuk

Gket. Ezek egy részének teljesitmény-okai, masik részének biztonsagi okai vannak.

Nincsenek thread-ek — Az utobbi kategoridba sorolhatjuk a tobbszalu programok til-
tasat is. [18] A Java Card program csakis egyetlen szélon futhat. Ez bizonyos
szempontbol a program robusztussagit is elGsegiti. Hagyoméanyos Java nyelven is
létezhetnek platformfiiggéségi problémék kiilonbéz6 operacios rendszerek iitemezd

algoritmusainak eltérése miatt.

Nem lehetséges a dinamikus osztalybet6ltés — Mig Java nyelven ilyen elGfordulhat,
a JCVM ezt nem hagyja. Konvertilas pillanataban minden Java osztalynak léteznie
kell.

Nincs garbage collection — Szintén biztonsagi dvintézkedés volna a garbage collection

eltavolitasa is. Azzal, hogy a programozonak le kell foglalnia a program elején minden
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memoriat, bizonyos tamadasok lehetetlenné valnak. (3.3.3. fejezet) Sajnos, a konver-
talo program nem kényszeriti ki ezt, igy ez a védelem éppen az ellenkezGjére siilt el:
a programban barhol megbijhatnak memory leak-ek, felderitésiik szinte lehetetlen.
A garbage collection hianya ebben a formaban rontja a Java Card-ok biztonsagit.
17)

Kivételkezelés — A Java nyelv nagy erGssége pl. a C-++ nyelvvel szemben a kivételek
korrekt kezelése. A forditoprogram ellenérzi, hogy a dobott kivételeket valahol el is
kapjak. Java Card nyelven ez nem igy miikddik, ugyanis itt a kivételdobas masképp

miikodik. Java nyelven tigy dobunk kivételt, hogy:
throw new Exception();

Ez azt jelenti, hogy objektumot hozunk létre, és azt dobjuk el. Java Card nyelven

nem torténhet objektumlétrehozas (hiszen nem tudnank elpusztitani).
ISOException.throwIt (0x5444) ;

Ez egy statikus metodus meghivasat jelenti. Nem Java kivételdobéds torténik, ezen
kivételek elkapasa, felderitése Java modszerekkel nem lehetséges. A programot atte-
kinthetetlenné, karbantarthatatlanna teszi, hogy akarhol megbijhat egy kivételdobas,
amely felfordithatja az egész program miikodését, esetleg a kartyat is inkonzisztens

allapotba hozhatja.

Hozzaférési lehetdség a nativ k6dhoz — A teljesitményért cserébe felaldozzuk a plat-
formfiiggGséget, és lehetGséget biztositunk egy tamado szamara, hogy a kartya hard-

veréhez nytlva 1 lehetGségeket, exploitokat hasznaljon ki. [18]

3.4.5. A konvertald és ellendrzé program

Java bytekodbol kartyaspecifikus bytekodot allitunk els (14. abra). Ellendrizhetjiik, a
programoz6 tényleg a Java Cardok leszikitett Java nyelvét hasznalta-e, valamint egyéb
kartyaspecifikus vizsgalatokat is végezhetiink. Kisziirhetiink nem megengedett nyelvi ele-

meket, rossz helyen 1évé memoriaallokaciokat is.

A konvertaloprogram végiil ellathatja cardletiinket digitalis alairassal is.
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3.4.6. Alairt cardletek

Ha cardletet akarunk feltolteni a kartyara, az ellenérizheti az aldiras hitelességét. Ilyen
modon elérhetjiik azt, hogy csakis “megbizhat6” appletek keriilhetnek fel a kartyara, olya-
nok, amilyeneket egy konvertalo a specifikicionak megfelelGen konvertalt és egy ellenérzé

megvizsgalt és helyesnek talalt.

A cardletek alairasa roppant hatékony védelmet jelentene — csakhogy az esetek egy jelentGs

részében semmit nem ér. Ugyanis:

e A kartya lehet, hogy nem rendelkezik kriptografiai képességekkel, igy nincs esélye az

alairast ellendrizni.

e Az alairas szimmetrikus kulcesal torténik (pl: a Cyberflex [37] esete), és a kulcs parja

ott van a fejlesztGeszkozben.

e Minden jol miikodik, és csakis bevizsgalt appletek keriilhetnek fel a kartyara.
Ez esetben elveszitettiik azt az elényt, hogy a kartya szamitogépként miikodik, és
feltolthetiink ré szoftvereket. Szamos cég nem fog rendelkezni a sziikséges kulcsokkal
(vagy anyagi eszkozokkel), hogy cardletét alairhassa (vagy bevizsgéaltathassa), igy
ezeket kizérjuk a versenybdl. Holott a programozhatd kartyak egyik nagy elénye

éppen a piaci verseny élénkitése volt (2.5. fejezet).

3.4.7. A virtualis gép védelme

Mint az el6z6 fejezetekben lathattuk, a Java fordité és a konvertald program igen sok vé-
delmi mechanizmussal rendelkezik. Sajnos, hidba ellenériz bizonyos hivatkozasokat, cimzé-
seket a fordito és a konvertalé program, el6fordulhat, hogy a tAmado a konvertald program

outputjat tamadja meg. Modositja a kartyafiiggd byte-kodot, és azt tolti fel a kartyara.

Védhet ez ellen az appleten 1évé digitélis alairas is, de — az el6z6 fejezetben lathattuk — ez
bizonyos esetekben nem sokat ér. Ilyenkor egy nem legélis byte kod keriil a kartyara, amely-
ben a tdmado a vezérlést megprobalhatja bizonyos olyan JCVM-assembly kodrészletekre

terelni, amelyekkel a kartyat megtamadhatja.

A szakirodalomban léteznek probalkozasok a JCVM specifikicio elvi helyességének igazo-
lasara [35], de sajnos ezek csak a specifikacio elég kis részére terjednek ki. ElsGsorban a
tipusellen6rzés problémakorét probaljak koriiljarni, valamint a Java és a Java Card hozza-

férésvédelmi mechanizmusainak érvényesitését gondoljak végig.
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3.4.8. Applet firewall

Az applet firewall feladata annak biztositasa, hogy az egyes appletek csakis az engedélyezett
objektumokhoz férhessenek hozza. Célja nem csupén az, hogy az appleteket elvalassza egy-
mastol, hanem az is, hogy az engedélyezett egyiittmiikddést lehetévé tegye. A programozod
megadhatja, mely appletek mely méas appleteknek milyen szolgaltatasait vehetik igénybe,
a firewall célja pedig az, hogy semmilyen mas interakci6 ne mehessen végbe. [13, 9. fejezet]

Az applet firewall a Java Card egyetlen dinamikusan miik6ds védelmi mechanizmusa. [29]

3.4.9. Megoldatlan probléma — egyiittmiik6ds appletek

Mint lathatjuk, a Java Card igen sokrétii biztonsagtechnikai mechanizmusokkal rendelke-
zik. Mégis el6fordulhat az is, hogy mindez nem elegendd. Tételezziik fel, hogy az eddigi
fejezetekben felvazolt minden biztonsagtechnikai mechanizmus miikodik, a programozok
az appleteket helyesen programoztak le, azok a specifikacio szerint miikddnek, kiskapukat,
biztonsagi lyukakat nem tartalmaznak. Az appletek kozti egyiittmiikodések jol definialtak,

és paronként ellenérzésre keriiltek.

Mégis el6fordulhat, hogy az egyik fél — a tobbi appletet, és azok miikodését ismerve —
olyan informaciokat kovetkeztethet ki, amelyek nem tartoznak ra, és ezzel megsértheti a

felhasznal6 személyiségi jogait, illetve az iizleti partner bizalmas adatait. Erre mutat példat
8].
Felhivnam a figyelmet arra, hogy tobb egyilittmiikods applet esetén komoly elméleti hia-

nyossagokkal rendelkeziink, és nincs megfelel6 modszeriink bizonyos [40] altal vazolt tama-

dasi lehetGségek kivédésére.
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Példaimplementaciok bemutatasa

4. Elliptikus gorbékre alapuld kriptografia Java Card

kornyezetben

A matematikusok mar évszazadok ota foglalkoztak az elliptikus gorbékkel, pusztan az
elmélet esztétikai szépsége miatt. Az 1980-as években fordult elGszor a kriptografusok
figyelme is az elliptikus gorbék felé, mivel ezek segitségével rengeteg véges csoportot lehet
gyartani, melyekben a diszkrét logaritmus probléma segitségével erds kriptogréafia hozhato
létre [27]. Az azota eltelt mintegy 15 év tapasztalatai alatdmasztani latszanak ezt az
elgondolast, de mivel nincs semmilyen elméleti bizonyiték a modszer biztonsigara, igy
sokan ugy tartjak, hogy ez a technoldgia még mindig nem érett meg az ipari és egyéb
alkalmazasra. Ezért minél tobb gyakorlati tapasztalatra van sziikség arrdl, hogy az ECC

(Elliptic Curve Cryptography) valdojaban mennyire biztonsagos.

Sietni kell azonban a tapasztalatszerzéssel. Alapvet&en két fajta veszéllyel kell szembenéz-
niink az aszimmetrikus, nyilvanos kulcsa kriptografia terén. Az elsé veszély abbol fakad,
hogy lényegében egyetlen nyilvanos kulcst titkositasi eljarés terjedt el széles korben, az
RSA. Ennek biztonsidgira vonatkozoan sincsen elméleti garanciank, mégis lényegében a
teljes PKI (Public Key Infrastructure — nyilvanos kulcst infrastruktira) erre épiil. Ha egy
napon valaki talalna egy hatékony algoritmust az RSA torésére, ennek belathatatlan kovet-
kezményei lennének. Nagyon j6 lenne tehat, ha lennének més nyilvanos kulcst kriptografiai

modszereink is. Erre pedig jelenleg az ECC a legesélyesebb.

A masik veszély a torésre felhasznalhato szamitasi kapacitas ugrasszeri novekedése. Ez
egyrészt az olcsod és nagy teljesitményti szamitogépek széleskort elterjedésének koszonhetd,
méasrészt annak, hogy ezek a szamitogépek egyre nagyobb mértékben hélozatba vannak
kotve. Ennek megfelelGen az utobbi évek leglatvanyosabb torései nem szuperszamitogépek,
hanem péarhuzamosan miikodé munkaalloméasok segitségével torténtek. [10] Ez a jovGben
varhatoan egyre inkabb igy lesz, mivel a nagy teljesitményi munkaallomasok az id§ jelentds

részében nincsenek hasznéalatban, igy nagy szamitasi kapacitas marad kihasznalatlanul.
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Szintén viszonylag 1j szempont a kriptografiAban, hogy olyan algoritmusokra van sziikség,

amelyek a chipkartydk adta sziik eréforras-keretek kozott is mikodsképesek.

Az ECC annyiban jelenthet megoldast ezekre a problémakra, hogy jelenlegi ismereteink
szerint ugyanazt a biztonsagi szintet lényegesen kisebb kulcsokkal tudja elérni, mint az
RSA. [18] Ez abbdl fakad, hogy az ECC alapjat képez6 ECDLP (Elliptic Curve Discrete
Logarithm Problem) torésére az altalanos esetben nem ismeretes exponencidlisnal haté-
konyabb algoritmus, mig az RSA torésére igen (bar persze ez sem polinomiélis). Ebbgl
nem csak az kovetkezik, hogy ugyanazon biztonsagi szint eléréséhez az ECC-nek kisebb
kulcsokra van sziiksége, hanem az is, hogy ahogy a szamitasi kapacitds novekedésével a
kulcsméreteket novelni kell, ez a kiilonbség tovabb fog néni. A kisebb kulcsméret lehetGvé
teszi a chipkartyas implementéciot is. Mint latni fogjuk azonban, nem egyértelmt, hogy a

kisebb kulcsok kévetkeztében a miveletigény is csokken.

4.1. Elméleti alapok

A Fermat-sejtés bizonyitasanak kapcsan nemrég az érdekl6dés kozéppontjaba keriiltek az
elliptikus gorbék, ugyanis a tobb évszazados sejtés bizonyitasahoz meglepd modon ezek
jelentették a kulcsot. [36] Azonban az elliptikus gorbék tanulmanyozasa mar igen nagy
miultra tekint vissza. [20], [24], [27]

Elliptikus gorbét az altalanos esetben az aldbbi egyenlet definiél:

vV:itazy +by =2 4+ca’+dx+e (1)

Itt az a; egyiitthatok egy adott K testbdl valok, csakigy, mint az x és y valtozok. Ilyen-
kor az (1) egyenlet megoldésai az F elliptikus gorbe K test f6lotti pontjait szolgaltatjak.
Ezek halmazat E(K) jeloli. A legszemléletesebb K = R (valos) eset, igy elGszor ez keriil

bemutatéasra.

4.1.1. Valés elliptikus gérbék

A valos esetben az (1. abra) egyenlet bal oldalan szerepls xy-os és y-os tag linearis he-

lyettesitéssel eliminalhatd. Ez abbodl is latszik, hogy az xy-os tag a gorbe forgatasanak, az
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20. abra. Egy elliptikus gorbe a valds szamok felett

y-os tag pedig y iranyu eltolasnak felel meg az © — y sikon. Vagyis egy forgatassal és egy

eltolassal ezektdl meg lehet szabadulni. Ezutdn a gérbe egyenlete a kovetkezd alakot 6lti:

y> = f(x) (2)

ahol f(z) egy harmadfoki polinom. S6t, azt is fel lehet tételezni, hogy

flz)=2"+ax+b

alaki. Azt is meg szoktak kovetelni, hogy ennek a polinomnak ne legyen tobbszoros gyoke.
(Ez tulajdonképpen annak felel meg, hogy ha az egyenletet F'(z,y) = 0 alakra hozzuk,
az F fiiggvény legyen sima, vagyis akarhanyszor differencialhato.) Egy ilyen egyenlettel
definialt gorbe grafikonja lathato a mellékelt abran (20. abra).

Az elliptikus gorbék kriptografiai alkalmazhatosiga a rajtuk értelmezhetd csoport-struk-
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tarabol fakad. Ehhez elGszor is definidlni kell egy kétvaltozos miiveletet a gérbe pontjai
kozott. Nevezziik ezt Osszeadésnak, mivel kommutativ csoportok esetén altalaban az ad-
ditiv frasmod a szokasos! Az Gsszeadast a kovetkezGképpen definialhatjuk: Legyen adva a
gorbén két pont: P és (). Tekintsiik a rajtuk atmend egyenest. Ennek az egyenesnek alta-
laban pontosan harom kozos pontja van a gorbével; a harmadik kozos pontot jelolje —R.
Tiikrozziik —R-et az y tengelyre. Az igy kapott pont szintén rajta van a gorbén, jeldlje
ezt R. Ekkor definialjuk az osszeget igy: P+ @ = R. Erre alabbb példat is lathatunk (21.

abra).

15

ol ~R=-(P+Q)

_10 -

-15 :

-8 -6 8 10

21. abra. Egy gorbe két pontjanak osszeadasa

Szamos probléma van azonban ezzel a definicioval. Példaul mi van akkor, ha a P és @)
pontok egymasnak az x tengelyre vonatkozo tiikorképei? Ebben az esetben ugyanis a
rajtuk atmend egyenes nem metszi tobbszor a gorbét. E probléma kikiiszobdlésére ki kell
egésziteniink a gorbét egy 1j ponttal, melyet O-val jeloliink, és gy gondolhatunk ra, mint
a sik y irdnyu végtelen tavoli pontjara. Mint késGbb kideriil, ez a pont lesz a csoport
neutralis eleme. [6], [24],[14]

Térjiink vissza az Osszeadas definiciojahoz! Most mar tudunk valaszolni arra a kérdésre,

hogy mi legyen két olyan pont Osszege, melyek egymasnak az x tengelyre vett tiikorképei.
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Ugyanis az O pont lesz a két ponton atmend egyenesnek a gorbével vett harmadik kdzos
pontja. Ha még azt feltessziik, hogy az O pontnak az x tengelyre vett tiikorképe onmaga,
akkor azt kapjuk, hogy a fenti szabaly alkalmazasaval a két pont Gsszege éppen az O pont.
Ezek szerint - tudvan, hogy az O lesz a csoport nulleleme - két ilyen pont egymas inverze.
Ez indokolja azt is, hogy az Osszeadési szabaly fenti leirdsanél miért hasznaltuk az R és
—R pontokra ezt a jeldlést: e két pont ugyanis tényleg egymas inverze. Az, hogy miért
pont igy definidljuk az O pontot, kicsit mesterkéltnek tiinhet. Az O pont definici6janak
preciz koriiljarasat leirja pl. [3], [6], [14]

Kiilon meg kell még vizsgalni azt az esetet, amikor a két Gsszeadandd pont megegyezik.
Ilyenkor 6sszekotd egyenesiikon értsiik a gorbének az adott pontban vett érintGjét. (Ilyen
nyilvan van, hiszen a gorbe sima.) Hasonloképp az is el6fordulhat, hogy a P és () pontokat
0sszekots egyenes nem metszi el egy harmadik pontban is a gorbét, hanem példaul a P

pontban érinti azt. Ilyenkor a —R pont megegyezik a P-vel.

Két pont 0sszegét lehet tisztan algebrai tton, képletekkel is definialni. Tegyiik fel, hogy a

két osszeadando pont koordinatai P(zq,y;) illetve Q(xq,y2). Az Gsszeg koordinatai ekkor:

T3 =8> — T, — To

ys = s(xy —x3) — yl

(3)

A fenti képletben szerepls s éppen a gorbe P és () pontjat 6sszekots egyenes meredeksége.

y2—y

. x;;xll,haP#Q

2 ha P =Q
2y1 )

A képletekbdl jol latszik, hogy ha a két pont egyméas inverze, akkor 0-val kellene osztani;

ez felel meg annak, hogy a végtelen tavoli pontot kapjuk eredményiil.

To6bb szempontbol is nagy jelentfségli az a tény, hogy az Osszeg koordinatiit egy képlet
segitségével ki tudtuk fejezni az Osszeadandok koordinataibol. ElGszor is, a képleteket
a geometriai személet segitségével lehet ugyan levezetni, de innentdsl fogva mar ezek a
képletek helyettesitik a geometriai szemléletet, hiszen ezekben mar minden benne van,
ami a csoport strukturara jellemzG. Ez fontos, hiszen kriptografiai rendszeriinket igy nem

geometriai, hanem algebrai eszkdzokkel tudjuk definidlni. Még sokkal 1ényegesebbé valik
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ez a szempont véges testek feletti elliptikus gorbék esetében, hiszen ott méar nem lehetséges

a geometriai szemléletre tdmaszkodni.

4.1.2. Véges testek feletti elliptikus gérbék

Kriptografiai alkalmazasokban a végtelen (R, C, stb.) testek azért nem megfelelGek, mert
szamitogépekkel eredenden csak véges pontossdggal tudunk szdmokat tudunk tarolni, és ez
példaul valos szamok hasznalata esetén szamos probléméahoz vezethet. Ennek elkeriilésére

szamolunk inkdbb véges test felett.

A véges testek elemszdma mindig primhatvany, a tovabbiakban ezt ¢ = p" jeloli. Bizo-
nyithato, hogy ¢ elemszamu testbdl lényegében csak egy van; ennek jele GF(q). Egy test
karakterisztikajan azt a legkisebb c pozitiv egész szamot értjiik, amire teljesiil, hogy min-
den testelemet c-szer sajat magaval 0sszeadva 0-t kapunk. Egy p" elemszami test esetén
c = p. Véges testek multiplikativ csoportja (a GF(q) \ {0} halmaz) mindig ciklikus, egy

generatorelemét g jeloli. [22]

Ezutén a kis bevezetG utan ratérhetiink a véges testek folotti elliptikus gorbék vizsgala-
tara. Az a modszer, ahogy a valos esetben az (1) egyenletbdl 3 tagot eliminaltunk, véges
testek f6lott nem mindig alkalmazhato. Pontosabban, csak akkor alkalmazhato, ha a test
karakterisztikija nem 2 vagy 3. A 2-karakterisztikdju eset a legbonyolultabb: ilyenkor
valaszthatunk, hogy az xy-os és x2-es tagot ejtjiik ki, vagy pedig az y-os és az x-es tagot.
(Azonban mindezen tagokat egyszerre nem tudjuk kiejteni.) Az el6bbi esetet szuperszingu-
larisnak, az utoébbit nem-szuperszingularisnak nevezziik. A nem-szuperszingularis esetben
azt is fel lehet tételezni, hogy az xy-os tag egyiitthatoja 1. 3-as karakterisztika esetén ki
tudjuk ejteni az xy-os és az y-os tagot, de a jobb oldalt mar nem tudjuk tovabb egyszerii-

siteni. Osszefoglalva tehat az egyenletek a kovetkezok:
p = 2, szuperszingularis eset: y% +ay = 23+ bx + ¢
p = 2, nem-szuperszingularis eset: y? + zy = 23 + az? + b
p=3 Y =2 +ax?+bxr+c
p>3: Yy =a+ar+b
Mivel az Osszeadasra vonatkozo képleteket is a (2) egyenletbdl vezettiik le, igy p = 2

illetve p = 3 esetén ezek sem érvényesek. Kanyarodjunk vissza ezért az altalanosabb

(1) egyenlethez. Ebbdl is levezethetjitk a megfelels képleteket, melyek azonban korabbi
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formulainknéal joval bonyolultabbak lesznek, ezért ezeket itt nem ismertetjiik. Azonban azt
vegyiik észre, hogy mivel a gorbe el van tolva és forgatva, igy az (z,y) pont inverze nem

az (z,—y) pont lesz, hanem (az (1) egyenlet jeloléseivel) (x, —az — b — y). [14, 3. fejezet]

A véges testek folotti elliptikus gorbék elméletében fontos szerepet jatszik annak megha-
tarozéasa, hogy a gorbének hany pontja van. Jelolje ezt N. Az affin (tehat nem végtelen
tavoli) pontok tekintetében persze legfeljebb ¢® pont johet szoba, de N ennél lényegesen
kevesebb. Ugyanis = egy konkrét értéke mellett a gérbe egyenlete egy masodfoki egyen-
let y-ra. Ezért N < 2¢. Azonban nem minden masodfoku egyenlet oldhatdé meg a véges
testek folott, igy N valdojaban még ennél is kevesebb. Hasse 1934-es tétele értelmében
N ~ g, pontosabban N és q + 1 eltérése 2,/g-val becsiilheté foliilrl. Ebbdl kovetkezGen
konnyen lehet egy adott gorbén véletlenszertien pontokat keresni: vesziink egy tetszGleges
z-et, és ehhez koriilbeliil 50% eséllyel tudunk megfelels y-t talalni. Erdekes azonban, hogy
altalanossagban nem ismeretes determinisztikus polinomidejii algoritmus egy adott gérbén

pontok megtalalaséara.

4.2. Elliptikus gorbék kriptografiai alkalmazasa
4.2.1. ECDLP

1985-ben V. Miller és N. Koblitz egymastol fiiggetleniil javasoltak az elliptikus gorbék
pontjain értelmezett diszkrét logaritmus probléma (ECDLP) kriptografiai alkalmazasat.
[27], [24] Ennek lényege a kovetkezs. Adva van egy E elliptikus gorbe egy véges test
felett, tovibb egy P € E pont. Legyen N a P pont rendje, vagyis a legkisebb olyan
pozitiv egész szam, amire NP = O. (NP jelentése: a P pontot N-szer Osszeadjuk sajat
magaval.) Legyen ezen kiviil adva még egy @) pont. A feladat: talalni egy olyan 0 < k < N

természetes szamot, amire () = kP, feltéve, hogy ilyen szam létezik.

Ez valoban megegyezik a diszkrét logaritmus problémaval, csupan a jelolés mas. Ha ugyanis
a csoport-operaciot nem Osszeadasnak, hanem szorzasnak tekintenénk, akkor a feladat egy

olyan k szdm keresése lenne, melyre Q = PF, amit igy is jelolhetnénk: k = logp Q.

Természetesen sokkal kellemesebb a modulo p maradékosztalyokkal szamolni, mint egy vé-
ges test feletti elliptikus gorbe pontjaival. Joggal meriil fel tehat a kérdés: miért éppen egy
ilyen, viszonylag nehezen kezelhetG csoportban kell definidlni a diszkrét logaritmus prob-
lémat? A valasz az, hogy természetesen a diszkrét logaritmus probléméanak tetszdleges

csoportban van értelme, azonban az elliptikus gérbék segitségével olyan csoportot sikeriilt
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definiélni, amiben a diszkrét logaritmus probléma megoldasara nem ismeretes exponencia-
lisnal alacsonyabb idGigényti algoritmus. Pontosabban, az elliptikus gorbék egyes eseteire
ismeretesek szubexponencidlis toré algoritmusok, ezért nem mindegy, kriptografiai rend-
szeriinkben milyen gorbét vagy gérbéket hasznalunk. A legnagyobb ilyen jellegii eredmény
1993-bol szarmazik. Menezes, Okamoto és Vanstone adott egy modszert , melynek segit-
ségével a szuperszingularis gorbéken értelmezett ECDLP viszonylag hatékonyan oldhato
meg. [26]

Azonban az elliptikus gorbék tilnyomorészt nem szuperszingularisak, igy tovabbra is nyi-
tott kérdés, hogy van-e az ECDLP-re altaldnossagban hasznalhat6 szub-exponenciélis al-
goritmus. Jelenleg gy tiinik, hogy nincs, ezért az ECC rendszerek viszonylag kis kulcsmé-
rettel nagy biztonsagot tudnak elérni. Ezzel egyiitt persze, mint azt a késébbiekben latni

fogjuk, a bonyolult szamitasok nagyban rontjik a modszer hatékonysagat.

4.2.2. A véges test

A gyakorlati megvalositas szempontjabol nagyon lényeges kérdés, hogy mi az a véges test,
amely folott az elliptikus gorbét értelmezziik. Rendszerint vagy egy GF(p) primrendi
testet szoktak hasznélni, vagy pedig egy GF(2") 2-karakterisztikaju testet. Az elgbbi nagy
elénye, hogy egyszeriien lehet benne szdmolni, hiszen a szokasos médon lehet a miveleteket
végezni, csupan arra kell figyelni, hogy az eredmény ismét 0 és p — 1 kozott legyen. Az
utobbi viszont jobban illeszkedik a szamitastechnikaban alkalmazott 2-es szamrendszerhez,

igy szamos miivelet gyorsabban végezhets el.

GF(2") elemeinek reprezentilasara tobb kiilonb6z6 modszer is hasznalatos. Ezek koziil
a legszélesebb korben a polinom-alapi abrazolas terjedt el. Ennek lényege, hogy tekin-
tiink egy r-edfoku irreducibilis polinomot GF'(2) felett; jeloljiik ezt f-fel. Ezutan GF(2")
elemeire ugy tekintiink, mint legfeljebb r — 1 foku, GF(2) feletti polinomokra. [19]

Az Osszeadas a polinomoknal megszokott modon torténik, csak éppen arra kell figyelni,
hogy a 2-karakterisztika miatt egy tetszéleges szamot (vagy egy tetszdleges polinomot)
onmagahoz adva 0-t kapunk. (Emiatt példaul a kivonas megegyezik az Osszeadassal.) Két
testelemet gy kell 0sszeszorozni, hogy polinomként Osszeszorozzuk Gket, majd a kapott
polinomot modulo f vessziik. Vagyis elosztjuk maradékosan f-fel, és a maradék (amely
szintén egy legfeljebb r — 1 foku polinom) lesz a szorzas eredménye. Bebizonyithato, hogy
igy tényleg testet kapunk, és mivel a 2" elemszami test lényegében egyértelmt, igy kész

vagyunk GF'(2") konstrukciojaval. A polinomokat gyakran az egyiitthatoikbol képezett r
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hosszusagu 0-1 sorozatokkal adjak meg. Léteznek kutatasi eredmények a szorzas tovabbi

gyorsitasara tn. optiméalis norméal bazis reprezentacioval. [30]

Ezennel végére értiink az ECC vildgaba tett elméleti kirandulasnak, a tovabbiakban ECC
implementaciomrol lesz sz6. A A fiiggelékben olvashato néhany ismert ECC-re épiil6 prot-

koll részletes leirasa.

4.3. Implementacid

Sajat ECC implementaciomat kettGs céllal hoztam létre. Egyrészt jobban meg kivantam
ismerni az ECC technologiat, és kiilonféle méréseket akartam elvégezni, masrészt létre
akartam hozni egy chipkartya alapi ECC megvalositast. Végiil egy olyan programot hoz-
tam létre, amely egyarant fut PC-n és Java Cardon, vagyis ugyanaz a forraskod, valamint

ugyanazon Java osztalyok futnak mindkét platformon.

Mivel a Java Cardot csakis Java nyelven programozhattam, a fejlesztést Java nyelven
végeztem. A Java [44] egy magasszinti nyelv, amely nagyfoku platformfiiggetlenséget
tesz lehetévé. Ugyanebbdl kovetkezik, hogy egy Java program korantsem optimaélis egy

adott hardverre.

A Java Card nyelv szamos erés megszoritast tartalmaz a Java nyelvhez képest (3.3.3), s igy
programomban is a nyelvnek csupan egy részhalmazat haszndlhattam. Célom nem vala-
mely platformon valoé nagy sebesség elérése volt, hanem az, hogy alkalmazasom miikodjon

a kartya adta szlikos er6forraskeretek kozott is.

Igaz, a chipkartya mind sebesség, mind tarkapacitds terén alulmilja az asztali szamito-
gépeket, mindkét paraméteriik jelentGsen fejlédott az utobbi idében. [5] A 6 hangstlyt
a biztonsag megvalosithatosagara (polinomialis komplexitas) és az algoritmikus hatékony-

sagra fektettem, nem pedig a hétkoznapi értelemben vett sebességre.

Implementaciom tovabba elsGsorban prototipus értéki, amely demonstralni kivanja a Java
Card technologia jelen fejlettségi szintjét, szamitasi erejét, nem pedig egy majd kereske-

delmi forgalomba keriils termék.

4.3.1. A Java Card technolégiabdl ad6dé korlatok

A kartya hardverébdl ad6dé korlatozasok

Megvalosithatosiag terén {6 korlatnak a kartya sziikos memoridja bizonyult. Nemcsak a
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program forraskodja kellett, hogy a kartyan elférjen, de a kartya sziikos memoriajanak
tartalmaznia kellett a program &ltal hasznalt adatokat is. Ezek kozt helyet kell szoritani
mindannak a nem kevés valtozonak is, amelyet a program futésa kozben hasznalok. Igy
az el6tt a valasztasi lehetGség eltt alltam, hogy ha bonyolultabb (és ettdl gyorsabb) algo-
ritmust irok, nem marad memoridm megfelel6 méretd testet valasztani a kell§ biztonsig
eléréséhez. (Programomban a naiv eljarasokat hasznaltam a miiveletek megvalositaséra, és

appletem ennek ellenére kitette a kartya memoriajanak tobb, mint felét.)

Komoly korlatot jelent egy chipkartyas alkalmazas esetén a sebesség is, de ez a megvalo-
sithatosag tényét nem befolyasolta. Kriptografiai alkalmazas esetén gyakorlati jelentGsége
csupan hardveresen tamogatott miiveleteknek lehetséges. Amennyiben az ECC a késGbbi-
ekben elterjed, varhato, hogy a megjelen6 ECC-t tamogaté kripto-koprocesszorok jelentd-
sen megnovelik a szamitasi sebességet. (Mint az tapasztalhato volt a DES és RSA chipek
esetében.) [39]

A Java Card specifikaciobol ad6doé korlatozasok

A 16 korlatozast itt is a memoria jelentette. A Java specifikaciotol eltérGen a Java Card
ugyanis nem tamogatja a garbage collectiont. Mig Javaban azon objektumok, amelyek
elérhetetlenné valnak, 6nmaguktol megsemmisiilnek, Java Card nyelven ez nem torténik
meg. Nincs mod tovabba a lefoglalt memoria explicit felszabaditasara sem (mint ahogy
ilyet Java nyelven sem tehetiink). A specifikicié szerint egyaltalan nincsen garancia arra,

hogy a memoria, amelyet lefoglalunk, valaha is felszabadul. [43]

4.3.2. Algoritmikus megoldasok

Ugy dontdttem, a GF(2™) testben valésitom meg az ECC algoritmust a kartyara. Ennek
f6 oka az volt, hogy szamitogépekkel viszonylag konnyebb bitvektorokat feldolgozni, mint
a GF(p) testben szamolni. Egyrészt az elvégzendd miiveleteket a binaris vilagban kell
elvégezni, masrészt az algoritmus is joval tomorebb, egyszeriibb lett. Szintén a kis méreti

programkod miatt dontottiink a polinomialis reprezentacié mellett.

Aritmetika
A kod méretének csokkentése végett tomor, spartai egyszeriiségli algoritmusokat valasz-
tottam, akkor is, ha ez nem a leggyorsabb kodot eredményezte. A kivetkezG miveleteket

valositottam meg a testelemek kézott (m az input testelem(ek) hosszat jelenti):
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Osszeadas: a bitenkénti kizaro vagynak felel meg (polinomidlis reprezentacioban ez a tri-

vialis megoldas), O(m) lépésben elvégezhetd.

elforgatas (shiftelés): A balra valo shiftelés a polinomok vilagaban x-szel valé szorzést
jelent, a jobbra vald forgatas pedig x-szel valo6 maradékos osztést. Az implementa-
cioban ez ugy jelenik meg, hogy minden egyes bitnek értékiil adjuk a jobbra/balra
mellette 16v6t, majd (balra shiftelés esetén) modulust képziink. Koltsége O(m).

modulusképzés: Meg akarom kapni a P polinom értékét modulo M. Ez a miivelet el-
végezhets GF(2™) felett egyszerti Gsszeadassal is, amennyiben a P foka (deg(P))
megegyezik M fokaval. Ha deg(M) > deg(P), nincsen sziikség modulusképzésre, de
ha deg(M) < deg(P), a modulusképzés bonyolult miivelet lenne. Programomban
én gy intézem, hogy ez utobbi eset ne fordulhasson el6. Ha deg(M) = m, minden
polinomot m + 1 biten reprezentalunk, ahol a testbe tartozé polinomok esetében
a MSB mindig 0. Amennyiben MSB nem 0, sziikség van modulusképzésre. Nem
engedem meg, hogy egy polinom fokszama m folé nGjon, ha elérné m-et, azonnal
képzem a modulusat. Ezzel a modszerrel azt értem el, hogy egy P polinomrol O(1)
lépésben eldonthetd, hogy esetében sziikség van-e modulusképzésre. Ezek utan O(m)
lépésben képzem a modulusat (ha sziikséges). Ez nem biztos, hogy a leghatékonyabhb
megoldas, de a memoriaval nem banhattam pazarléan. A modulusképzés koltsége

Osszességében O(m).

szorzas: Az irasbeli szorzés algoritmusinak megfelelGen valositottam meg. A szorzas
eredményét egy akkumulatorban tarolom, melynek kezdeti értéke 0. Ha P és @)
polinomokat szeretném 0sszeszorozni, végigiteralok () bitjein. Ha az aktudlis bit
1, akkor P-t hozzdadom az akkumul&dtorhoz. Ha a bit 0, nem csindlok semmit.
Minden iteracié végén megszorzom P polinomot x-szel. (Azaz balra shiftelem eggyel.)
Ha sziikség van ra, modulust képzek. Osszeadasokat (O(m)) végzek el m-szer. Az

osszkoltség O(m?). (Ez persze még jelentGsen gyorsithato.)

maradékos osztas: Az irasbeli osztas miiveletét implementaltam. Tegyiik fel, hogy P
polinomot akarom () polinommal elosztani, az osztas eredménye keriil majd E-be, a
maradék pedig R-be. Els6 1épésként megszorzom Q-t z¥-nal (Q' = Q *z*), tigy, hogy
deg(P) = deg(Q') teljesiiljon. Igy Q' utolso k helyiértéke 0 lesz. Ezutan a kivetkezd-
ket végzem el k-szor: Ha deg(P') = deg(Q'), akkor P' := P+ Q és E := E+2* de a
feltételtdl fiiggetleniil elforgatom () polinomot jobbra és k-t csokkentem eggyel. Ami-
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kor k£ nulla lesz, akkor P'-ben keletkezett a maradék. Koltsége: shifteléseket O(m)
és Osszeadasokat (O(m)) végzek el legfeljebb m-szer. Igy az 6sszkdltsége O(m?).

osztas, azaz inverzzel valo szorzéas: Két részbdl all. ElGszor inverzet képzek az Euklideszi
algoritmus [19] segitségével. Ezutan szorzok O(m?). Az euklideszi algoritmusban

O(m) darab maradékos osztast (O(m?)) végzek. Igy az dsszkoltség O(m?).

negalas: minden P binaris polinom negaltja 6nmaga.
A kovetkez6 miiveleteket definidltuk a gorbe pontjai alkotta csoportban:

P pont 6sszeadasa egy téle kiilonb6z6 () ponttal: Legkoltségesebb miivelete a tes-

telemek kozt elvégzett osztés, igy koltsége O(m?).

P pont 6sszeadasa sajat magaval: Itt is az osztéas a legkoltségesebb miivelet. Koltsége:
O(m?).

P pont szorzasa k egész szammal: Mivel erre kozvetlen képlet nem létezik, Osszeada-
sokkal kell megvalositani az el6bbi két miivelet segitségével. Mivel a naiv megol-
dés (k darab sszeadés) lépésszama k hosszaval exponencidlisan aranyos lépésszamu
algoritmust eredményezne, kicsit ravaszabbnak kell lenniink. Az altalam valasztott
megoldasban kiszdmitom a P = [(i) értékeket, ahol /(i) = 2¢, majd k binaris reprezen-
taciojat felhasznalva osszeadasokkal allitom els k* P-t: O(log(k)) dsszeadas. Hogyha
egy akkumulatort hasznélok, és k MSB-jét6l az LSB-je felé haladunk, és egyes bit
esetén hozzdadom P értékét az akkumuldtorhoz, valamint tovabblépéskor megdup-
lazom az akkumuléatort, akkor mindez megoldhaté konstans méreti tarban is, ami a
chipkartya sziikos erdforraskészletét figyelembevéve nem utols6. A miivelet algorit-
mikus komplexitasa O(m?log(k)). Figyelembe véve a Hasse-tétel (4.1.2. fejezet) azon
kovetkezményét, miszerint egy GF'(q) feletti gorbe pontjainak szama jol kozelithetd
g-val, feltehetjiik, hogy k < ¢, ugyanis a gorbe pontjainak szaimanal nagyobb k-nak
nem lenne értelme. Igy log(k)-t kozelithetjiik m-mel, tehat a kapott koltség: O(m?).

4.3.3. A hasznalt osztalyok bemutatasa

A programom megtervezéséhez az UML modszertant [32] hasznaltam, miikodeési elvét,

szerkezetét is ennek segitségével mutatom be. Az elkdvetkez6kben olyan részleteket kozlok
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UML diagrammomboél, melyeken bizonyos — a lényeghez nem tartoz6 — attribatumokat,

objektumokat nem tiintettem fel.

A gbrbe (ECCCurve)

ECCCurve
-a: ECCFE
-b: ECCFE
-c: ECCFE
-d: ECCFE

-xy: bool ean
+hasPoi nt ( P: ECCPoi nt): bool ean

+ECCCurve(a. b, c.d: ECCFE
+ECCCur ve(a. b, c. d: ECCFE. xy: bool ean)

22. dbra. ECCCurve — a gorbe

Az ECCCurve osztaly egy Galois test felett értelmezett gorbét jellemez. A lehets legaltalé-
nosabb modell elérése érdekében x minden hatvanya rendelkezhet egyiitthatoval, tovabba
az egyenlet rendelkezhet zy-os taggal. A gorbe egyenlete igy: y? + 2y = aa® +ba? +cx +d
lehet, de bel6le az xy tag el is hagyhat6. Egy gorbe objektum nem tudja, pontosan milyen
test felett hasznaljuk, ettdl fiiggetleniil miikodik, hiszen 6 csak az ECCFE (Field Element)

altalanos osztalyt latja.
A go6rbe egy pontja (ECCPoint)

Az ECCPoint is absztrakt objektum, a gyakorlatban csak belgle szarmaztatott konkrét
osztalyokat, ECCPoint2m és ECCPointp pont objektumokat hoztam létre. Eredeti tervem
az volt, hogy egyetlen ECCPoint osztaly lesz, teljesen fiiggetlen a testtGl, amelyben a
szamolok. Kés6bb hatékonysagi okok miatt valasztottam szét a GF(p) és GF(2™) feletti
pontokat. Az ECCPoint kozos interfészt biztosit ezek szamara, és elrejti a testet az ECC

rendszert hasznald osztalyok eldl.

Minden pont rendelkezik egy = és egy y koordindtaval. Ezek a koordinatdk a test elemei,
tehat ECCFE osztalya objektumok. Komoly probléméat jelent ECC rendszerekben az O
pont, a gorbe pontjaibol allo csoport neutralis eleme. A kis méretii és egyszert kod végett
a naiv megoldést vilasztottam: egy boolean értéket vettem fel, ez tarolja, hogy az adott
pont az O pont-e. Amennyiben ez a boolean attributum igaz értéket vesz fel, az = és y
koordinatak nem rendelkeznek értelemmel. (Sajnos a helyiiket a memoriaban felszabaditani

nem lehet.)
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«abstract »

ECCCurve ECCFE
-a: ECCFE
-b: ECCFE +add(b: FE): ECCFE
-c: ECCFE +subt ract (b: ECCFE) : ECCFE
-d: ECCFE +mul ti pl y(b: ECCFE): ECCFE
-xy: bool ean +di vi de( b: ECCFE) : ECCFE
+r emai nder ( x: ECCFE) : ECCFE

+negate(): ECCFE
+square(): ECCFE
+cube(): ECCFE

#nodul us(): void

«abstract »

ECCPoint

-x: ECCFE

-y: ECCFE

-infinity: bool ean

-curve: ECCCurve

+mul tiply(k: ECCNun) : ECCPont
+add( P: ECCPont): ECCPont
#addQ her Poi nt (Q ECPoi nt): ECCPoi nt
#addSanePoi nt (): ECCPoi nt
+subt ract (P: ECCPont ) : ECCPont
+negat e(): ECCPont

+equal s(): bool ean
+isinfinity(): bool ean

=

ECCPointp

ECCPoint2m

23. dbra. ECCPoint — a gorbe egy pontja

Egy Galois test eleme (ECCFE)

A rendszer kulcsfontossagu osztalya az FCCFE absztrakt osztaly, amely egy Galois test
aritmetikajat irja le.
ECCFE példanyokat természetesen soha nem hoztam létre, helyette belGle leszarmaztatott

osztalyokat hasznaltam, amelyek egy konkrét Galois testet irnak le. Ezeket két csoportra

oszthatjuk: Egész szdmokra és polinomokra.

Az ECCInt és az ECCLong egész szamok, s a GF(p)-beli aritmetikanak megfelelGen mii-
kodnek. Az el6bbi a java int tipusa segitségével dolgozik, igy a test méretét az int feliilrél
korlatozza 32 bitben. Ennek az osztalynak kriptografiai jelent&sége természetesen nincsen,
prototipusoknak hoztam Gket létre, a tesztelést segitették. Az ECCLong osztély tetszdleges
hosszisagi pozitiv egész dbrazolasara képes. Mivel a GF(2™)-béli aritmetika mellett don-
tottem — ugyanis ezt itéltem hatékonyabbnak — ezt az osztalyt teljesen nem valositottam
meg. Néhény egyszeriibb miiveletére sziikség volt viszont az ECCPoint.multiply mivelet
implementalasakor. Ilyen volt a kett&vel valo osztas (jobbra shiftelés) és a paratlansag

vizsgélata. Ezen okok miatt szdrmaztattam végiil az ECCBitVector osztalybol.
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«abstract »

ECCPoint ECCFE
Tx. ECCFE 2 aad(b ECCFD) . ECOTE
#y: ECCFE |1 +subt ract (b: ECCFE) : ECCFE

+mul ti ply(b: ECCFE): ECCFE
+di vi de( b: ECCFE) : ECCFE

+r emai nder (b: ECCFE) : ECCFE
+negat e(): ECCFE
+square(): ECCFE

+cube(): ECCFE

+i sZero(): bool ean

#nmodul us(): void

ECCBooleVector

-val ue[]: bool ean
- MODULUS: ECCBI t Vector

ECCint

-val ue: int -
-modulus: int = 17

ECCBitVector

-value[]: byte
- MODULUS: ECCBI t Vect or

: ECCLong

i |

! +i sOdd(): bool ean 1

t +i sEven(): bool ean 1

«interface» :

ECCPolinom 1

_shiftLeft(): void ] ¢
_shiftRight(): void «interface»

ECCNum

24. dbra. FCCFE — a véges test egy eleme

Az ECCPolinom interfészt implementalo két osztaly, az ECCBooleVector és az ECCBit-

Vector minddssze a polinom tarolasanak és elérésének modjaban kiilonbozik egymastol.
Polinomok és azok binaris reprezentici6i

Az ECCBooleVector és az ECCBitVector egyarant tetszdleges hossziisagii polinomokkal
képesek dolgozni. A kiilonbség koztiik az, hogy mig az ECCBooleVector osztaly a Java
nyelv beépitett boolean tipusat hasznélja a polinom bitjeinek tarolasara, az FCCBitVector

szamokat hasznal e célra.

Elgszor csupan az ECCBoole Vectort valositottam meg, mivel ezt itéltem hatékonyabbnak.
Ezzel a modszerrel a polinom egyes bitjei kdzvetleniil megcimezhet&ek, és a boolean tipussal
gyors miiveletvégzés lehetséges. Ugyanakkor hib4ja, hogy mivel a Java a boolean valtozokat
1 byte-on tarolja, igy 1 bit informacioval 8 bitet foglal el. Ez azt is jelentheti, hogy sok bit

mozgatasakor (pl.: dtmasolas, dsszeadés) jelentGs adatteriiletet kell megmozgatnunk.

Az ECCBitVector esetén a Java byte tipusat hasznaltam, itt minden byte minden bit-

jét képes voltam kihasznalni adataim szamara. Egy polinom mozgatisakor sokkal kisebb
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adatteriiletet kellett irni-olvasni, igy a chipkartya processzora sokkal kevesebb memoria-
hozzaférést kellett, hogy végrehajtson. Ugyanakkor az egyes bitek elérése sokkal dragabb
lett, hiszen a byte-rol le kellett valasztanunk a felesleges biteket. A Java nyelv tdmogatja
ugyan a bitmtveleteket, de tAmogatasa az alacsony szinti nyelvekéhez képest igen sze-
gényes. Nem rendelkezik a C-éhez hasonlé unsigned tipusokkal, tovabbéa bitmtveleteket
csakis int valtozok kozott lehet elvégezni. A Java Card specifikacio rosszalloan nyilatko-
zik az int tipusrol, s megvalositasat opcionalisnak tartja. Szerencsére az altalam hasznalt
Odyssey I kartya tamogatja az int tipust, de felhivja a figyelmet arra, hogy megvalositasa

korantsem hatékony, hiszen a kartya csupan 8 bites processzorral rendelkezik.

A Java Card specifikicié mindennek ellenére tartalmaz bitmiiveleteket, de hogy megvalosi-
tasuk hogyan torténik, arr6l nincsen pontos képem. ECCBitVectort hasznalva a mozgatas
és az Osszeadas sebessége jelentGsen csokken, viszont az egyes bitek tesztelésének ideje,

valamint a szorzas és osztés ideje jelentGsen megnd.

4.3.4. Tesztadatok ismertetése

Az altalam kifejlesztett ECC implementéciot ossze kivintam vetni masok eredményeivel.
Ezért olyan adatokat valasztottam, amelyek nyilvanosan ismertek, és sokan dolgoztak mér
veliikk. Megfeleltek ezen szempontoknak a Certicom honlapjan (http://www.certicom.
com) ECC Challenge néven kibocsajtott kihivasok. Ezen feladvanyokkal a Certicom -
mint egy elliptikus gérbéken alapulé kriptografiai technologiat kereskedelmi termékekbe
integral6 cég - demonstralni kivanja az ECC erejét. Kiilonb6z6 nehézségt (kulcsméretii)
kihivasokat tdmasztott a kozonségnek, s megfelel§ pénzdijat ajanlott fel a kodok feltordinek.
10], [11]

Vilasztasom az ECC2-109-es gorbére esett a kdvetkezG okokbol:

Gyakorlati szempontbol is megfelels erGsségiinek tartjuk, hiszen ilyen méreti kihivast

a mai napig senki nem oldott meg.

Elméleti szepontbol az ergssége megfelel a 1024-bites RSA-nak.

GF(2™) feletti feladvanyrol van szo, tehat az altalunk hatékonyabbnak itélt aritme-
tikaval dolgozik.

Kulcsmérete elég kicsi ahhoz, hogy az altalunk hozzaférhets chipkartya memoridja

elegendd a kodolas elvégzéséhez.
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4.3.5. Java Card implementacio

Lévén a Java Card erdforraskészlete egyértelmien szerényebb a PC-énél, a chipkirtyan
valo futas volt a sztik keresztmetszet. Tudtam jol, hogy szoftveresen megvalositott algorit-
musom, amelyet rdadasul magasszint nyelven irtam, nem lehet versenyképes semmilyen

hardver segitségével megvalositott algoritmussal. Igy célom az volt, hogy:

1. Programom algoritmikus szempontbol hatékony legyen (tehat a test méretének legfel-
jebb polinomjaval legyen aranyos a végrehajtési id§). Ez azt jelenti, hogy elméletileg

barmekkora probléma esetén kivarhato, amig a kartya elvégzi a kodolast.

2. A Kkartya fizikailag képes legyen végrehajtani a programot.

Ezek utan a f6 probléma a memoriagazdalkodéas megszervezése maradt. Két gondot kellett

orvosolni:

1. A kirtya memoriaja kicsi (7040 byte).

2. A Java Card specifikicio nem teszi lehetévé a Java-hoz hasonlé memoriakezelést.
(3.3.3. fejezet) Ez azt jelenti, hogy nem lehetséges dinamikusan objektumokat lét-
rehozni és megsemmisiteni. A programozo6 koteles minden memoriat az applet kon-

struktordban lefoglalni.

3. A Java nyelv nem teszi lathatova a programozd szamara kozvetleniil a memoriat.
Igy nem lehetséges kozvetleniil egyes memoriacimekre irni. (3.4.3. fejezet) Tehat az

assemblyben szokdsos memoriakezelés sem lehetséges.

Ki kellett dolgoznom egy modszert, amely segitségével az applet élete elején lefoglalom a
memoriat, majd rendelkezésére bocsajtom a metdédusoknak, amelyek hasznaljak azt, majd

annak befejeztével visszanyerjiik a memoriat.

Egyik megoldés erre a célra, hogy szoftveresen létrehozok egy heap-et, amelybdl én gaz-
dalkodhatok. Metodusaim igényelhetnek belGle teriiletet, majd miutan nem kell nekik,
visszaadjak azt. Mivel programunk soran ki kivantam hasznalni a Java nyelv magasszintii
tipusait, a heap nem egy véletlen elérésii byte tomb lenne, hanem cellakbdl 4dllna, amelyek
megfelelnének a Galois test elemeinek. Tehat ECCFE-leszarmazott objektumokbol allna.

A heap hasznalatat végiil elvetettem.
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A masik megoldas, amelyet végiil valasztottam, egy regiszterkészlet definialéasat jelentette.
Objektumaim létrejottiikkor lefoglalnak maguknak FCCFE és ECCPoint objektumokat
(illetve azok leszarmazottait), majd a késébbiek soran csakis ezen objektumokat hasznéljak
a szamitasok elvégzésére. Kés6bb nem foglalok le magamnak 1 adatteriiletet, és ezen
regiszter-objektumokat sem pusztitom el, hanem tartalmukat irom feliil. Természtesen a
regisztereknek nincsen semmi koziik a kartya processzoranak regisztereihez, hiszen egyrészt
Java nyelven programozva nem is lathatjuk azokat, masrészt méretiik akar tébbszaz byte
is lehet.

Azért valasztottam ezt a megoldast, mert ez logikailag is biztositja, hogy a kirtya memori-
aja nem fogyhat el. Az ellen is véd példaul, hogyha az elsé megoldasban az egyik mivelet
végén elfelejtenénk felszabaditani valamelyik segédvaltozo altal hasznalt memoriat. Ilyen
hibat teszteléssel lehetetlen lenne kimutatni, hiszen ha n futast megvizsgaltunk, lehetséges,

hogy csak az n + 1. futtatas utan fogyna el a kiartya memoriaja.

Készitettem altaldnos céli pszeudo-regisztereket is, olyanokat is, amelyek bizonyos spe-
cidlis feladatokat latnak el. A GF-eredményregiszter példaul arra szolgélt, hogy a test
miiveletei ezen regiszterbe irjdk be eredményiiket, s késébb innen lehet majd azt kiolvasni.
Nem egyeztek meg a regiszterek tipusai sem. Tobbségiik a test elemei kozt valoé miive-
letek elvégzésére szolgalt, s itt toltotte be segédvaltozo szerepét. De voltak olyan regisz-
terek is, amelyek nem testelem-regiszterek, hanem pont-regiszterek voltak (nem ECCFE-

leszarmazottak, hanem ECCPoint leszarmazottak).

Erdekes helyzet allt el6: Magukat a miiveleteket a programot futtatd gép (vagy kartya)
processzora végzi el a processzor regiszterei kozt. A JVM ezen regisztereket elfedi a pro-
gramozo6 eldl, és byte-okat, objektumokat tesz lathatova. Ezen byte-ok felett hoztam létre
ECCFE-alapt pszeudoregisztereket, és a Galois-test miiveleteit ezek kozott végeztem el. A
tunk ECCPoint-alapu pontregisztereket. Az ECC implementaciénkat hasznalé program
el6l probaltunk elfedni minél tobbet a pontregiszterekbdl. Mindossze egyetlen egy, a pon-

tok eredményregisztere lathato kiviilrél, s az eredményt bel6le kell kiolvasni.
Futéasi eredmények

A kartyara feltelepitettem az ECC2-109 paraméterti ECC Challenge-t. Méréseim eredmé-
nye értelmében egy elemi miiveletet (vagyis két pont osszeadéasat) a rendszer 7-8 perc alatt
végezte el. Hasse tétele (4.1.2. fejezet) értelmében koriilbeliil 100 6sszeadas elvégzésénél

tobbre nem lesz sziikség egy kodolashoz. Ez Gsszesen 11 orat jelentene. (Hangsilyozom,

64



Java appl et a kartyan

ECCPoi nt al apu osztaly

ECCFE al apu osztaly

Java Virtual WMachi ne

A ké&rtya operéci 6s rendszere

Bul | Odyssey kartya hardvere

hogy implementiciéom a technoldgia jelen szintjét demonstralé prototipusnak késziilt, nem

pedig kereskedelmi forgalomba keriils terméknek.)

Az ECC rendszer egy Java Card appletbe bedgyazva képes elvégezni egy ECC kodolast,
de sebessége olyan kicsi, hogy a gyakorlatban csakis akkor alkalmazhat6, ha feltétleniil

sziikséges a chipkartya altal nytjtott biztonsag kihasznalasa.

4.3.6. PC implementaci6

Bar, programomat azon f6 szempont szerint fejlesztettem, hogy miikddjon Java Cardon,
ugyanaz a Java kod sikeresen lefut PC-n is. Egy kozonséges JDK segitségével lefordit-
hato, és barmilyen Java programba bedgyazhat6. PC-n igy nem jelentkeznek a Java Card
sebesség- és méretkorlatozasai, tehéat tetszéleges méreti test felett dolgozhatunk. A 32-
bites processzor viszont az int tipust kezeli hatékonyan, igy mivel mi a Java Card miatt a

byte és short tipusokat hasznéltam, a program PC-s Java kodnak nem optimélis.

Hogyha programomat PC-re fejlesztettem volna, legalabb a sebesség szempontjabol kriti-

kus részeket valamely alacsony szintid nyelven irtam volna meg.
Futasi eredmények
PC-s kornyezetben is az ECC2-109-es kihivassal teszteltem. Itt a mért eredmény természe-

tesen sokkal jobb: A rendszer egy kodolast, vagyis egy pontnak konstanssal valo szorzasat
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(kb 100 Gsszeadas) 28 masodperc alatt végzett el.

PC-s kornyezetben a program alkalmas gyakorlati haszalatra is, bar elsGsorban nem PC-re

késziilt, igy kozel nem a leggyorsabb implementacio.

4.3.7. Teljesitmény szempontjaboél kritikus pontok

Két olyan pontot taldltam, amely a teljesitmény szempontjabdl igen kritikusnak itélhetd.
Az egyik ilyen a testben valo osztéas (inverzzel vald szorzas), a masik pedig a pont kons-
tanssal valo szorzédsa. Raadasul e két miivelet egymasba agyazodik, tehdt algoritmikus

komplexitasuk osszeadodik.

A testelemek kozt végzett osztas két részbdl all: inverzképzésbdl és szorzasbol. Az inverz-
képzést euklideszi algoritmussal végzem, amely igen hatékony. Ugyanakkor az euklideszi
algoritmus is szorzasokbol, 6sszeadasokbol és maradékos osztasokbol all. Amennyiben ezen

miiveleteket felgyorsitom, maga az inverzképzés is gyorsul.

A szorzast és maradékos osztést sokkal gyorsabban végezhetném el, ha az egybefiiggs 0
teriileteket nem egyesével, hanem egyben shiftelném végig. Azt is megtehetném, hogy
nem végzek minden egyes elforgatias utan modulusképzést. A szorzas elvégzése utan egy
legfeljebb 2m fokszamu polinomot kapok. Ebbdl a modulust maradékos osztas elvégzésével

kapnam.

A szorzast raadasul sokkal hatékonyabb lenne elvégezni optimalis norméal bazis reprezenta-
cioval. [30] Hogy ezt nem igy teszem, annak egyik oka, hogy ilyenkor az 6sszeadas lassul le,
mésik pedig, hogy az algoritmus biztonsaga is megszenvedheti. Masik gyorsitasi lehet&ség
az lenne, ha ismernénk az alaptest multiplikativ csoportjanak egy generatorelemét, hiszen

igy a szorzast tulajdonképpen Osszeadasként tudnam értelmezni.

Sokkal nehezebb probléma a pont egész szaimmal val6 szorzédsanak gyorsitiasa. Figyelembe
véve, hogy nem ismeretes kozvetlen képlet kP kiszamitasara, a szorzas csakis 6sszeadasok-
kal valosithato meg. Ezt figyelembe véve jelen algoritmusom igen hatékonynak mondhato.
Ugyanakkor konstansszorosara gyorsithatom példaul azzal, hogyha a 2'P értékeket eldre
kiszamolom, és egy tablazatban tarolom. Ekkor is O(log(k)) miiveletet kell elvégezni, de
a miveletek szdma durvan felére csokken, ugyanis jelentGs mennyiségti pontduplazast ki-
valtunk. Ezzel a mddszerrel csak akkor ériink el eredményt, ha egy P pontot viszonylag
sokszor hasznalunk, tehat sok k£ szdmmal kell megszoroznunk. Figyelembe véve, hogy P

igen gyakran nyilvanos kulcs, amellyel viszonylag sok kodolast kell elvégezni, ezen gyorsitasi
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lehetGség egyaltalan nem irrealis. Nehezen megvalosithatd viszont a mai memoriaméretek
mellett chipkartyan, hiszen m*log(k), tehat O(m?) méreti tablazatot vagyunk kénytelenek

tarolni.

4.4. Osszehasonlitas a Helsinki Miiszaki Egyetemen

késziilt implementaciéval

Kutatasomat, fejlesztésemet 2000 szeptemberében végeztem. Akkor még nem volt tudomé-
som a 2000 aprilisaban késziilt, majd késébb publikalt finn Java Card platformon miik6dé
ECC implementéciorol. [18|, [17] A Helsinki Miszaki Egyetemen késziilt implementacio
sok szempontbol hasonlit a miénkhez, sok szempontbol viszont gyokeresen méas. E feje-
zetben e két implementaciot fogom 6sszevetni. Egyéb chipkirtyas ECC implementaciorol

nincs tudomésom.

Tommi Elo és Pekka Nikander egy méar 1étezs, tesztelt PC-s Java ECC implementaciot
alakitottak at Java Card platformra. Céljuk egy ECDSA-ra (A fiiggelék) épiils azonosi-
tasi rendszer kialakitasa volt, melyben a kartyara nemcsak kodolasi, hanem kulcsgeneralési
szerep is harult. Egyrészt az ECC kis méreti kulcsait kivantdk hasznalni olyan architekti-
raban, amely sok kulcsot igényel, méasrészt pedig az RSA-énal joval egyszeriibb és gyorsabb

kulcsgeneralasi lehet&séget akartak kihasznalni smart card segitségével.

Ok szembekeriiltek a GF(p) vagy GF(2™) dontéssel (4.3.2), de 6k — velem ellentétben —
a GF(p) mellett voksoltak. Dontésiiket azzal indokolték, hogy GF(p) esetre rendelkeztek
egy letesztelt PC-s Java implementécioval, valamint tgy vélték, igaz, hogy GF(2™) kis
erGforraskészletd gépek esetében egyszeriibb algoritmusokat igényel, de a Java nyelv elfedi

az alacsony szint programozas nagy lehetdségeit a programozo eldl.

gy dontottek a GF(p)-beli aritmetika mellett. Megtehették, hiszen az 6 kartyajuk (Sch-
lumberger Access — egy Java kompatibilis, de kripto-koprocesszorral nem rendelkez& kar-
tya) 16 kilobyte memoriaval rendelkezik, mig az altalam akkor hasznalt kartya mindossze
8 kilobyte-tal bir. A GF(p)-beli algoritmusok pedig nemcsak komplexebbek, de joval na-
gyobb helyet foglalnak is el a kartyéan.

Hasonloan sok problémajuk akadt a garbage collection hidnyaval, 6k a Java Biglnteger
tipusa helyett egy MutableBigInteger osztalyt fejlesztettek ki, amely illeszkedik a Java Card

vildghoz. Mutable, vagyis nem 1j objektumban képzi az eredményt, mint a Biglnteger,
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hanem & maga “valtozik” at az eredményt kézé MutableBigInteger-ré. Allitasuk szerint

MutableBigInteger kodjat egy mar létezé C implementéciobol vitték at Java Card-ra.

A két implementacio teljesitményét nehéz Gsszehasonlitani, mivel 6k nem kozolnek teljes
mérési eredményeket — legalabbis kartyara vonatkozot nem. Pusztan Osszeadasok, szor-
zasok és inverzépzések idejét kozlik, 50-bites, 100 bites és 192-bites ECC problémékon.
Ennek ellenére lathato, hogy 50 bit felett nem tudnak inverzképzési eredményt felmutatni,
holott az inverzképzés kriptografiai miiveletek elvégzéséhez sziikséges. 50 bit nemcsak ma,
de a Certicom Challenge-ek kibocsajtasakor sem, volt kriptogréafiai szempontbol érdekes

probléménak tekinthetd.

Az én ECC implementaciom 109 bites ECC problémékkal is megbirkézik, amely mar olyan

méret, hogy ekkorét feltorni a mai napig senkinek sem sikeriilt.
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5. Felhasznal6i profile tarolasa intelligens kartyan

E fejezetben egy példaalkalmazés specifikacioja keriil bemutatasra, amely kihasznalja a
programozhat6 kartyak nyujtotta 0j lehetGségek egy részét. A rendszer alapotletét [33] és
[25] képezte, de — lévén, hogy az emlitett irodalmak egy nagy cég lehetGségeit vazoltak
fel — jelentss egyszertisitéseket kellett elvégeznem a modelljiikon. Tovabbi valtozés, hogy
a fent nevezett irodalom egy komplex rendszert ir le, kiilonféle terminaltipusokat emlit,
és heterogén struktirdban gondolkozik. Munkamban elsGsorban a kartyara, valamint a
kartyanak a rendszerben betoltott szerepére koncentraltam, a rendszer tobbi komponensére
kisebb hangsulyt fektettem.

5.1. A rendszer funkcidéinak ismertetése
5.1.1. Uj felhasznalé6i igények

A felhasznalok egyre tobbet utaznak, mozognak, egyre ,nomadabbakka” valnak. Tevékeny-
ségiik egyre kevésbé egy szamitogépre korlatozodik, latokoriik és hatéaskoriik kiszélesedett.
Amellett, hogy hélozatba kotott gépeket hasznilnak, vagy az Interneten dolgoznak, 1j
és 1j késziilékek, rendszerek, termindlok jelennek meg, melyek tovabb novelik a rendszer

komplexitasat, heterogenitasat.

Manapsag kezd teljesen altalanossa valni az intelligens mobil telefonok, PDA-k haszna-
lata, de — elsGsorban a tengerentilon — kezdenek el6térbe keriilni a set-top-boxok is. A
felhasznalok oldalan egyre erGsods igény jelentkezik: kiilonféle termindljaikrol egységesen

szeretnék latni a halozat altal felkinalt szolgaltatasokat, alkalmazasokat. (25. abra)

Attol fiiggetleniil, hogy éppen milyen késziilékrél 1épnek be a rendszerbe, ugyanazon al-
kalmazasokat szeretnék elérni, és ugyanazon adatokkal szeretnének dolgozni. Ilyen igény
példaul, hogy a mobiltelefon és a PC segitségével ugyanazon postaladat olvashassak, és
ugyanazon cimlistat (address book) hasznéalhassik, valamint eltarolt leveleiket egyforman
olvashassak. [33]

Figyelembe véve, hogy a PC és a mobiltelefon kiilonb6z6 célt szolgal, azt a célt kitiizni,
hogy példaul ugyanazon szovegszerkeszté program fusson rajtuk, nyilvanvaléan ostobasag.
Nemcsak szamitasi kapacitasukban és memoridjukban kiilonb6znek, de felhasznaloi feliile-
tiik is gyOkeresen mas. A mobiltelefon billentytizete nem arra szolgal, hogy regényt irjanak

rajta, és kijelzgjével szemben is egészen més kovetelmények érvényesiilnek, mint egy PC
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25. abra. Heterogén rendszer, heterogén termindlok

képernyGjével szemben. Ugyanakkor, — a példanal maradva — egy mobiltelefon felhasznalo
szamara lassan természetes igénnyé kezd valni, hogy ha (pl. emailben) kap egy sziovegfile-t,

abba beleolvashasson, majd modosithassa vagy tovabbkiildje.

Az egyik probléma tehat a kiillonb6z6 terminaltipusokon futé kiilonbozd alkalmazasok kér-
dése. A masik pedig az, hogy a mai alkalmazésok erGsen perszonalizalhatok, rengeteg be-
allitas sziikséges hozzajuk. El kell érniiik a felhasznéld bizonyos adatait: nevét, lakcimét,
bankszamlaszamat, digitalis pénztarcajat, stb. Mindemellett el kell érni azon adatokat
is, amelyekkel a felhasznalé dolgozni szokott: kedvenc weboldalainak cimét, ismerdGseinek,
rokonainak és iizletfeleinek cimét, telefonszamat, valamint bizonyos FTP site-okat, stb. Az
érintett adatok jelentGs része bizalmas (pl. hitelkartya kodja), tovabbitasa csakis bizonyos

biztonsagi ovintézkedések mellett célszerii.

Amig a felhasznalok bizonyos terminélokhoz szorosan kotédnek, a fenti adatokat termé-
szetszertileg a termindlban érdemes tarolni. Csakhogy a tapasztalat azt mutatja, hogy a
felhasznalok egyre nomadabbakka valnak: munkahelyiikon viandorolhatnak gépek kozott,
id6nként otthoni PC-jiikr6l szeretnének dolgozni, de utazis kézben a mobiltelefonjukrol
is el szeretnének érni bizonyos adatokat. Nem is beszélve arrol, hogyha bizonyos beren-
dezéseket le kivanunk cserélni, minden adatot at kell vinni az 4j terminélra a régirél. A

felhasznalok részérsl mutatkozo nomaditas 0j feladatokat ro ki az alkalmazasfejlesztkre.
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5.1.2. Harom lehetséges megoldas

Gondoskodnunk kell a felhasznal6i profil, valamint a felhasznalok szaméara sziikséges alkal-

mazasok elérhetGségérsl. Erre harom megoldas kinalkozik:

1. Minden terminélra telepitsiink fel minden alkalmazast, valamint vigyiik fel minden
felhasznal6 minden adatat! Ebbe még belegondolni is rossz. Egy felhasznéldécsoport
szamara sziikséges alkalmazisok még telepithetGek egy-egy teminalra, de ha a rend-
szeben n terminal és m felhasznélo létezik, ez n x m db profil karbantartasat jelenti,
amely kivitelezhetetlen, ha n és m nagy szamok.

Felmeriilnek tovabba komoly biztonsagi kérdések is: a felhasznal6i profil bizonyos ré-
szei bizalmasok, bizonyos terminélok biztonsaga pedig igencsak megkérddGjelezhet6.

Erzékeny informaciokat minél kevesebb helyen kell tarolni, minél jobban védve.

2. Legyen a rendszerben egy kozponti szerver, érjék el azt a felhasznalok! Ez esetben a
terminalokon csupéan a szerverre valo bejelentkezéshez sziikséges informéaciok lennének
rajta, minden tovabbi informacio a szerverrdl érkezne. Csakhogy a kdzponti szerverrel

szemben tobb igen komoly probléma meriil fel:

(a) Ha sok felhasznalo mind egyazon szervert akarja elérni, s vele nagy savszélességii

kommunikaciot folytat, nagyon leterhelheti azt.

(b) Nem minden terminaltipus esetén lehetséges a nagy savszélesség (pl mobiltele-

fon), s6t, bizonyos terminalok nem lehetnek folyamatosan elérhetéek.

(c) A kozponti szerver un. single point of faliure (SPF) lehet, amely kitiing célpont-

java valhat denial of service (DOS) tamadéasoknak.

(d) Ha az érzékeny informaciok folyamatosan a haldzaton mozognak, gondoskodni

kell megfelel rejtjelezésiikrdl is, amely jelentGs szamitési kapacitast igényelhet.

3. Taroljanak a felhasznalok minden informéciot maguknél egy adathordozon, és ezzel
telepitsék fel a terminélt! Itt is igen komoly gondok vannak. Ha minden informaciot
tarolni akarunk, a mai adathordozok koziil egyediil a CD (vagy DVD) lemez johet
szoba. A floppy disk vagy a chipkdrtya csupan elenyész6 mennyiségii adatot képes
tarolni, a magnesszalagon nem tudunk kell§ sebességgel keresni, a merevlemez pedig
nagy és igen érzékeny. CD lemez viszont nem helyezhetd igen sok termindltipusba

(pl mobiltelefon, palmtop).
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Mivel a fenti harom pont koziil 6nalloan mindharmat elvethetjiik, [33] és [25] egy olyan

“, e,

5.1.3. Egy negyedik lehet&ség

Az el6z6 fejezet 3. pontjdban a felsorolt adathordozok koziil egyediil a chipkartya tett
eleget egy nagyon fontos kovetelménynek: szinte minden fontos platformon elérhets. PC-n
kartyaolvaso, vagy notebookokba beépitett olvaso segitségével, mobiltelefonon SIM kartya
olvaso segitségével, de szamos egyéb platform is képes lehet chipkartydkat olvasni: banki
automatak, boltban kartyés fizetéshez sziiksége automatdak, utcai telefonkésziilékek, de set-

top-boxok is.

A chipkartya szamos tovabbi elénnyel is rendelkezik. Sokkal tébbet nyujt, mint egy floppy
disk, mert képes megvédeni az adatokat, és akar kriptografiai miveleteket is végezhet. Egy
igen komoly hatuliitGje van: a kis tarkapacitasa. Itt kombinaljuk 6ssze a chipkartyakat az

el6z6 fejezet 2. pontjaval: a halozati szerverekkel.

Vagyis, a kirtya tartalmazza az érzékeny adatokat, nagy adatmennyiség esetén pedig vala-
mely halozati szolgaltatasra hivatkozik, illetve annak eléréséhez biztositja a sziikséges jel-
szOt vagy kulcsokat. A chipkartyat a felhasznalo a zsebében hordja magaval, és ha be kivan
jelentkezni egy terminalrél a rendszerbe, behelyezi a kartyajat. Azonositja magat a kartya
felé, majd a terminal elkéri a kartyatol a szolgaltatasok listajat. Annak fliggvényében, hogy
a felhasznélo és a kartya mennyire biznak a terminalban, bizonyos szolgaltatasokat, illetve

bizonyos informécidkat a kartya megtagadhat a terminaltol.

Az alkalmazasoknak a terminélra valo telepitésére Pellegrini, Potonniée és Marvie [33] egy
un. unified application bootstrap kialakitasat javasoljak. Ez esetben a kartya a lehetséges
alkalmazasok egy absztrakt, terminaltipus-fiiggetlen leirdsit tartalmazza. E leiras kiilon-
féle részeire kiilonféle megbizhatdsagi szinti, illetve tipust termindlok eltérd jogosultsigi
szintekkel rendelkezhetnek. A terminal az alkalmazasleirashoz hozzacsatolja annak eszkoz-
fiiggs részét, majd a kartya és a terminal kozosen telepitik fel az alkalmazast a terminélra
bizonyos halozati eréforrasokrol. (26. abra) Ezen diplomaterv a chipkartyak szerepére 6ssz-
pontosit, az alkalmazésok absztrakt leirasokbol valo legyartasaval nem foglalkozik. Erre
pl. [25] vazol fejt ki egy lehetséget. (26. abra)

72



al kal mazas-
konponens
tarol 6

al kal mazas-
konponens
tarol 6

al kal mazas-
konponens
tarol 6

0

Hal 6zat

tef mi nal

4 N\ bsztr akt

L1 leiréasa

al kal mazas

épitd logik

i gi=

al kal mazas
'@ abszt r akt ]
F adat ai al kal mazéas- al kal mazasok

leiras konkr ét
készito | eiréasa
| ogi ka

fel hasznal 6

\_ adat ai ) al kal mazasok

X

Felhasznélé

26. abra. Hogy telepiilnek a szolgéltatasok a termindlra?

5.1.4. Mit tudjon a rendszer?

a chipkértya kell, hogy levezényelje.

Képzeljiink magunk elé egy heterogén rendszert (25. abra)! A felhasznalo egy terminéal-
rol jelentkezik be, amely lehet PC, de lehet mobiltelefon vagy set-top-box vagy akar PDA
is. Terminaljaik segitségével a halozatban 1év§ szervereken kiilonféle szolgéaltatasokat vesz-
nek igénybe. A halozat nem feltétleniil egységes, kiilonb6z6 részei kiillonbozé cégek vagy
intézmények feliigyelete ald eshetnek. A hal6zat minden komponense nem lehet mindig

elérhets, nincsen kozponti szerver, ahova be lehetne jelentkezni, a bejelentkezést javarészt

e Ha ellopjék a kartyat, ne férhessen hozza a tolvaj a rajta 1évé adatokhoz!

e Ne lehessen a felhasznalot hamis terminalokkal megtéveszteni!

e Ne lehessen a rendszert kartya nélkiil hasznalni!
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5.1.5.

5.2.

5.2.1.

A kartya szerepe a rendszerben

Felhasznélo beléptetése — a kartya azonositja a felhasznalot és a terminalt, valamint
6 is azonositja magat a terminal felé. Mivel a chipkartya szamitogép, az egyszerii

jelszonal sokkal biztonsagosabb mechanizmusokat is hasznéalhat.

Felhasznaloi profil tarolasa és tovabbitasa. Vagyis a chipkirtya a halozatot valtja
ki — legalabbis részben. Segitségével rendelkezésre all a felhasznéld Osszes adata,

beéllitasa, mindig, amikor csak sziikség van ra.

Felhasznaloi profil védelme. FEz azt jelenti, hogy a kartya nem adja ki magabol a

sziikséges adatokat, csakis akkor, ha a felhasznalo felhatalmazza erre.

Téavoli rendszerekbe vald bejelentkezés dinamikus jelszavakkal. Tavoli rendszerbe
valé bejelentkezés esetén csakis a tudas alapi azonositas (B fiiggelék) hasznalhato.
Ha a szerver mindig ugyanazon bitsorozat alapjan engedi be a felhasznalokat, ezt
egy tamado felveheti és késGbb visszajatszhatja. A megoldéas az, ha ez a bitsorozat
mindig valtozik. (pl: challenge and response modszer, id6fiiggs jelszavak, stb.) Itt
a felhasznalora harul az éppen aktudlis jelszo kiszamitasa, amely szamitogép (vagy
chipkartya) segitsége nélkiil nem realis lehetdség. Erre példat mutatok a késébbiekben
(6. fejezet).

A felhasznalo altal elérhetd szolgaltatésok telepitése. A kartya nemcsak a felhasznalo,
hanem a rendszer érdekeit is érvényesitheti. Pl. megmondhatja a terminalnak, hogy

az adott felhasznald mely szolgaltatasokat hasznalhat, és melyeket nem.

A kartya végezhet a felhaszndld utasitasara titkositdsi miveleteket, vagy készithet

digitalis alairast.

Specifikicio

Altalanos megfontolasok

A rendszernek elsGsorban a kartyan elhelyezkedd részeivel kivantam foglalkozni, PC olda-

lon a

mar létez6 eszkozokre épitettem (web bongészs, FTP kliens, stb.), vagyis nem volt

célom sem alkalmazasok irasa, sem programomnak alkalmazasokhoz val6 finomhangolésa.
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A rendszernek elsGsorban a chipkartyas oldalat dolgoztam ki, de — korlatos eréforrasaim

miatt — par dolgot itt is a feladat hatarain kiviil kellett helyeznem.

A rendszer kartyas oldalat Java Card technologiara kivantam épiteni. Egyrészt, mert ez
egy nyilt specifikiacio, amely igen sok implementéacioval rendelkezik (D fiiggelék), masrészt
pedig mert ezen specifikiciot jol ismerem, s Java Card programozasi kornyezetben méar

sokat dolgoztam. [3]

Mivel a Java Card specifikdcionak kiilonb6z6 valtozatai léteznek, probaltam a Java Card
API azon elemeire épiteni, melyek mindegyikben megvannak (gondolva itt a Java Card
2.0 és 2.1 kozti jelents kiilonbségekre). Tovabba nem hasznaltam ki az altalam valasztott
hardware (5.3.1. fejezet) bizonyos specialis lehetdségeit, hogy programom kartyafiiggetlen

maradhasson.

PC oldalon is Java nyelven dolgoztam, kihasznalva annak platformfiiggetlenségét, igy al-

kalmazasom nem csak egyetlen platformon mikoddcképes.

5.2.2. A rendszer sziikitése

Mivel a rendelkezésemre allo idd, illetve erdéforrasok mind korlatosak voltak, tovabba a
diplomaterv célja nem “a tokéletes rendszer” megtervezése, hanem a programozhat6 chip-
kartyak egy lehetséges alkalmazasdnak bemutatésa volt, a rendszeren bizonyos sziikitéseket

végeztem:

1. Nem foglalkoztam az alkalmazéasok absztrakt lefrasdnak elkészitésével, illetve az al-
kalmazasok absztrakt komponensekbdl vald Osszeallitdsaval, majd az alkalmazésnak
kiilonboz6 platformokra valo telepitésével. Az én cardletem nem “alkalmazasok”, ha-
nem ‘szolgaltatasok” elérésére szolgal, a szolgéaltatasokkal pedig igyekeztem a megva-
losithatosag hatarain beliil maradni. Ugyanakkor célom volt, hogy ne akadalyozzam
meg az esetleges tovabbfejlesztést sem. Az altalam kifejlesztett cardlet illetve termi-
nalprogram ismert héalozati illetve PC-s szolgéaltatasokhoz (pl: WWW, FTP, SSH)
csatlakozik — lehet6leg szdmos platformon 1étez6 — ismert kliens programok segitsé-
gével (5.3.1. fejezet).

2. Az 5.1.3. fejezet szerint kiilonb6z6 megbizhatosagi termindaltipusok létezhetnek.
Egymastol eltérG architektiraji rendszerekre egy kiilsé tdmadonak betorni kiilon-

b6z6 nehézségii lehet (pl: semmiképp sem nevezhetd azonos biztonsagunak egy Win-
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dows 98-at futtato szamitogép egy Windows N'T-s workstationnel vagy egy mobilte-
lefonnal), de egyes terminaltipusokat tekinthetiink kisebb vagy nagyobb mértékben
megbizhatonak amiatt is, mert példaul méas-mas cég kezében vannak. En harom
biztonsagi szintet definialtam (5.2.4. fejezet). Ugy véltem, ennek segitségével megfe-
lelGen demonstralhatom a programozhato chipkartyak képességeit, de sem a rendszer
komplexitasat nem névelem meg tilzottan, sem pedig a kartyan nem foglalok le el-
viselhetetleniil sok helyet a kulcsok szdmara.

Az altalam készitett specifikdcioban a harom biztonsagi szinthez 1-1 RSA [19] nyilva-
nos kulcs tartozik. Ugyanakkor kdnnyen elképzelhetének tartom, hogy egy gyakorlati
alkalmazésban tobb kulcs szerepeljen. Egy bizonyos szam felett kezelhetetleniil sok
kulcs lenne a kartyan. Ilyenkor nemcsak gondozésuk lenne koltséges, de az altaluk
elfoglalt hely is igen jelentss lenne a kirtya méretéhez képest. (S6t, mint az kideriilt,
meglepGen sok helyet foglalhatnak el (5.3.2. fejezet).)

A mérnoki szempontbol helyes megoldés egy tanisitvanyokra alapul6 rendszer lenne.
(|19]) Ilyenkor a terminél elkiildené a nyilvanos kulcsat a kartyanak, s mellékelné
hozza a tanusitvanyt, amely igazolja, hogy az el6bb felmutatott nyilvanos kulcs egy
a rendszerben regisztralt kulcs. A kartya feladata az lenne, hogy ellenérizze a tani-
sitvanyt, majd egy kihivas segitségével meggy6z6djon rola, hogy a termindl tényleg
rendelkezik-e a nyilvanos kulcs titkos parjaval.

E tanusitvany-rendszerbdl egy mar bevezetett és szabvanyos rendszer hasznélata
lenne célszerti, amely egy kiilon feladatot képezne. Kzt a részt nem kivintam a

diplomaterv keretein beliil megvalositani.

. Az altalam fejlesztett szoftverben a kartyan szolgaltatasok foglalnak helyet. A szol-
galtatasok a cardlet részét képezik, és annak kartyara valo feltoltésekor keriilnek a
kartyara, és a cardlet letorlésekor tiinnek el. FEgy esetleges gyakorlati alkalmazas
esetén lényeges lenne koriiljarni a cardletek telepitésének és eltavolitasanak problé-

makorét is. Erdekes kérdések meriilnek fel:

e Hogyan telepiil fel a szolgédltatas a kartyara?

Hogyan tiinik el a szolgaltatas a kartyarol?

Mikor, illetve milyen tanisitvianyok felmutatasa esetén valtozhat meg egy szol-

galtatas tartalma?

Kinek legyen joga szolgaltatést telepiteni?

Kinek legyen joga szolgaltatast letorolni?
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e Mi torténik, ha letorliink egy szolgaltatast? (A 3.3.3. fejezet szerint a Java
Card specifikicio nem biztosit lehetGséget memoria felszabaditasara, igy ezen

problémat szoftveresen kell megkeriilni.)

e Mi torténik, ha nincs elég hely a kartyan?

A fentiek szdmos 10j biztonsagtechnikai problémat vetnek fel, melyek megoldasa a
diplomaterv keretén beliil nem volt célom. Alkalmaziasommal elsGsorban a chipkéar-
tyatechnologia lehet&ségeit kivantam demonstralni, és ezen célt a fenti problémakor

koriiljarasa nem kozelitené meg jobban.

5.2.3. A hasznalt osztalystruktira bemutatasa

A rendszer legkomplexebb alkotoeleme a Profile osztaly volt, amely a kartyan foglal helyet.
A Profile leszarmazottja a javacard.framework. Applet-nek, ez alkotja a cardlet interfészét
a kiilvilag felé. A cardlet rendelkezik szolgaltatasok egy listajaval, melynek elemeihez a

Profile osztaly hozzaférhet.

| | | javacard.framework.Applet

| Terminal | | |
| 1 ol vasén kereszt il [ﬁ |
[ [
| | Profile | 4 |
| PCService L CardService |
I
| PC-n | évd oszt &l yok | | kartyan | évdé oszt &l yok

27. abra. A PC-n és a kartyan 1év6 osztalyok egyiittmiikodése

A Profile, mint minden cardlet, megfelel a korabbiakban mar bemutatott, 16. abran vazolt
szerkezetnek. Legfontosabb metodusa a process, amely az APDU INS mez§jét figyelve
eldonti, milyen miiveletet sziikséges végrehajtani. Ez utdn a process meghivja a cardlet

megfelel§ metodusat.

A kivant metodus ellenérzi, hogy a kartya megfelelG allapotban van-e, és ha igen, ellenérzi
a feladathoz sziikséges jogosultsagokat, majd elvégzi a kért feladatot. A kartya allapota-

nak elsGsorban a kolcsonos autentikacié sordn van szerepe. Itt elkiilonithetiink kiilonbo6zé

77



fazisokat (terminal kért-e mar challenge-et, valaszolt-e méar ré, azonositotta-e magat a ter-
mindl, azonositotta-e magat a felhasznalo, stb.), amelyeket késébb (29. &bra) részletesen

ismertetek.

A Profile felelGssége:

1. A terminél azonositasa

2. A cardlet azonositisa, amennyiben a terminal igényli

3. A felhasznal6 azonositésa, ha a terminal azonositasa sikeres volt
4. A rendszer szolgaltatasainak létrehozasa

5. Kérés esetén a szolgaltatasokhoz hozzéaférés biztositasa

6. A szolgaltatasok felé az adott biztonsagi szint (5.2.4. fejezet) jelzése

5.2.2 sziikitései kovetkeztében a Profile szolgéltatastelepitési része nincsen kidolgozva, de
a késébbiekben ez is a Profile része lenne. A rendszer jelen allapotaban a szolgaltatasokat
nem lehetséges dinamikusan telepiteni, hanem a rendszerben értelmezett szolgaltatasok a
cardlet élete soran statikusan léteznek. A Profile konstruktora telepiti ezen szolgaltataso-
kat, 6 tolti fel ket adatokkal is.

A kéartyan természetesen nem maguk a szolgaltatasok foglalnak helyet, csupan az elérésiik-
hoz sziikséges informacio, illetve annak védelmi mechanizmusai, hogy akarki ne férhessen
hozzéa. A fenti (27. abra) struktiaran lathato, hogy a szolgaltatéaslistanak megfelels oszta-

lyok megtaldlhat6ak mind a kartya, mind a terminal oldalon.

Csakhogy sem tartalmuk, sem funkciéjuk nem egyezik meg. A kartyan 1évé objektumokban
(CardService leszarmazottai) a szolgéaltatas eléréséhez sziikséges adatok talalhatoak meg
(pl: szolgaltatas helye, usernév, jelszd), mig a terminalban 1év6 objektumokbol (PCService
leszarmazottai) pont ezen informéciok hidnyoznak. Ami ezen objektumokban benne van,
az az a tudés, hogy a kartyabol kinyert informéciok segitségével hogyan lehet a szolgalta-

tasokat elérni.

Természetesen mind a CardService, mind PCService absztrakt osztalyok, a konkrét imple-
mentaciokat leszarmazottaik tartalmazzak. A CardService esetében az implementaciokat

az alapjan véalasztottam szét, hogy az, amit védiink kulcs vagy adat (28. abra).
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javacard.framework.Applet

3

Profile | 4

*

CardService

I

CardDataService CardKeyService

28. dbra. A kartyan 1éveG osztalystruktira

Ha a Profile-hoz kérés érkezik, amelyben a terminédl meg kivanja tudni valamely szolgal-
tatas valamely adatat (pl. a ural2.hszk.bme.hu cimi gépre valo fileelérés-hez sziikséges
felhasznalonevet), akkor a Profile tovabbadja a kérést az adott szolgaltatasnak. Az adott
szolgaltatas felelGssége az adatok kiadasarol donteni. A szolgaltatas megkérdezheti a Pro-
file-t06] az adott azonositasi szintet, majd ennek fiiggvényében fogadhatja el vagy tagadhatja

meg a kérést.

5.2.4. Azonositasi szintek

Haromféle azonositasi szintet kiilonitettem el annak alapjan, hogy a terminal mennyire

megbizhato:

A: Anonim. Ebben az esetben a Profile és a CardService-ek megtagadnak minden olyan in-
forméciot a terminaltol, amelynek segitségével a felhasznalod személyazonossiga meg-
hatarozhato lenne. Nem férhet hozza senki a felhasznaloé nevéhez, lakciméhez, de az
FTP usernevéhez sem az egyes szolgaltatasok elérésekor. Lehetséges viszont a book-
markjainak elérése (WWWService), és esetleg lehetséges digitalis pénz vagy mikrofi-

zetési modszerek segitségével fizetnie (de bakkartyaszam segitségével mar nem).

B: Biztonsagos. Feltételezziik a terminalrél, hogy megbizhaté, és hajlanddak vagyunk fel-
fedni a felhasznélo személyazonossagat. Ez esetben hajlando a kartya kiadni az FTP
userneveket, de a jelszavakat nem, mert a terminal esetleg nyilt csatornan tovabbit-
hatja &ket, vagy a cache-ébdl esetleg kés6bb kinyerhetSk lehetnek. Lehetséges viszont
SSH (6.3. fejezet) segitségével belépni tavoli rendszerekbe, mert itt hasznalhatunk

challenge and response azonositast, és jelszavunk nem keriil veszélybe.
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C: Teljesen nyilt. Maximalisan megbizik a kartya a terminalban. Hajland6 magabol kiadni
barmilyen informéciot (akar jelszavakat is), kivéve az RSA kulcsokat, hiszen azokat

tokéletesen hasznalhatjuk a kartya segitségével is.

Amennyiben a kirtya megtagadja a hozzaférést valamely adatelemhez, akkor az hozzéafér-
hetetlenné valik mindenki szdméra. Természetesen a megbizhatatlannak vélt terminal el6l
titkoljuk, de nem juthat hozzd maga a felhasznal6 sem, hiszen az adatokat 6 is csak a

termindlon keresztiil érhetné el.

5.2.5. A kapcsolat felépiilése

A kartya olvasoba valo behelyezésekor az olvasé megvizsgalja, tényleg a rendszerhez tartozik-
e a kartya. Ezt challenge and response azonositassal teheti meg (44. abra): Minden, a
rendszerhez tartozd kartya rendelkezik egy titkos kulccsal, s minden terminélban benne

van a hozz4 tartozo nyilvanos kulcs. Ez az azonositas a kartya allapotan nem valtoztat.

Ezutan a terminél kozli a kartyaval, hogy azonositani szeretné magat. Ez is challenge and
response modszerrel torténhet. Az azonositas kérésekor ki is kell valasztania egyet a 3
azonositasi szint (5.2.4. fejezet) koziil, amelyiken az azonositast kéri. Mivel a kommunika-
cibban mindig a termindl a kezdeményezs (2.2.5. fejezet), ez csak két APDU segitségével
torténhet: az els6 APDU-val a terminal kér egy kihivast a kartyatol, majd kiszamitja annak

valaszat, és a masodik APDU-val visszakiildi azt.

Ezen a ponton a terminal és a kartya biztosak lehetnek egymaés kilétében. A terminal
tudja, hogy tényleg egy, a rendszerhez tartozo kartyat lat, a kartya pedig tudja, hogy egy
a rendszerhez tartozo terminal olvasdjaba helyezték bele, valamint azt is tudja, hogy az
olvas6 mennyire meghizhato (A, B vagy C megbizhatosagi szint).

A terminal és a kartya kolcsondsen azonositjak egymast. Ezt jeloltem folytonos vonallal

(30. abra). Szaggatott vonallal jeloltem, amikor a szerepl6k a harmadik fél kbzbenjarasaval

azonositjak egymaést, mint ahogy az a kovetkezékben lathato.

Ekkor kiovetkezik be a felhasznalé azonositasa. Itt azonban van egy kis probléma. A chip-
kartya ugyanis nem rendelkezik input-output eszkozokkel, igy nemcsak hogy a felhasznalo
azonositasara nem képes, nem is tud kozvetleniil jelt adni neki, ha a termindlt nem véli

elég biztonsagosnak.

Itt alkalmaztam [7, 4.2.2. fejezet] altal leirt protokollt. A felhasznalo tarol a kartyaban

egy “emlékeztetst”. (Nem nevezem jelszonak, hogy ne legyen Gsszekeverhetd azzal, amivel
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Egy kartyahaszndl at toérténete

/ a fel hasznal 6
megszakitja
a termnal a kapcsol at ot

azonositja a katya a fel hasznal 6
a kartyat azonositja beirja a
a termnalt j el szavat a termnal
| ekéri a
a term nal SZO: Igglt télag?sok
ki ol vassa |

az enl ékezt et 6t

*

a fel hasznal 6
hozzaf ér ést
kér egy
szol gél t at 4shoz

o 0 i
el f ogadva el utasitva

29. abra. A kapcsolat felépiilése

|
=

t er m nal

Felhasznal6

30. abra. A rendszer szereplGi azonositjik egymést

a felhasznalo azonositja magat a kartya felé.) Az “emlékeztetst” a felhasznaloé barmikor,
barmely terminilon megvaltoztathatja. Kiolvasni viszont csak akkor lehet az emlékezte-
t6t, ha a termindl sikeresen azonositotta magat a kartya felé, kiilonben a kartya nem ad

engedélyt annak elérésére.
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A protokoll a kovetkezs:

1. A terminél azonositja magét a kartya felé.

2. A terminal elkéri a kartyatol az “emlékeztett” (ezt a kartya csak az 1. lépés utan
adja ki magabol)®

3. A terminal kifrja az emlékeztetst a képerny§jére.

4. A felhasznalo elolvassa az emlékeztetGt, és felismeri, ha az az 6vé.

5. Ha a felhasznal6 a sajat emlékeztetGjét ismerte fel, beirhatja a jelszavat.

Mint ahogy azt lathatjuk (30. abra), a felhasznaloé nem azonositja kozvetleniil a terminalt,
de értesiil rola, ha az megbukott a kirtya azonositasan, s akkor nem irja be a jelszavat/PIN
kodjat. Igy — kozvetve bar — azonositja a terminalt. Szintén szaggatott nyilat rajzoltam
a felhasznald és a kartya kozé. A kidrtya ugyanis csak a terminal segitségével képes a
felhasznalot azonositani. Az alabbi tablazatban (1. tablazat) lathatjuk, végiil ki azonosit
kit.

‘ ki\ kit ‘ felhasznalot ‘ terminalt ‘ chipkartyat ‘

felhasznalo X igen nem
termindl nem X igen
chipkartya igen igen X

1. tablazat. Ki azonosit kit?

Egyediil a felhasznaldé nem azonositja a chipkartyat, hiszen 6 vette ki az imént a zsebébdl,
miel6tt a terminalba behelyezte. Nem azonositja tovibba a terminal a felhasznalot. Ez
kozvetleniil elég nehezen lehetséges, hiszen minden terminilba nem épithetiink be biomet-
riai (B fiiggelék) azonositasi rendszereket. Jelen esetben a szolgaltatasokat ugyis csak a
chipkartya segitségével lehet igénybe venni, a kartya pedig nem ad ki magabol semmit, mig
a felhasznald be nem irta a jelszavat. A terminél tehat nem azonositja a felhasznélot, de
a felhasznalonak be kell irnia a jelszavat, kiilonben semmilyen szolgaltatdshoz nem férhet

hozzé a kartyan.

8Mivel kiilonbdz6 biztonsagi szintek vannak, helyes volna, ha a felhasznalénak is kiilonbozé emlékez-
tetGje és jelszava lenne minden biztonsigi szinthez. Amennyiben tanusitvany rendszert alkalmaznék, a
kartyanak kellene a tanusitvanyt valamilyen biztonsagi szintre besorolni. Ugyanakkor a felhasznalé memo-
ridjat sem célszerd tulterhelni, nem is beszélve arrél, hogy az emlékeztetének csakis akkor lehet értelme,
ha kevés van beldle, és igy a felhasznélo gyakran valtoztathatja.
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5.2.6. Milyen kulcsok vannak a kartyan?

1. Az a kulcs, amely bizonyitja, hogy a kartya a rendszerhez tartozik

2. Az annak ellenérzésére szolgalo nyilvanos kulcs, hogy a termindl valéban a rendszer-
hez tartozik-e (5.2.2. fejezet)

3. A felhasznalo kulcspérja titkositashoz, illetve digitalis alairashoz

4. A kiilonféle szolgaltatasokba valo bejelentkezéshez sziikséges kulesok (pl SSH kulcs-
pér)

5.3. Implementaci6
5.3.1. A hasznalt technika bemutatasa

A kartya — Schlumberger Cyberflex Access

A 5. fejezetben bemutatott rendszert a Schlumberger ,Cyberflex Access 3C” kartyajara (31.
abra) fejlesztettem. A Cyberflex a Java Card specifikicio egy referencia-implementacioja.
Schlumberger sajat bevallasa szerint a ,,Cyberflex az els6 olyan kereskedelmi forgalomban

l6vé kartya, amely 6tvozi a Java Card technologiat erds kriptografiaval” [38].

31. abra. Cyberflex Access: Java Card technolodgia + kriptografia

A kartya 16 kilobyte EEPROM memoériat tartalmaz, amelybdl 13506 byte hasznalhato
fel fileok és appletek szamara. A processzora feltehetSleg 16 bites, legalabbis a kartya
dokumentécioja [37] erGsen a Java short tipusanak hasznélatat javasolja a byte tipussal
szemben. Sajnos a gyarté a dokumentacioban nem adott meg ilyen jellegii informaciokat,
bar ez nem is feltétleniil cél: egy Java Card programnak nem egy adott hardverre kell

optimélisnak lennie, hanem célja éppen a kartyafiiggetlenség.
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A kartyan GPOS (General Purpose Operating System) operécios rendszer van, valamint
egy Solo feddnévre hallgatd Java virtuélis géppel is rendelkezik. A kartya (illetve a rajta

futo JVM) nem tamogatja a Java 16 bitnél hosszabb egészeit, vagyis az int-et és a long-ot.

A Cyberflex szimmetrikus kulcsu titkositasi eljarasok koziil a kartya tamogatja a DES-t
és a tripleDES-t, az asszimetrikus kulcstak koziil pedig az RSA-t, maximum 1024 bites
blokkmérettel. Emellett ismeri az SHA-hash fiiggvényt. A kartya a Java Card 2.0-s specifi-
kacionak felel meg, vagyis nem a legijabbnak, a 2.1.1-nek. [45] Igy igen sok olyan, a kartya
dokumentaciojaban favorizalt vonas van, melynek hasznélatatol eltekintettem, ugyanis a
Java Card 2.1-es specifikicionak nem felelnek meg. Ilyen példaul az RSA kulcs objektum
file-nak valoé megfeleltetése. Ez roppant kellemes volna, hiszen a kulcsot igy ki lehetne cse-
rélni az applet megvaltoztatasa nélkiil is, és a kulcs igy a lehetd legkisebb helyet foglalna
el. Sajnos, mivel a 2.1-es specifikicioban file-ok nem léteznek, ez a technol6gia nem felel
meg a jelen fejlédési iranynak.

A kartya tdmogat bizonyos tanusitvany-forméatumokat, illetve tanusitvinyok file-ban vald
tarolasat, de ezen tulajdonsagaival — mint a kartyan elhelyezkedé file-okkal altalaban — a

fent emlitett okokbol nem foglalkoztam.

A kartya tobb el6re definidlt felhasznélot tartalmaz, amelyek azonosithatjak magukat a

kartya felé PIN vagy challenge and response modszerrel.
A fejlesztbeszkoz

A Schlumberger ,Cyberflex Access SDK 3C” névre hallgato kartyas fejlesztGeszkozét hasz-
naltam, amely Microsoft Windows NT alatt fut. A Schlumberger fokozatosan kezd tamo-
gatni egyéb platformokat is, példaul a kartydhoz egy tn. Linux Starter Kit ingyenesen

let6lthetd a Schlumberger honlapjéarol.
A fejlesztGeszkoz szamos segédprogrammal rendelkezik: Megtalalhato rajta APDU-kiildd,

cardletfeltoltd, filekezelS, perszonalizalo, valamint egy COVE nevezetii segédprogram, amely

kulcsoknak a kartyara valo feltoltésére szolgal.

A fejlesztGeszkoz tamogatja az egyilittmiikodést tobb nagy szoftvergyartd cég programjaival
(Netscape, Internet Explorer), lehetGséget biztosit kartyaknak ezen alkalmazasok szamara
valo perszonalizalasara. A Cyberflex Access 3C telepité CD-n létezik egy program, amely

Windows 2000 bejelentkezést tesz lehet6vé kartya segitségével.

A fejlesztGeszkozhoz mellékeltek termindl-oldali szoftverkdnyvtéarakat, amelyek segitségével
elérhetjiik a kartyat C++ (Visual C++ 6.0) illetve Java nyelven. Vélasztasom az utobbira

esett.
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A terminal

A terminalprogramot Java (Java 1.1) nyelven készitettem, hiszen ez az egyik legkoltségki-
mélébb modja a tébbplatformos alkalmazasok fejlesztésének. Tovabbi jelentés elény, hogy
Java nyelven elég jelentGs kriptografiai tamogatés 1étezik, példaul a java.math. BigInteger

osztaly igen jol hasznalhato az RSA algoritmus megvalositasara (5.3.2. fejezet).

A Java nyelv mellett szolt az is, hogy a Schlumberger adott a Cyberflex Access SDK 3C-hez
egy Java API-t, melynek segitségével a kartyat Java nyelvbdl magas szinti utasitasokkal
érhettem el. Sajnos ez a Java API a Windows egy DLL file-jan keresztiil kezeli az ol-
vasot, tehat nativ koda elemeket hasznal, amely a platformfiiggetlenség rovasira megy.
Ugyanakkor a Schlumberger Linux alatt is nyujt tdmogatést a Cyberflex kartydkhoz, te-
hat feltételezem, a kartydhoz adott Java osztalyok més platformokon is miikodGképesek.
(Megjegyzem, Java nyelven a soros portot, ahova a kartyaolvaso csatlakozik, csakis nativ

kod kozbeiktatasaval lehet kezelni, “pure Java” modon semmiképp.)
Kliens programok

Mint azt kordbban (5.2.2. fejezet) kifejtettem, nem allt szandékomban egy felhasznalo
Osszes lehetséges kliensprogramjat elkésziteni. Ez — valljuk be — nem is realis lehet&ség.
Egyrészt, hogy a feladatnak hatart szabjak, mésrészt, hogy a rendszer miikodképes legyen,

méar meglévs kliensprogramokra tamaszkodtam.

Jelen rendszeremben harom szolgaltatasfajta létezik: WWW, FTP és SSH. Az el6bbi ket-
tére a Windowsban amigy is jelen 16v6 Internet Explorert hasznaltam, melynek command
line paraméterként konnyen atadhatom az URL-t és a felhasznalonevet, jelszot. Klienseim
csupan demonstrativ célt szolgalnak, nem tartottam feladatomnak a kliensek biztonsigossa

tételét, amely magéba foglalnd pl.:
o A kliens cache-ének {iritését

e Letiltani, hogy a kliens eltarolja a jelszavakat

e Meggatolni, hogy bizalmas informaciok (pl.: jelszo) megjelenhessenek a képernyén a

felhasznal6 akarata ellenére

Az SSH kliensnek a késébb bemutatasra keriil6 MindTerm (6.4. fejezet) programot hasz-
naltam, amely a svéd MindBright cég nyilt forraskodu pure Java SSH kliense [28], melynek

forraskodjat is modositottam. Itt ugyanis nem kapja meg a program a felhasznalé titkos
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kulcsat paraméterként, hanem csupan hajlandé az SSH kliens szaméra a nyilvanos kulcsot
felmutatni, vagy a titkos kulccsal kodolni. Ez utébbit nem adja a program ki magabol,

még a C (5.2.4. fejezet) azonositési szinten sem.

5.3.2. Nehézségek

Kulcsok generalasa

A fejlesztés soran igen sok problémam volt az RSA kulcsokkal, illetve elGallitasukkal. Kul-
csokat ugyanis igen sok helyen kellett hasznalnom, rdadasul mindeniitt méasfajta formatum-
ban. Probalkoztam meglévé RSA kulcsok hasznalataval, de sajnos sajat generaloprogramot

kellett irnom, hogy a kulcsokat az Osszes sziikséges formatumban elGallithassam.

A kovetkez6 helyeken volt sziikségem RSA kulcsokra:

—

. Kartyan kodolas, dekddolés
2. PC-n, a terminalprogramban
3. PC-n, az SSH kliensben

4. Unixos szerveren, az SSH szerver oldalon

Kéartyan kodolnom, dekodolnom gyakran kellett. Sziikség volt ezen miiveletekre minden
challenge and response azonositaskor, de fontos volt digitélis alairaskor és rejtjelezéskor
is. PC-n teljesen hasonl6 volt a helyzet. Az SSH szerver oldalon megvolt a challenge and
response azonositashoz valo nyilvanos kulcs, az SSH klienssel pedig igazolnom kellett a

szerver felé a titkos kulcs meglétét.

Kulcsokra az alabbi formatumokban volt sziikségem:

1. Kartyan a nyilvanos kulcsok tarolasa egyszeri volt. Un. modulus-exponent formaban
kellett megadni Gket, tehat el6szor a modulust (0x80 byte), majd a nyilvanos kitevt
(kb. 3 byte). A kartya specifikiciojanak értelmében [37] a titkos kulcs megadhato
hasonloképpen, de megadhato an. CRT (Chinese Remainder Theorem — kinai mara-
dék tétel, [23]|) forméban is. Sajnos, az egyik, a kartyahoz adott CD-n 1évé file-bol
kideriilt, hogy a modulus-exponent formaban megadott titkos kulcsok nem miikdd-

nek helyesen, tehat a CRT formara kell tdmaszkodni.
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. a q primszam
. a p primszam (e két primszam szorzata a modulus (p *x ¢ = m))
. a ¢g-nak p-re vett inverze (%mod(p))

. a titkos kitevs (d) ¢ — 1-re vett modulusa (d mod(q — 1))

. a titkos kitevs p — 1-re vett modulusa (d mod(p — 1))

32. abra. Egy RSA CRT ( Chinese Remainder Theorem) kulcs felépitése

A CRT formatumi kulcs szerkezete fent (32. abra) lathato. A CRT eljaras segitsé-
gével a dekddolés vagy alairas jelentGsen gyorsithato, de, mint az az abrabol kideriil,
sziikség van hozza a p és ¢ primekre. Igy — tulajdonképpen — csakis a kulcs birtokosa
tudja hasznalni [9, 17].

. PC-n szerencsés helyzetben voltam: Mivel a szoftvert én irtam, a kulecsformatumokrol
sajat hataskorben tudtam donteni. Mivel egyes helyeken modulus-exponens formé-
ban volt sziikség a kulcsra, mashol pedig CRT forméaban, kénytelen voltam sajat
kulcsgenerald programot késziteni, amely elGallitotta a kulcsot az Osszes sziikséges

forméaban.

. Az SSH kliensben tulajdonképpen nem volt sziikség kodolasra, illetve ami mér benne
volt, azt eltavolitottam belGle, s magéit a kodolast a kartya végezte. Sziikség volt

viszont a nyilvanos kulcsra is, mert azt fel kell mutatni a szerver felé. (6.1)

. Szerver oldalon a nyilvanos kulcsra volt sziikség modulus exponens formaban, deci-

malisan.

Szerencsére a kulcsgeneralds nem volt olyan nehéz feladat, hiszen a java.math.Biglnteger

hatékonyan tamogatja az RSA-hoz sziikséges funkciokat. Emellett készitettem egy RSA

kodolo-dekodold programot is, hogy a kiilonb6z6 platformokon és operacids rendszereken

fut6 RSA-k azonossagat ellendrizhessem.

Kulcsok betaplalasa

Az el6zGekben a megfelel formatumi kulcsok generalasanak problémakorét ismertettem.

Csakhogy nemcsak a kulesok létrehozéasa okozott komoly gondot, hanem azoknak a kartyara
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valo felvitele is. Tébb lehetGség mutatkozott, és nem volt szaimomra egyértelmi, melyik

az optimalis.

A Cyberflex kartya a kovetkezs lehetségeket biztositja a kulcsok elérésére:

1. Rendelkezik a Cyberflex Access SDK 3C egy COVE (Cryptographical Object Vie-
wer and Editor) nevezetii segédprogrammal, amellyel a kulcsokat bizonyos formatu-
mokban generdlhatjuk, majd a kartyara feltolthetjiik. Ezutan a kulcs egy specidlis
formatumau file-ként jon létre a kartyan, amelybdl a cardletben létrehozhatunk egy
kulcs-objektumot.

Ezt a lehetGséget bizonyos 5.3.1. fejezetben leirt okok miatt elvetettem. Megjegy-
zem, a COVE nagyon hasznos eszkoz lehet az esetben, ha kifejezetten Cyberflex vagy
Cryptoflex kartyahoz fejlesztiink szoftvert, és a kartyanak az operacios rendszer altal

felkinalt kriptografiai szolgaltatasait hasznaljuk.

2. A kulcsot feltolthetem a kartyara valamilyen sajat formatumai file-ként is, majd be-
olvashatom. A sajat formatum file kisebb helyet foglal el, mert nincsenek benne fej-
lécek, de ez a méretkiilonbség nem jelentGs. Akarcsak az el6z6 esetben, itt is jelentGs
elény, hogy a kulcs nem része a cardletnek, téle fiiggetleniil cserélhets. Ugyanakkor

rendelkezik az el6z6 hatranyaval is (5.3.1. fejezet).

3. A kulcsot a cardlet egy attributumaként veszem fel, majd a cardlet egyik sajat mti-
velete segitségével inicializdlom. Ez esetben a kulcs a cardlet részét képezi, téle elva-
laszthatatlan. Igy a cardlet valtoztatasa esetén a kulcsot is tjra fel kell tolteni, az 1j
cardlet inicializdlasat kovetGen. Elegans megoldas volna, de roppant megnehezitené

és koltségessé tenné a fejlesztést.

4. A kulcsok a cardlet egy attributuméban tarolom, és konstanssal toltom fel. Ez egy
egyszertd, “buta” megoldas, az in. quick and dirty filozofiat koveti. Kész termék
esetén feltétleniil célszeri a 3. pont megoldésat alkalmazni, de a fejlesztés, tesztelés

jelentGsen egyszeriibben, koltésgkimél6bben végezhetd.

Kulcsok mérete

Mivel a fejlesztés soran az el6z6 fejezet 4. pontja mellett dontottem, elég sok bajom akadt

a kulcsok méretével. Egyrészt a titkos kulcsokat CRT formatumban kellett tarolnom, és
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igy méretiik nagyobb lett, mintha modulus-exponent formaban taroltam volna Gket. Més-
részt, igy nemcsak a kulcsok értéke foglalt helyet a kodban, de objektumok is megjelentek,

amelyek szintén tartalmaztak a kulcsok méreteit.

El6zetes szamitasokat végeztem, és a tervezett kulcsok (5.2.6. fejezet) igy is mind elfértek
volna a kartyan, de kideriilt, hogy a kulcsok — kiilonosen a titkos kulcsok — az indokoltnal
joval nagyobb helyet foglalnak el. Igy a program f& korlatja a tarolhato kulcsok szama lett.
Gyakorlati alkalmazas esetén létfontossdgi volna az eléz6 fejezet 3. pontjara attérnem,

vagy a kulcsgondozas problémakorét alaposabban koriiljarni. (7.2. fejezet)

5.3.3. Mi keriilt megvalésitasra?

Kolcsonos autentikacié: A kirtya és a termindl képesek egymast kolcsonosen challenge
and response modszerrel, az RSA algoritmus segitségével azonositani. Mig a kartya
nem gy6z6dott meg a terminal és a felhasznalo (30. abra) megfeleld szinti azonosi-

tasarol, nem ad ki magabol semmilyen informaciot.

Hozzaférésvédelem: A kartyan futdé szolgaltatasok ellenérzik, hogy a megfelel§ szinti

azonositas megtortént-e, mieltt magukbol barmilyen informaciot kiadnanak.

SSH challenge and response azonositas: Ezt is megvalositottam a MindTerm pro-
gram segitségével. Ez jelenleg 6nallo alkalmazasként miikodik, és késGbb (6. feje-
zet) részletes ismertetésre keriil. Onallo blokként akar kereskedelmi alkalmazasként
is iizemelhet. Sajnos, a titkos kulcsokbol létrehozott objektumok (javacardz.crypto-
.RSA_CRT PrivateKey) nagysagrendekkel tobb helyet foglaltak el a kartyan, mint
az varhato volt, igy a két alkalmazast nem tudtam Osszeintegralni. A probléma
megoldéasara léteznek otleteim (7.2. fejezet), de ennek feloldasa egy kulcsgondozo
keretrendszer kidolgozéasat igényelné a Schlumberger Java Card platformjara. Ezt a
kés6bbiekben meg kivanom valdsitani, hogy izgalmasabb kartya-oldali applikaciokkal

is foglalkozhassak.

Terminal: Elkészitettem egy terminélprogramot Java platformon (33. dbra), amely képes
kilistazni a kartyan lévs szolgaltatasokat, majd képes roluk a megfelel§ informacio-
kat lekérni, — ha a kartya odaadja neki. Ezen informéciok birtokdban elindithatja a
megfelel§ kliensprogramot.
A terminal elkészitésekor nem dédelgettem nagyratorG terveket. Nem kivantam

csillogo-villogo alkalmazast 1étrehozni. Ellenkezéleg. Terveim kozt az szerepelt, hogy
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az alkalmazasom ne igényeljen tobbet egy mobiltelefon képerny§jén megjelenithetd
felhasznaloi feliilletnél. A felhasznald egy listaban valogat, majd miutan kivalasztja
a kivant szolgaltatast, és megnyomja az “Access” gombot, a szolgaltatéis elindul.

Terminalomat Windows 2000 platformon teszteltem, de — Java alkalmazas 1évén —
egyéb platformokon is miikodSképes. Egyetlen kivétel a kartyat kezels rész, amely — a
Schlumberger altal k6zolt informéciok szerint — egy Windows DLL-t hasznél. Ugyan-

akkor a kartya elérheté Linux alatt is, tehat legfeljebb ezen részeket kell lecserélni.

EE".nmrr [ aril Tewmuamal ___Lnl!l
Services
Sorkangok ;-
Ural2
Aroess
Clear Log
Abont |
[Exim
Sorkanyak has been installed =
Felching senice with 103
Lral? has bean insialled
<]

33. dbra. Termidlprogramom kilistazza a kartyan 1éve szolgaltatasokat
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6. SSH autentikaci6é chipkartyaval

Ez az alkalmazas elvileg az 5. fejezet részét képezi, mégis kiilon fejezetbe keriilt. Ennek
egyik f6 oka, hogy ez az alkalmazas 6nallo jelent&séggel bir, és kisebb moédositasokkal,
valamint jogi koriiltekintéssel (6.4. fejezet) akar kereskedelmi hasznalatra is alkalmas lehet.
A kiilon kezelés masik {6 oka, hogy bizonyos probléméak meriiltek fel a két alkalmazas

kartyan valo osszeillesztésekor (5.3.2. fejezet), igy jelenleg két fiiggetlen cardletet képeznek.

6.1. Mi az SSH?

Az SSH protokoll arra szolgél, hogy a felhasznalok tavoli rendszerekbe biztonsagosan beje-
lentkezhessenek. A kliens és a szerver nyilvanos kulcsu kriptografidt hasznalnak egy kozos
titkos kulcs kivalasztasara. Ezutan a kommunikacio ezen titkos kulcs segitségével folyta-
todik. [48|

A protokoll els6 valtozatat Tatu Ylonen, finn programozo fejlesztette ki, ma a protocoll
az SSH Communications Security kezében van. Az SSH Unix rendszerekben de facto
szabvannya valt a tavoli rendszeradminisztraciora, de létezik Microsoft Windows platformra
is. Nemrég biztonsagi hibara deriilt fény az SSH protokollban, és a SSH Communications
j protokollt bocsajtott ki, SSH2 vagy SECSH néven. [42] Ezen dolgozat az SSH RSA
challenge and response azonositasi rendszerével foglalkozik, annak tobbi részével nem. Igy

a fenti valtozas a dolgozatot — kozvetleniil — nem érinti.

Igaz, az SSH a secure shell réviditése, de a protokoll ma mar joval tobbet nytjt egy egyszert
shell-nél. Az SSH segitségével lehetséges file-okat mozgatni (SCP), de képes XWindow tit-
kositasara is. Sot, lehetséges az SSH segitségével in. tunnel-t kialakitani, melyen keresztiil
barmilyen TCP/IP kapcsolat atvezethets. Igy SSH segitségével védhetiink HTTP, FTP,
POP3 vagy akar VNC kapcsolatokat is.

A tovabbiakban az SSH protokoll illetve kapcsolatfelépités nem keriil részletes bemutatésra,

[47], pusztan az SSH challenge and response felhasznalo-azonositasrol lesz sz0.
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6.2. SSH challenge and response azonositas
6.2.1. Hogyan tOrténik?

Az SSH tobbféle lehetGséget kindl a felhasznalo azonositasara. A legegyszertibb ezek koziil
a jelszo (password). Ez egy viszonylag gyenge modszer, hiszen egyrészt rovid, masrészt
érzékeny arra, hogyha a felhasznalo ,,gyenge” jelszot véalaszt magéanak. Az SSH biztosit
még lehetGséget rhosts és Kerberos alapti azonositasokra is, de szamunkra legérdekesebb a

challenge and response (34. 4bra, alg:39. abra):
1. A kliens megkéri a szervert, hogy szeretné azonositani magat
2. A szerver kiild egy véletlen kihivast

3. A kliens a titkos kulcsa segitségével kodolja a kihivast, majd elkiildi a szervernek

4. A szerver a kliens nyilvanos kulcsa segitségével visszakodolja a kihivast, majd meg-
nézi, azt kapta-e, amit ¢ kiildott a kliensnek a 2. lépésben. Ezutan beengedi vagy

elutasitja a klienst.

|
=

t er mi nal

server

34. dbra. SSH challenge and response azonosités

6.2.2. Miért j6 ez a modszer?

e Az azonosités nyilvanos csatornan torténik

e A csatornan nem jelenik meg olyan informéacio, amelyet egy tamadé késGbb sikerrel

hasznalhatna fel

Ez azért lehetséges, mert a kliens nem adja ki magabol titkos kulcsat. A csatornan csak ¢ és

Ei kiiens{t} jelenik meg, ahol ¢ friss elem (pl. véletlen szam). Nagyon kicsi a valoszintsége
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annak, hogy kétszer ugyanaz a kihivas érkezik, és igy a valasz ugyanaz lehet. Ha egy
tdmado fel kivan venni minden kihivéast és valaszt, hatalmas tarkapacitasra lenne sziiksége:
Ha 1024 bites RSA-rél van sz6, osszesen 21924 db kihivas és ugyanennyi ehhez tartozo vilasz
lehetséges. Ennek tarolasa — minden jozan elképzelés szerint — lehetetlen. A challenge and
response modszer segitségével maga a kulcs nem keriil ki a nyilvanos csatornara, a kliens

csupan igazolja a szerver felé, hogy rendelkezik a vele.

A challenge and response leggyakrabban — igy az SSH-ban is — RSA segitségével zajlik le.
Tehat a kliens rendelkezik egy titkos RSA kulccsal, s a nyilvanos kulcsa meg kell, hogy

legyen a szerverben. (Az SSH-1 még nem hasznal tanusitvanyokat.)

6.2.3. Tovabbi védelem

Térjiink most vissza a 11. abran vazolt modelliinkh6z, melynek relevans része a 34. dbran
lathato. A felhasznal6 a terminal mellett iil, s igy kivan a szerverre bejelentkezni. A szerver
altal a 2. pontban elkiildott kihivasra a terminal valaszol, amely tartalmazza a felhasznalo
titkos kulcsat.

Bar, a challenge and response modszer tekintheté az SSH legbiztonsdgosabb azonositési
modszerének, jelentds veszélyt hordoz, hogy ha egy tAmado betor a terminalra, megkapa-

rinthatja a felhasznalo titkos kulcsat, és visszaélhet azzal. Igy tovabbi védelem sziikséges.

Az SSH kliensek altalaban tgynevezett passphrase-ket hasznalnak a kulcs tovabbi védel-
mére. A felhasznalo titkos kulcsat kodolva taroljak, melynek visszaallitasahoz a passphrase
sziikséges. A passphrase egy vagy tobb szd, amelyeket a felhasznélo akar konnyen fejben
tarthat.

Jelszavak esetén altalaban ,,gyengének” nevezziik azokat, amelyek értelmes szavak, és je-
lentéssel birnak. Ezek a szavak kis részét képezik az Gsszes lehetséges jelsz6 halmazanak,

és a tamado elég konnyen végigprobalgathatja Gket.

A passphrase abban kiilonbozik a jelszotol (password), hogy akéar hosszua is lehet. Tébb
sz0bol allhat, de lehet akar egy verssor vagy egy versszak is. Altalaban egy lenyomat
késziil belGle, és ezt hasznaljak a kodolt titkos kulcs visszaallitasara. A passphrase-t a
felhasznalonak fejben kell tartania, és be kell gépelnie, ha a titkos kulcsat hasznalni kivanja.
A felhasznal6 azzal a feltételezéssel él, hogy begépelt passhprase-ét a terminél nem rogziti,

hasznélat utan elfelejti.
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Sajnos ez a feltételezés nem mindig helytallo. Lehet, hogy a rendszergazda rosszindulati, és
Osszegytijti a felhasznalok passphrase-eit. Az is lehet, hogy egy cracker betort a rendszerbe,
és modositotta az SSH kliens programot. De az is lehetséges, hogy a rendszer egyszertien

hibés, és a titkos kulcsot ki lehet nyerni beléSle valamilyen méas modon.

Sajnos, az 0sszes azonositasi mod, amelyet az SSH hasznal, tudas alapu. (B fiiggelék) A
kovetkez6kben bemutatasra keriil egy tulajdon alapt azonositést hasznal6 SSH bejelentke-
zési modszer. Célom az volt, hogy a chipkartya segitségével tovabbi védelmet biztositsak
a kulcs szamara fiiggetlenné téve azt a konkrét terminaltol. Igy a tudas alapt azonositast

— részben — tulajdon alapi azonositéssa alakitottam &t.

6.3. SSH challenge and response azonositias chipkartya segitségé-

vel

=

term nal

4

server

35. dbra. SSH challenge and response azonositas chipkartya segitségével

Célom tehat az volt, hogy a kulcsot valamilyen modon a kartydhoz kapcsoljam, ezaltal
megnehezitve annak elérését. Amennyiben a kulcs a kartyan foglal helyet, de magat a
kodolast a terminél végzi el, nem jutottunk messzebbre, mint az el6bb felvazolt modszerek
(6.2.3. fejezet). Ha a terminal kiolvashatja a kulcsot a kartyabol, és elvégzi a kodolast,
tovabbra is védtelenek maradunk a csald, hibas vagy feltért terminalok ellen, amelyek a

kulcsot utdna nem pusztitjak el teljesen.

JelentGset akkor javithatunk a rendszeren, hogyha a kulcsot a chipkirtya nem adja ki
magéabol soha, semmilyen koriilmények kozott. Hozhatunk erGsebb megszoritast is: ne is
létezzen olyan miivelet, amellyel a titkos kulcsot a kartyabol kiolvashatnank (3.3.2. fejezet).
gy egy tamadoé barmilyen jogosultsagot, jelszot szerez is meg a kartyahoz, a kulcshoz

hozzaférni nem tud. A kulcsot csak rni lehessen, olvasni pedig nem.
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Ebbdl természetesen adodik, hogy a kodolast a kartyanak kell elvégeznie. Vegyiink tehat
egy olyan kartyat, amely képes 1024 bites RSA kodolast legfeljebb néhany masodperc alatt
végrehajtani! Erre a célra megfelel a Cyberflex Access kartya, melyet mar korabban (5.3.1.

fejezet) bemutattam.

+ |-privateKey:
» |- publ i cKey:

Y |+get Public(): publicKey
‘|[+sign(data:): data
\|+aut hent i cat e( passphrase:)

36. abra. SSH cardlet a Cyberflex kartyan

A kartya rendelkezzen egy SSH kulcsparral! Nézziik meg, milyen miveleteket definialtam

a kulcsparon:
e Mivel az azonositaskor a publikus kulcsot fel kell mutatni a szerver felé, biztositsunk
egy metodust, amellyel az kiolvashato.

e Hogy felelni tudjunk az SSH-szerver kihivasara, legyen egy metodus, amely a titkos

kulesot alkalmazza a kihivésra.

e A felhasznalonak bizonyitania kell a kartya felé személyazonossagat.

Ennek ismeretében vizsgaljuk meg, hogyan jatszodhat le a korabban (6.2.1. fejezet) felva-

zolt challenge and response azonositas a kartya segitségével (35. abra)!

1. A kliens megkéri a szervert, hogy szeretné azonositani magat (ugyanaz)
2. A szerver kiild egy véletlen kihivast (ugyanaz)

3. Ttt lathato az elsG valtozas. Mig a 6.2.1. fejezet terminalja birtokdban van a titkos
kulcsnak, az itt leirt terminal nem. (Igy garantalhato, hogy a terminal késébb nem él-

het vissza a felhasznalo kulesaval.) A terminalnak a kartyahoz kell fordulnia, ugyanis

95



csak az rendelkezik a titkos kulccsal, csak az tud valaszolni a kihivasra. ElGtte —

természetesen — gondoskodnia kell a felhasznald azonositésarol is.
4. A kartya a titkos kulcsa segitségével kodolja a kihivast, majd elkiildi a kliensnek.

5. Ez a lépés ismét megegyezik a 6.2.1. fejezet 3. 1épésével. A kliens elkiildi a valaszt a

szervernek. Igaz, itt a kliens csupan a kartya valaszat tovabbitja.

6. A szerver a kliens nyilvanos kulcsa segitségével visszakodolja a kihivast, majd meg-
nézi, azt kapta-e, amit ¢ kiildott a kliensnek a 2. lépésben. Ezutan beengedi vagy

elutasitja a klienst.

Az abrabol (6.3. abra) és a fenti leirasbol latszik, hogy a kliens az azonositas soran pusz-
tan atjatszoként miikodik. Amit a szervertdl kap, a kartya felé tovabbitja, amit a kartya
visszaad, azt a szervernek kiildi el. A kliens az azonositas utan valik termindlla. Ezutéan a

felhasznal6 altal begépelt karaktereket elkiildi a szervernek.

Ha a kliens rosszindulati, tovabbra is felvehet mindent, amit a felhasznalo végez a szer-
veren. Esetleg modosithatja is a felhaszndlo tevékenységét, bar ennek hatékony kihasz-
naldsdhoz egy egyszerti terminéléndl sokkal tobb intelligencidra volna sziikség. Ez ellen
a chipkartytechnol6gia nemcsak ma nem tud, de a késGbbiekben sem lesz képes védelmet

biztositani.

Az ellen viszont hatékony védelmet biztosit, hogy a terminal felvegye az azonositashoz
sziikséges kulcsot, hogy azt késébb egy crackernek odaadja. Nincs ugyanis lehetGség arra,
hogy a titkos kulcs a kartyabol kikeriilhessen, és a terminalba juthasson, holott ez a kulcs

sziikséges a kihivas megvalaszolasahoz.

6.4. MindTerm - SSH kliens

Mint emlitettem, az SSH azonositis implementalasihoz a Schlumberger termékét, a Cy-
berflex Access kartyat hasznaltam. Sajat SSH kliens kifejlesztését nem tiztem ki célul,
hiszen ez jocskan meghaladta volna egyetlen személy lehetGségeit. Igy a svéd MindBright

cég MindTerm [28] nevi SSH kliens implementaciojat hasznaltam. (37. abra)

Azért esett valasztasom a MindTerm-re, mert:

e Nyilt forraskoddal rendelkezik
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37. 4bra. Mindterm
e Maganhaszndlatra ingyenes

o Teljes egészében Java nyelven késziilt, vagyis platformfiiggetlen

A MindTerm-ben az azonositast végz6 osztalyokat modositottam, lecseréltem, igy értem
el, hogy létezzen olyan azonositasi modszer is, amely a chipkartyat hasznalja a kihivés

megvalaszolasara.
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Osszefoglalas

7. Tervek, tovabbfejlesztési lehetdségek

7.1. Elliptikus gorbékre alapul6 kriptografia Java Card kornyezet-

ben

Az elliptikus gorbéken alapul6 nyilvanos kulcst kriptografia fiatal, kevéssé ismert elmélet-
nek szamit. Igaz, alapelvei lassan hisz éve ismertek, de - f6ként bonyolult matematikaja
miatt - sokkal kisebb elterjedtségnek 6rvend, mint az RSA. Ugyanakkor, mivel szamos
elénnyel rendelkezik nagy vetélytarsaval szemben, szerepe jelentésen megnovekedett, s ma

mar igen sok szabvanyban szerepel az ECC is az RSA mellett.

Programomat elsGsorban demonstrativ céllal irtam meg. T6bbek kozt fel kivintam hivni
vele a figyelmet a kis méretii kulcsokkal nagy biztonsagot nytjtéo ECC algoritmusok chipkar-
tyan valo hasznalatara. Programom illeszkedik az ECC matematikai struktirajahoz, tehat
a Galois-test aritmetikdja, és a pontok csoportjanak aritmetikija elvalaszthato egymastol,
s barmikor kicserélhets. Demonstralni kivintam tovabbda, hogy a mai (illetve néhany év-
vel ezel6tti) chipkartyak méar képesek ECC miiveletek végrehajtasara is, bar a sebességiik

jelenleg igen csekély.

Meg kell jegyeznem, hogy magasszintii, tehat nem hardverkozeli, nyelven dolgoztam, min-
dennemt hardvertdmogatas nélkiil. Nem tartom kizartnak, hogy chipkartyan célhardverrel
valo (vagy legalabbis assembly nyelven irt) megvalositéas sebessége igen sokszorosa lehet az

enyémnek, még a mai technologia adta lehetGségek kozt is.

Figyelembevéve a hardverelemek és a chipkartyak rohamos fejlédését (pl amelyet hataso-
san demonstral a Moore torvény is) igen valoszintinek tartom, hogy a néhany éven beliil
megjelend jelentGsen gyorsabb kartyakon sokkal gyorsabban fog futni a mi imlementacionk
is. [5] Memoria szempontjabol pedig méar ma is léteznek olyan Java Card chipkartyak,
amelyek nagy méretii memoriajukbol (32k-64k) adodoan szamos gyorsitasi lehetGség elGtt

nyitnak teret.
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7.2. Felhasznal6i profile tarolasa intelligens kartyan

A diplomatervem keretében késziilt szoftvert befejeztem. Ugyanakkor mindannyian tud-
juk, hogy egy szoftver soha nincsen kész. Szamos tovabbi Gtletem, elképzelésem van 1j
és 1j funkciok, lehetGségek hozzaadasara. Ezek koziil néhany fontosabbat ismertetek az
alabbiakban.

Kulcsgondozas koriiljarasa: Legkomolyabb akadaly a kulcsok taroldsanak és genera-
lasanak problémaja volt. Szandékomban &ll ezen témakort alaposabban koriiljarni,
hogy kés6bbi fejlesztések esetén ez ne jelentsen komoly akadalyt.

A kovetkezG szempontok meriiltek fel a kulcsgondozas kapcséan:

1. Minél kisebb helyet foglaljanak el a kartydn — mint kideriilt, ez egy igen fontos
korlat.

2. Minél egyszeriibb legyen Gket feltolteni, cserélni, kiillondsen a tesztelés soréan.

3. Lehetsleg ne kotddjenek (kozvetleniil) a cardlethez! Ez nemcsak azt jelenti,
hogy a cardletet a kulcsok letorlése nélkiil lehessen cserélni, de azt is, hogy a

kulcsokat is lehessen cserélni a cardlet letorlése nélkiil.
Felmeriilt lehet&ségek:

1. Kiilon cardlet, egyiittmiikods cardletek — Ez esetben létezne a kartyan egy kulcs-
szerver cardlet, és amennyiben egy cardletnek kulcsra van sziiksége, elkéri téle.
Ebben a cardletben lehetGséget biztositanék a kulcsok feltoltésére, cseréjére, igy

nem kellene a programkdédhoz nytilni, ha egy kulcsot valtoztatni kell.

2. Kulesok file-ban val6 tarolasa — Ez a lehet&ség behodolast jelentene a Schlum-
berger felé. FElvesziteném a platformfiiggetlenséget, de jelentGsen egyszertibb
lenne a kulcsokat cserélni — nem kotGdnének a cardlethez. Mivel a file-ok is a
kartya EEPROM-jaban foglalnak helyet, memoriat ezzel nem takaritanék meg.

Ugyanakkor egyszeriibb volna a szoftvert karbantartani.

3. ,Csak egy maradhat!” — Csak egy kulcs objektumot hozok létre, és hasznalat
el6tt mindig beletolteném a sziikséges kulcs értékét. Ez lassitand a rendszert,
viszont 6ridsi memoriamegtakaritast eredményezhetne. A karbantartast viszont

nem konnyitené meg.
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E harmadik lehetség tiinik a legvaloszintibbnek, varhatéan ezt fogom megvaldsitani.

Alkalmazasok és szolgaltatasok Osszekapcsolasa: Jelenleg a termindlprogram ,tudja”,
hogy milyen szolgaltatas milyen kliensprogramot igényel. Tébbplatformos rendszer-
ben ez nyilvin nem miikodhet. XML[46] adatbazist kivaintam a Java terminélhoz
kapcsolni, amely minden egyes termindltipuson més és méas volna. Ez adné a termi-

nél absztrakt lefrdsat, lasd: 26. abra.

Tovabbi szolgaltatasok megvaldsitasa: Szamos 1ij 6tletem van tovabbi szolgaltatasokra,

amelyekkel nagyszertien kihasznalhatnam a chipkartyak lehetGségeit:

e SMB protokoll: jelszavas valtozata alig kiilénbozik az FTP-t6l, legalabbis a
kartya szamara. Megvalosithaté lenne az Internet Explorer segitségével. Uj
lehet&séget nem demonstralnék vele, ez az egyetlen ok, hogy még mindig nem

késziilt el.

e SSL megvalositdasa: Az SSL és az SSH nagyon hasonlitanak egyméshoz, és egy-
forméan elterjedtek, csak mésra hasznaljak Gket. Miért ne lehetne az SSL-t is

megvaldsitani?

e Valamely — lehetéleg titkositott — levelezési protokoll tdmogatasa. Lehetséges

variacio pl. a POP3 protokoll SSH port forwardingon keresztiil.
e Felhasznalo address book-janak, tavoli mailboxanak elérése

e Digitalis alairds a kartya segitségével — létezik mar ilyen alkalmazasom, mind-
Ossze bele kell integralnom a felhasznal6i profilt tarold alkalmazassal. Sajnos,
ez 1j kulcsok felvitelét jelentené, igy feltétleniil sziikséges, hogy el6tte a kulcs-

gondozas problémajat megoldjam.

A szolgaltatasok hierarchikus struktiraba vald foglalasa: Jelenleg a felhasznalo egy
egyszert listabol valaszthat szolgaltatasokat. Késébb, ha a lista hosszabb lesz, lehe-
téséget kell biztositani arra, hogy a felhasznalo (vagy a szolgaltatasokat telepits) a
szolgaltatasokat kategoridkba foglalja.

Legegyszeriibb valamilyen hierarchikus fastruktarara (pl.: konyvtarrendszer) gon-
dolni. Ez — nagy mennyiségi szolgaltatis esetén — jelentGsen megnovelné a felhasz-

nalébaritsagot.

Egyéb terminaltipusok elkészitése: Kiilonbozé operéacios rendszerek alatt kiilonbo6zé

szokasok léteznek. Van, ahol ikonokat szoktak a felhasznalok latni, van, ahol listakat,
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van, ahol harom dimenzioban szeretnek kozlekedni. Mindegyik ald készithets sajat

termindl, hogy a felhasznélé otthon érezze magat e kornyezetben.

7.3. SSH autentikacié chipkartyaval

Az alkalmazas jelenleg két azonositasi fajtat hasznél:

e A chipkartya tulajdon alapu azonositast jelent. (Pontosabban ez visszavezethets egy
tudas alapi azonositasra. A kartya rendelkezik a tudassal — a kulccsal — | amelyet
azonositani szeretnénk. Az, hogy a kulcs a kartyabol kivehetetlen, teszi ezt a kartya

tudas alapu azonositasat a felhasznalo tulajdon alapu azonositasava.)

e A chipkértya csakis jelszo6 felmutatasa esetén hajlando elvégezni a kivant kodolasokat.

Ez a felhasznélo tudés alapt azonositaséat jelenti.

Ugyanakkor, ha jobban megvizsgaljuk, észrevehetjiik, hogy a két azonositds egymastol
nem teljesen fliggetlen. Ha egy tamado feltori a kartyat, és hozzafér annak tartalméhoz,
elérheti a kulcsot a jelszo ismeret nélkiil is. Novelni lehetne a biztonsagot, ha a kértya
nem tartalmazna a titkos kulcsot, hanem annak csak egy kodolt valtozataval rendelkezne;
a jelszo pedig nem csupan a titkos kulcshoz valé hozzaférést engedélyezné, hanem annak

kodolt allapotbol valo visszaallitdsdhoz lenne sziikséges.

Megérné mérlegelni, mely alkalmazasokhoz lenne sziikség a fenti biztonsagi mechanizmusra.
A chipkartya igen ers védelmet biztosit az adatok szdmara, és a titkos kulcs megszerzé-
séhez nem elengend§ a kartya ellopasa, hanem annak biztonsagi rendszerét if fel kel torni.
Ugy vélem, ez a modszer elégséges védelmet jelent kereskedelmi alkalmazéasok esetén, to-
vabbi védekezési mechanizmusokra f6ként csak in. harombetiis szervezetek ellenében volna

sziikség.
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8. Osszefoglalas

E diplomaterv elsG részében részletesen attekintettem a programozhato chipkartyak fébb
alkalmazasi lehetGségeit. Részletesen bemutattam a Java Card technologiat, amely az egyik
legerGsebb programozasi kornyezet chipkartya alapu fejlesztésekre. Megkiséreltem atolelni

a Java Card platform adatbiztonsaganak nagy, ellenben kevéssé ismert teriiletét.

Munkam mésodik felében harom sajat készitésd alkalmazast mutattam be, amelyek Java
kartyakra késziiltek. Az elsd, egy prototipus, amelyben az elliptikus gorbékre alapuld
kriptografia chipkartyas lehetGségeit vizsgaltam meg. Ez az alkalmazas nem tud tébbet
egy — kés6bb majd létezd — ECC-célprocesszorral ellatott kartyanéal, de — mivel az emlitett
eszkoz még nem létezik, — alkalmazdsommal utat torok ezen 1j algoritmus chipkartyas

megvaldsitasa szamara.

Masodik példaalkalmazasom egy rafinalt program a Java Card platformon. Komplex pro-
tokollokat implementéltam, bonyolult védelmi mechanizmusokat készitettem, melyek al-
kalmasak lehetnek mind a kartyabirtokos, mind a kéirtyakibocsajté érdekeinek markéans
képviseletére. A szoftver specialis célt szolgal, és olyan jellegzetességekkel bir, amelyek

miatt csakis programozhat6 kartyan érdemes megvaldsitani.

Harmadik alkalmazasom nem 1j lehetGséget akar felmutatni, s nem 1j teriiletekre kivan
betorni. Rafinalt védelmi mechanizmusokat sem tartalmaz. Egyszertien egy nagyon erds
és gyakorlatban is nagyon jol hasznalhato, nagy biztonsagot nyujto alkalmazasrol van szo,
amelyet magasszinti programozasi nyelven, ezen 14j, huszonegyedik szézadi technologiaval

készitettem.
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Fuggelék

A. ECC protokollok

Vizsgaljunk meg néhany példat arra, hogy hogyan lehet az ECDLP-t konkrét kriptografiai

prokollokban hasznalni!

A.1. A Diffie-Hellman protokoll ECC-s valtozata

Kiindulds: Ismert E elliptikus gorbe és annak egy P pontja.
A: general egy k4 véletlen szamot

B: generdl egy kp véletlen szamot

A — B: P x ky (ez A nyilvanos kulcsa)

A — B: P x kp (ez B nyilvanos kulcsa)

A: kiszamitja (P x kp) * k-t

B: kiszamitja (P * kp) * k-t

Ko620s kules: P xkyxkp

38. abra. Diffie-Hellman protokoll ECC-vel — A és B kulcsot cserélnek

Vegyiik példaul a Diffie-Hellman [19] protokoll elliptikus gorbéken alapulé valtozatat. (38.
abra) Tegyiik fel, hogy E egy GF(q) feletti elliptikus gorbe, és P ennek egy pontja. E és
P mindenki 4ltal ismert. Minden szereplG valaszt magénak egy titkos k£ kulcsot, mely egy
pozitiv egész szam. Ezek utan mindenki kiszamitja kP-t, és ezt kozzéteszi, mint nyilvanos
kulcsot. Tegyiik fel, hogy két szerepl6, A és B iizeneteket akarnak valtani valamilyen
szimmetrikus kriptografiai rendszerrel, és ehhez sziikségiik van egy kozos kulcsra, melyet

csak Gk ketten ismernek. Ha titkos kulcsaik k4 és kg, akkor k kg P pont megfelel. Ugyanis

110



A ezt gy tudja meghatarozni, hogy B nyilvanos kulcsat, kgP-t, megszorozza k4-val,
hasonloan B tgy hatarozza meg, hogy A nyilvanos kulcsat, k4 P-t megszorozza kg-vel.
Viszont k4 és kg ismerete nélkiil senki més nem tudja kiszamitani ezt, hacsak nem oldja
meg az ECDLP-t.

A.2. Az ElGammal protokoll ECC-s valtozata

Kiindulds: Ismert E elliptikus gorbe és annak egy P pontja. A el akarja kiildeni B-nek
M iizenetet.

A: general egy k4 véletlen szamot

B: general egy kp véletlen szamot

B — A: P x kg (ez B nyilvanos kulcsa)

A: general egy 1 véletlen szamot

A — B: [« Pés M+ I(kp* P)

B: kiszamolja (I x P) % kp-t, majd ezt kivonja M + [(kg * P)-bdol.

B megkapta: M

39. abra. ElGammal protokoll ECC-vel. Titkos iizenettovabbités

Nézziik most az ElGamal protokoll elliptikus gorbéken alapulo valtozatat. (39. abra) A
kiindulas ugyanaz, mint az el6bb, de most tegyiik fel, hogy A akar kiildeni egy M iizenetet
B-nek. Feltessziik, hogy valamilyen mé6don az lizenet az E gorbe pontjaként van elkddolva.
Ekkor A valaszt egy tetszéleges [ természetes szamot, és elkiildi B-nek az [P és M +1(kpP)
pontokat. Ebb6l [ és kg ismerete nélkiil nem lehet visszanyerni az M {izenetet. Viszont
B a kapott els6 pontot megszorozza kp-vel, és ezt kivonva a méasodik pontbol épp M-et

kapja.

Természetesen a fenti rendszerek biztonsidgihoz egy elég nagy méreti test feletti gorbe
kell, melynek elég sok pontja van, tovabbé a kivalasztott P pont rendjének is nagynak kell

lennie.
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A.3. ECDSA - digitalis alairas ECC segitségével

ECDSA kulcsot generdlunk magunknak.

1. Valasszunk egy E elliptikus gorbét!

2. Valasszunk a gorbén egy P € E pontot! Legyen P rendje n!
3. Valasszunk egy kriptografiailag erés szamot d = [1..n — 1]

4. Legyen Q = d x P!

5. A titkos kulcsunk a d szam, nyilvanos kulcsunk pedig (E, P, n, Q).

40. dbra. ECDSA kulcsgenerélas

Végezetiil megemlitem az ECDSA (41. abra) modszert, amely elliptikus gorbéken ala-
pulo digitalis alairas szamitasat teszi lehetévé. Errdl részletes leirast ad Crutchley [14] és
Koblitz[24]. E dolgozat csupéan a kulcsgenerald (40. abra), alairo (41. abra) és az alairast

ellendrzé (42. abra) algoritmust tartalmazza, azok bizonyitasat nem.

Ala akarjuk irni m iizenetet. Titkos kulcsunk a d szam, nyilvanos kulcsunk pedig
(E, P,n,Q), ahol FE egy elliptikus gorbe, P annak egy pontja, n P rendje és Q = d * P.
(40. &bra)

1. Generaljunk egy kriptografiailag erds k szamot! [1..n — 1]!
2. Szamitsuk ki k x P = (xy; y;) és legyen r = 21 mod)n)!
3. Szamitsuk ki k! mod(n)-t!

4. Szdmitsuk ki s = k' (h(m)+dr), ahol a h fiiggvény az SHA (Secure Hash ALgorithm)
algoritmus

5. Ha s = 0, térjiink vissza az 1. 1épéshez!

6. Megkaptuk m iizenet alairasat: (s, r)

41. abra. ECDSA alairas
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Ellendrizni kivanjuk az m iizenet digitalis alairasat, amely (s, r). Ehhez sziikség lesz az
alairo nyilvanos kulcsaral! (40. abra, 41. abra)

1.

Szerezziik meg az alairé nyilvanos kulesat! (E, P,n, Q) Ellendrizziik, hogy s és r a 1
és n — 1 kozé esik-e!

. Legyen w = smod(n)! Szamitsuk ki h(m)-et, ahol h az SHA fiiggvény!

Szamitsuk ki u; = h(m) x wmod(n)-t! Szamitsuk ki uy = 7 % wmod(n)-t!
Legyen uy * P+ us x Q = (x9; yo)! Legyen v = xomod(n)!

Elfogadhatjuk az alairést, ha v =r.

B.

42. 4bra. ECDSA alairas ellendrzése

A felhaszanld6azonositas harom f6 modszere

Harom modja létezik az azonositasnak (43. abra):

e Tudés alapt azonositas — Ez a legegyszertibb, s gyakran legolcsobb modja a kliens

azonositasanak. A kliens azzal bizonyithatja személyazonossagat, hogy igazolja, va-
lamilyen tudas birtokdban van. Ilyenkor feltételezziik, hogy csak & rendelkezik ezzel
a tudassal. Egyszertibb esetben ez a tudas PIN kod vagy jelszo, de lehet akar valami-
lyen titkos kulcs is. Azonositaskor elkérhetjiik a tudast a felhasznalotol kozvetleniil
(bar ilyenkor ki vagyunk téve a lehallgatas veszélyének), de jobb rendszerekben a
felhasznalonak csupan bizonyitania kell, hogy rendelkezik a tudassal, nem kell azt
kiadnia magabol.

Sajnos az emberi memoria korlatos és hibas. Nem vagyunk képesek nagyon hosszi
titkokat megjegyezni, s gyakran felirjuk ¢ket.Ugyanakkor elénye a tudés alaptu azo-

nositasnak az olcsésig és az eltulajdonithatatlansag.

Tulajdon alapt azonositas — Szintén gyakran hasznalt médja az azonositéasnak. Ilyen
esetben a felhasznal6 birtokaban van egy targy, s ennek segitségével igazolja személy-
azonossagat. A legelterjettebb valtozata a kulcs, amely egy zarat nyit. A chipkartyak
szintén olyan targyak, amelyek segitségével a személyazonossag konnyen igazolhato.
Lényeges, hogy a targyak, melyekkel a felhasznalok azonositjak magukat, egyediek, s
lehetsleg mésolhatatlanok legyenek.
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Sajnos a targyak konnyen elveszithetGk vagy ellophatok, igy célszert ezt az azono-
sitdsi médot kombindlni a masik kettG egyikével. Szintén fontos, hogy a targy ne

legyen leméasolhato.

Biometriai azonositas — Rendkiviil jo, de sajnos igen draga moédja a személyek azo-
nositasdnak. Ez esetben az egyes személyek valamely biologiai jellegzetességét ragad-
juk meg, s annak segitségével probaljuk megkiilonboztetni a tobbiektdl. Az ujjlenyo-
matot a rendGrség mar régota alkalmazza erre a célra, de hasznalnak méar hangminta
alapi azonositéast, retinaleolvasést, alairasfelismerést és arcfelismerést is.

A biometriai jellemz6kbdl altaldban valamilyen elektromos jel keletkezik, s ez kertil
a szamiogépben azonositasra. Ha a biometriai jellemz6 nehezen utanozhato is, az
elektromos jel késébb felvehet6 majd visszajatszhato. A visszajatszas a biometriai

azonositasi modszerek gyenge pontja.

Tudas al apu
azonosit as

Bi omet ri kus Tul aj don al apu
azonositas azonositas

43. 4bra. Felhasznilo-azonositasi modszerek

Mivel mindharom azonositasi médnak vannak gyengéi és erGsségei, egyik sem nevezhetd

tokéletesnek. Mindharom becsaphato, ezért kombinaciojuk vezethet igazan jo eredményre.

Akkor tekinthetiink egy rendszert biztonsagosnak, ha az azonositas 43. &abran lathato

harom komponensébdl legalabb kett6t fiiggetleniil hasznél.

C. Challenge and repsponse azonositas

A challenge and response egy olyan modszer, melynek segitségével az egyik fél igazolja,

hogy egy titkos kulcs birtokdban van, és mindezt anélkiil teszi, hogy a kulcsot felmutatna
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Kliens->Szerver:

Szerver:

Szerver->Kliens:

Kliens->Szerver:

Szerver:

azonositas kérés

general egy r1 random szamot
rl

Et,kliens{rl}

Ellendrzi, hogy Eny kiiens{ Etkliens{r1}} megegyezik-e rl-gyel.

44. dbra. Challenge and response azonositas

a mésik félnek. (C) Nyilvanos kulcst challenge and response esetén a szerver gy képes

leellendrizni a titkos kulcs meglétét, hogy nincs is birtokdban annak.

D. Néhany Java Card kompatibilis kartya

Bull Odyssey I: 8 kilobyte EEPROM-mal rendelkezik, kriptografiai miveleteket nem ta-

mogat. Létezik Java Card 2.0 és 2.1-es valtozata. Tovabbi informéacio: [4].
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Schlumberger Cyberflex Access: 16 kilobyte EEPROM, az altalam hasznalt példany krip-
tografiai koprocesszorral is rendelkezett. Tamogatja a DES, 3DES, RSA és SHA algorit-
musokat. Leiras: 5.3.1. fejezet, [37], [38].

Dallas Semiconductor iButton: Nem kartya forméaja, de Java Card kompatibilis egység.
Apré gomb formajaban keriilhet kulcstartora, pecsétgytiriire is. Rendelkezik sajat tapegy-

séggel és oraval. Tovabbi informécio: [15].
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