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Az elektronikus alairas elméleti alapjai régota ismertek. E matematikai, kriptografiai
szempontbol bevalt technologia mar a hazai jogrendszerbe is beépiilt, és ezzel az elektronikus
aldiras a kézzel irott alairassal egyenértékiivé valt. Az elektronikus aldiras hasznadlatdhoz
mind a matematikai, mind a jogi alapok rendelkezésre dllnak, de e technologia mégis csak az
elmult években kezdett elterjedni hazankban. A gyakorlati alkalmazas sordan szamos probléma
mertilt fel ezen uj technologidaval kapcsolatban. Ezek nagy része megjelenik a kézzel irott

aldirasok esetében is, de e problémdk ott sokkal kisebb jelentoséggel birnak.

1. Bevezetés

Elektronikus alairas segitségével elektronikus dokumentumokat hitelesithetiink. Ha egy
dokumentumot elektronikusan irunk ald, az egyenértékii azzal, hogy a kézzel firott
alairasunkkal latjuk el. Az elektronikusan aldirt dokumentumrdl barmennyi maésolatot
készithetiink, és tetszéleges szamu helyre elkiildhetjiik ugy, hogy minden példany hiteles, az
»eredetivel” egyenértékil, azonos bizonyito erejii lesz. Az elektronikus dokumentumokat papir
alapu tarsaiknal sokkal gyorsabban elkiildhetjiik, és a fogad6 fél — esetleg automatizaltan,
szamitogépes programok segitségével — sokkal gyorsabban feldolgozhatja dket. Ma sok tligyet
azért lehet kizardlag papiron intézni, mert eredeti, hiteles dokumentumokra van sziikség. Az
elektronikus dokumentumok a papiroknal konnyebben kezelhetdek, a rendszer jobban kézben
tarthatd, és az elektronikus aldirassal ellatott iratok a papirokkal azonos bizonyitd erdvel
rendelkeznek. Egy jol megtervezett informatikai rendszerben, amely értelmesen hasznalja az
elektronikus alairasra épiild technoldgiat, gyorsan és gordiillékenyen intézhetjiik iigyeinket.
Ezzel szemben, ha az elektronikus alairast tigyetleniil alkalmazzuk, draga, szovevényes és
bonyolult rendszerhez jutunk, amelyben az értelmetleniil hasznalt elektronikus alairasok csak
nyligot és koltséget jelentenek, szEélsdséges esetben akar bizonyitd erejiiket is elveszithetik.

Az elektronikus alairashoz sziikséges technoldgiak €s kriptografiai algoritmusok tobb évtizede
rendelkezésre allnak. [BV2004] A 2001-ben megjelent, elektronikus alairasrol sz616 torvény,
az [Eat] a kriptografiai algoritmusok nyUjtotta letagadhatatlansagot jogi fogalomnak,

bizonyito eronek feleltette meg. E torvény ,,mindsitett” és ,fokozott biztonsagu” elektronikus

'E cikk a Hiradastechnika cimii folyéirat 2006. majusi (LXI.) szamaban jelent meg.



alairast kiilonboztet meg. (Emellett ,,egyszerii” elektronikus alairast is emlit, de ezzel itt nem
foglalkozunk.) A fokozott biztonsagu aléirassal hitelesitett dokumentum magdnokirat (tehat a
kézzel irott aldirdssal azonos bizonyitd erdvel rendelkezik), mig a fokozott biztonsagu
aldirasnal erdsebb mindsitett aldirdssal hitelesitett dokumentum teljes bizonyito erejii
maganokirat (ilyen példaul a két tanu elétt vagy kozjegyzo elétt aldirt dokumentum is).
Mindsitett alairassal kapcsolatos jogvita esetén a birésagnak vélelmeznie kell, hogy az alairt
dokumentum tartalma az aldirds elkészitésének idOpontja 6ta nem véaltozott meg, viszont a
fokozott biztonsagu alairasra nem vonatkozik ilyen szabaly. [Eat] Mind a technoldgia, mind a
hozza kapcsolodo jogszabalyok rendelkezésre allnak, és a technologiat a jogszabalyok szerint
szolgaltatdo cégek is megjelentek. Négy olyan mindsitett hitelesités szolgaltato is mikodik
Magyarorszdgon, akiktdl barki vehet mindsitett elektronikus aldirashoz hasznalhat6
tantsitvanyt.

Az elektronikus aldiras gyakorlatban torténd alkalmazéasa szdmos olyan problémat vet fel,
amelyet sem a technologia, sem a jogszabalyok alapjan nem konnyli megvalaszolni.
Cikkiinkben az egyik ilyen problémakdrt, nevezetesen egy elektronikus alairas elfogadasakor
sziikséges lépéseket gondoljuk végig. Emellett azt is megvizsgéljuk, hogy a kozigazgatas altal
a kozelmultban kozzétett elektronikus aldiras keretrendszer [Kozig] hogyan viszonyul e

kérdésekhez.

2. Milyen formatumu az elektronikus alairas?

Tételezziik fel, hogy kaptunk egy elektronikusan alairt dokumentumot. Elsé kérdés, hogy
egyaltalan tudjuk-e értelmezni az elektronikus aldirast. Mas szdval, van-e olyan szoftveriink,
amely érti az adott formatumu alairast? Nagyon sok kiilonb6z6 elektronikus alairas formatum
létezik: nemcsak e-mailek, de példaul Word dokumentumok és PDF f4jlok is tartalmazhatnak
alairast, és a kiilonbozd szoftverek (illetve ugyanazon szoftver kiilonbozd verzioi) altal
létrehozott fajlok kiilonbdzo formatumu elektronikus alairast tartalmazhatnak. Ezek koziil a
levelezOprogramok altal készitett S/MIME alairasok tekinthetéek valamelyest szabvanyosnak;
ekkor gyakori, hogy az egyik levelezOprogrammal készitett alairdst egy madsik
levelez6program is megérti. Sajnos, az altalanos célu alkalmazasok — beleértve a
levelezdprogramokat is — Iényeges, alapvetd miiszaki kdvetelményeknek sem felelnek meg a
hosszu tavon is letagadhatatlan elektronikus alairassal kapcsolatban. A legtobb alkalmazas
nem ¢&piti fel a tantsitvanylancot, sok nem ellendrzi a lanc egyes elemeinek visszavonasi
allapotat, valamint nem vizsgélja meg, hogy a visszavondsi allapotrdl beszerzett informécio az

alairas idopontjara vonatkozik-e egyaltalan. (E kérdésekrol a késobbi fejezetekben szolunk.)
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Ezen alairds formatumok nem tartalmaznak idébélyeget sem, pedig ha nem tudjuk
biztonsdgos moddon megallapitani, hogy az aldirds mikor késziilt, akkor az aldiras
letagadhatatlansaga miiszakilag nem biztosithat6. (Lasd: 4. fejezet.) Léteznek olyan aldiras
formatumok, amelyek alkalmasak az aldirds hosszi tavl érvényességének biztositasara
azaltal, hogy benniik az idébélyegek, a tanusitvanylanc és a tanusitvanyra vonatkozd
visszavonasi informaciok is eltdrolhatok. (Lasd: 6. fejezet.)

Aki elektronikusan aldirt dokumentumot szeretne fogadni, annak célszerii meghataroznia és a

kiildo fél tudomasara hoznia, hogy milyen formdatumu elektronikus alairast fogad el.

Kiilonben abba a helyzetbe keriilhet, hogy olyan levelet kap, amelyet nem tud elolvasni. Az

alairas és az alairt dokumentum tobbféleképpen csatlakozhatnak egymashoz:

o Egyik lehetdség, hogy az aldiras az aldirt dokumentum fdjliaba keriil. llyen a .doc vagy
.pdf fajlban 1évo alairas. E megoldasnak hatranya, hogy ilyenkor a felhasznalo kénytelen
az adott szoftver aldirés-ellen6rz6 mechanizmusat hasznalni. E megoldas biztonsagi
szempontbol nem egységes, mert lehet, hogy a befogadd az egyes fajltipusok esetén
ellenérzéskor mas és mas biztonsagi kovetelményeket alkalmaz (a tanusitvanylanc
felépitésére, a visszavondsi informacidk Osszegytijtésére stb). A befogadd kénytelen az
adott tipusu fajlt kezelé alkalmazas altal nyujtott (gyakran igen alacsony) szintii
biztonsaggal beérni. Ugyanakkor, e megoldéas sokszor praktikus lehet, mert egy meglévo
informatikai rendszert nem sziikséges jelentdsen atalakitani az elektronikus aldiras
bevezetéséhez; az eddig hasznalt fajlformatumok (.doc, .pdf) tovabbra is hasznalhatéak.

o Az alairas(ok) és az alairt dokumentum(ok) egy aldiras-fajlban, példaul un. e-aktdaban
helyezkednek el (1. abra). Ilyenkor a felhasznald az alairas-fajlt kezeld, professzionalis
alairas-1étrehozo (vagy -ellenérzd) alkalmazas biztonsagi beallitdsai szerint hozhatja 1étre
¢s ellendrizheti az alairasokat, igy e megoldéas biztonsagi szempontbdl testre szabhato, és
megfeleld aldiras-1étrehozd és -ellendrzé alkalmazas esetén erds biztonsagot jelenthet.
Egyes esetekben e megoldas kényelmetlen is lehet, mert az elektronikus alairast bevezetd
szervezetnek at kell alakitani a belsé folyamatait, hogy minden folyamat aléiras-fajlokat
hasznaljon. Ekkor az alairt fajlok olvasasdhoz is alairas-ellendrzd szoftverre van sziikség.

o Az aldiras és az alairt dokumentum(ok) kiilon fajlokban vannak. E megoldas egyesiti a két
el6zd eldnyeit: professzionalis, testre szabhat6 alkalmazast hasznalhatunk, igy tetszéleges
fajlt alairhatunk, és egyuttal a hagyomanyos fajlformatumokra ¢épiildé meglévd
folyamatokat nem kell atalakitani. E megoldasnak van egy veszélye is: ha az alairt fajlokat
¢s az aldirdsokat szétvalasztjuk egymastol, és egy résziik megsériil, vagy osszekeveredik,

akkor nagyon-nagyon nehéz lehet biztositani az alairasok letagadhatatlansagat.



A magyar kozigazgatds a [XAdES] szabvany 4altal leirt XML elektronikus alairas formatumot
valasztotta. Ez egy nagyon jO valasztds — egy professzionalis aldirds-formatum, amely
alkalmas az aldirdsok letagadhatatlansdganak hosszll tdva biztositasara is. E szabvany szerint
a masodik és a harmadik valtozat konnyen megoldhatd, az elsd valtozathoz az egyes

szoftverek gyartoinak kell megvaldsitaniuk a XAdES aléirasok kezelését.
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1. abra — Elektronikus alairas ellenérzése az e-Szigno program ingyenes valtozataval

3. Ervényes-e az alairas?

Ha szoftveriink ismeri az elektronikus alairas formatumat, akkor meg tudja allapitani, hogy
miiszaki szempontbol érvényes-e, tehat valoban kapcsolodik-e hozza a jogszabalyok szerinti
bizonyité erd. Igy, mielétt egy alairt dokumentum alapjan fontos dontést hozunk, célszerii
megvizsgalni, hogy az alairds érvényes-e egyaltalan. Az [Eat] szerint ekkor meg kell nézniink
azon hitelesitési rendet, amely szerint az alaird tanusitvanyat kibocsatottak, €s eszerint kell
eljarnunk. Ha nem igy tesziink, és esetleg érvénytelen aldiras alapjan hozunk fontos dontést,
akkor a felmeriil6 karokért sem az aldir6d, sem az alairé tanusitvanyat kibocsatod hitelesités
szolgaltatd nem vallal feleldsséget. A hitelesités szolgaltatok hitelesitési rendjei altalaban a
nemzetkdzi szabvanyok (példaul a [CWA14171] ¢és az [RFC3280]) altal leirt l1épéseket
tartalmazzak:
1. Ellendrizni kell, hogy az alairas az alair6 tanusitvanyahoz és az aldirt dokumentumhoz
tartozik-e. (Ez a kriptografiai ellendrzés, amelyet szinte minden alkalmazas tdmogat.)
2. Ellendrizni kell, hogy az alairé tanusitvanya visszavezetheté-e egy megbizhatod
hitelesités szolgaltatd tantsitvanyara. Ezt nevezziik a tantsitvanylanc felépitésének.

(Errdl bévebben az 5. fejezetben sz6lunk.)



3. Ellendrizni kell, hogy nem vontdk-e vissza a tanusitvanylancban szerepld
tanusitvanyok barmelyikét. (Errdl a 6. fejezetben szolunk bévebben.)

Egy professzionalis alairas-ellen6rzd alkalmazas a fenti 1épések mindegyikét elvégzi. A fenti

Iépéseken tul azt is el kell donteni, hogy az adott tipust tantsitvany elfogadhat6-e az adott

célra. Ez nemcsak miiszaki lépéseket jelent, ennek a problémanak jogi, gazdasagi és

szabalyozasi vonzatai is vannak. A 7., 8. és 9. fejezetek ilyen kérdésekrdl szolnak.

4. Bizonyithat6-e, hogy mikor késziilt az alairas?

Az aldiras akkor érvényes, ha az alairo tanusitvany érvényes volt az aldiras létrehozasanak
idopontjaban. Ebbol kovetkezden, ha nem bizonyithatd az alairas idépontja, akkor az alairas
érvényessége is megkérddjelezhetdve valhat. Ez akkor fordulhat eld, ha az alair6 tanusitvanya
késobb lejar, esetleg felfliggesztik vagy visszavonjak. Ilyenkor késébb nem lehet majd
bizonyitani, hogy az aldiras akkor késziilt-e, amikor a tanusitvany még érvényes volt. Ez azt
jelenti, hogy hiaba gy6zdédiink meg egy aldirt dokumentum érvényességérdl, ha az alairds
idopontja nem bizonyithato, akkor az alairo késobb letagadhatja az alairasat. Tobbféle
modon bizonyithatjuk, hogy az alairas mikor késziilt, de erre az elektronikus idobélyeg jelenti
a legkézenfekvobb modszert. Az idébélyeg az idébélyegzett dokumentum lenyomatat és az
idébélyegzés id6pontjat tartalmazza. Ezen idOpontot egy idobélyegzés szolgaltato — egy
megbizhato, bevizsgalt és biztonsagos szervezet — szolgaltatja, mieldtt aldirja az idobélyeget.
Az id6bélyeg valojaban az iddbélyegzés szolgaltatd altal alairt igazolds arr6l, hogy az
iddbélyeggel ellatott dokumentum az idébélyegen szereplé idOpontban 1étezett. Az alairdson
1évé idobélyeg azt igazolja, hogy az aldiras nem késziilhetett az idébélyegen szerepld
idopontnal késébb. Ha egy alairt dokumentumon nincsen iddbélyeg, akkor célszeri a
legrovidebb id6n beliil elhelyezni rajta egyet (amig érvényes a tanUsitvany); igy
meggatolhatjuk, hogy az alair6 késobb letagadja az alairasat.

Az idobélyegek jelentik az elektronikus alairasokra épiilé rendszer egyik alapkovét, igy a
kozigazgatasi keretrendszer is — nagyon helyesen — kimeritéen foglalkozik az idobélyegekre
vonatkozo6 kovetelményekkel. Ugyanakkor, nemcsak az [Eat.] szerinti id6bélyeget, hanem az
iddjelzést is elismeri. Az iddjelzés abban kiilonbozik az id6bélyegtdl, hogy az iddjelzést
kibocsatokra nem  érvényes az  id6bélyegzés  szolgaltatokra  vonatkozd  erds
kovetelményrendszer, igy a kozigazgatds az idobélyegnél sokkal olcsobban allithat eld —

esetleg gyenge mindségli — iddjelzést.



5. Melyik gyokér tanusitvanyra vezetjuk vissza az alairast?

Tegyiik fel, hogy az Aladar nevii felhasznald (akinek tanusitvanyat a HSZI hitelesités
szolgéaltatd bocsatotta ki) elektronikusan alairt iizenetet kiild Bélanak (2. dbra). Ha Béla a 3.
fejezetben leirtak szerint ellenorzi Aladar alairasat, akkor egy ,,megbizhato” tanusitvanyra
(gyokeér tanusitvanyra) probalja meg visszavezetni az alairast. Béla akkor tekintheti egy
hitelesités szolgaltatd tanusitvanyat megbizhatonak, ha ismeri a hitelesités szolgaltatot, és
megbizik benne, valamint hitelesen, biztonsdgos modon hozzdjutott a hitelesités szolgaltato
tanusitvanydhoz. [BV2004] Konnyen eldfordulhat, hogy Béla nem ismeri HSZI
tanusitvanyat. Ilyenkor Béla (pontosabban, a szdmitogépes program, amelyet Béla hasznal)
egy olyan tantsitvanylancot keres, amely a Béla szamitogépén (példaul a Béla Windowsaban)
1évé megbizhato tanusitvanyok egyikétdl indul, és az Aladéar tanusitvanyat kibocsaté HSZ1

tanusitvanyaig tart. (Ennek algoritmusat az [RFC3280] ismerteti részletesen.)

HSZ1 és HSZ2 hitelesités v HSZ2 onhitelesitett
alairokulcsaik HSZ2
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2. abra — Egy egyszeri tanusitvanylanc
Sajnos a gyakorlatban a helyzet a 2. abranal sokkal bonyolultabb. A 3. 4bran lathatd, hogy egy
hitelesités szolgaltatd egy kulcsdhoz egyszerre tobb tanusitvany is tartozhat. Ha ezeket
kiilonb6z6é idOben bocsatottak ki, akkor az egyes tanusitvanyok kiilonbozé informéaciokat
tartalmaznak arrdl, hogy a hitelesités szolgaltatd adott kulcsdhoz mely hitelesités szolgaltatok
mely kulcsaival bocsatottak ki tanusitvanyt. Az 3. abra alapjan jogosan meriil fel a kérdés,
hogy melyik szolgaltatd tanusitvanya a megbizhaté gyokértantsitvany. Onbhitelesitett
tanusitvanyt — amely gyokér tanusitvanyként is miikodhet — barki barmikor kibocsathat
onmaganak, de ettdl ez még nem lesz megbizhatd tanusitvany. Egy tanusitvany attol
,,megbizhato”, hogy mdsok megbiznak benne, tehat elfogadjdk azokat az aldirdsokat,
amelyeket erre a tanusitvanyra vezetnek vissza. Bizonyos szolgaltatok donthetnek gy, hogy
bizonyos kulcsaikat Onhitelesitett gyokér tanusitvanyként is kdzzéteszik, igy lehetévé teszik,

hogy masok alairasokat vezessenek vissza e tanusitvanyokra. A felhasznalok, azaz a piac



donti el, hogy megbizik-e ebben a tanusitvanyban, és elismeri-e gyokértanusitvanynak. E
dontés kimenetele fligghet attol, hogy mekkora a bizalom a szolgéltaté informatikai rendszere
irant, mekkora anyagi felelosséget vallal a szolgaltatd a rendszer helyes miikodéséért,
mennyire konnyen érhetéek el a visszavondsi informacidk, mennyire konnyli hitelesen
hozzaférni a gyokér tanusitvanyhoz, és hany alairas és id6bélyeg vezethetd vissza ra.
Természetesen fiigg a jogszabalyoktol is, példaul attél, hogy mindsitett tantsitvanyokat
bocsat-e ki a szolgaltato e tanusitvany alapjan. Alairaskor az alairo visszavezetheti az aldirdst
valamelyik onhitelesitett tanusitvanyra, a befogado pedig keres egy olyan gyékértanusitvanyt,

amelyikre az aldirds szintén visszavezetheto. A két gyokér nem feltétleniil ugyanaz.
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3. abra — Egy kusza, de realisztikus szituacio

Béla hatdrozza meg, hogy mely gyokereket fogad el megbizhat6 tanusitvanynak, de — attol
fiiggden, hogy milyen szoftvert hasznal az aldirds ellendrzésére — szoftverében mar eleve
telepitve vannak bizonyos gydkerek. Sajnos nem daltalanos, hogy a magyar hitelesités
szolgaltatok tanusitvanyai szerepelnének a kiilfoldi szoftverekben. Ezért az a jellemzd, hogy
az Aladar tanusitvanyat kibocsatdé HSZ1 tanuGsitvanya a jogszabalyok szerint érvényes, de a
Béla szoftverében 1évd egyik megbizhatd tantsitvanyra sem vezethetd vissza. Ha egyaltalan
visszavezethetd Aladar alairasa egy olyan tanusitvanyra, amelyben Béla megbizik, akkor sem
nyilvanvalo, hogy Béla szoftvere megtaldlja ezt a lancot. Megoldast jelent e problémara, ha
Aladar, az aldir6 maga épiti fel a tanusitvanylancot, és az aldirdsaval egyiitt azt is elkiildi
Bélanak. Ugyanakkor, ha Béla kizarolag az Aladartol kapott tantsitvanylancra hagyatkozik,
akkor eléfordulhat az a szerencsétlen eset, hogy Béla nem bizik meg abban a tanusitvanyban,
amelyikre Aladar visszavezette az alairasat, pedig van egy masik olyan megbizhato
tantsitvany Béla tantsitvanytardban, amelyre az aldiras visszavezethetd lett volna.

A [Ket] megjelenése el6tt a magyar szolgéltatok onalld gyokér tanusitvanyokkal rendelkeztek.
fgy csak az fogadhatta el az Osszes magyar elektronikus aldirdst, aki minden magyar
hitelesités szolgaltatdé minden gyokér tanusitvanyat megbizhato tanusitvanynak fogadta el. A

[Ket] szerint egy kozigazgatasi gyokér hitelesités szolgaltato [KGYHSZ] jott 1étre, amely



tanusitvanyt bocsat ki a kozigazgatasnak is szolgaltatd hitelesités szolgaltatok bizonyos
kulcsai szamaéra. Igy bizonyos alairasok esetén a KGYHSZ tanusitvanya kozos megbizhat6
gyokér tanlsitvanyt jelent. Sajnos a KGYHSZ iddébélyegzdket és OCSP valaszadokat nem
tanusithat feliil, emiatt az ezeket tartalmazo aldirds (és hosszl tavu alairds mindig tartalmaz
ilyet) ellendrzésekor a hitelesités szolgaltatok eddigi gyokér tanusitvanyaira is sziikség van.

Tehat a KGYHSZ csak részmegoldast nyujt a problémara.

6. Minek a visszavonasi allapotat ellenérizziik és hogyan?

Ha egy tanusitvanyhoz tartozo titkos alairdkulcs elvész vagy illetéktelen kezekbe keriil
(példaul, ha a tanusitvanyhoz tartoz6 kartyat ellopjak), szolni kell a hitelesités szolgaltatonak,
¢s az visszavonja a kibocsatott tanusitvanyt. A visszavonas azt jelenti, hogy a hitelesités
szolgaltatd kozzéteszi, hogy a tanusitvany érvénytelen. Ezért miel6tt elfogadunk egy
tanusitvanyt, meg kell gy6zddniink rola, hogy a tanusitvdny nincs visszavonva (vagy
felfiiggesztve). Magyarorszagon két technoldgia terjedt el, amelyek segitségével
megtudhatjuk egy tanusitvany visszavonasi allapotat: az egyik a visszavonasi lista (CRL), a
masik pedig a kérdés-vélasz alapii online tanuUsitvany-allapot szolgéltatds (OCSP). A
visszavondsi lista a visszavont tanusitvanyok sorozatszamat tartalmazza. Minden magyar
hitelesités szolgaltatd bocsat ki visszavonasi listat, és a visszavonasi listdk ingyenesen
elérhetoek. Az online tantsitvany-allapot szolgaltatds egy olyan protokollt jelent, amellyel
rakérdezhetiink, hogy egy tanUsitvany az adott pillanatban érvényes-e, és kérdésiinkre a
szolgaltatd azonnali hiteles valaszt ad, igy sok esetben gyorsabb, praktikusabb, mint a CRL. A
négy magyar kereskedelmi hitelesités szolgaltatobol harom nyujt OCSP szolgéltatast.

Két okbol van sziikség visszavonasi informacidkra (CRL-ekre ¢és OCSP valaszokra):
Egyrészt, alairds befogaddsakor a visszavonasi informdaciok alapjan éllapitjuk meg, hogy a
tanusitvany az alairds pillanatdban érvényes volt-e. Masrészt, késdbb a visszavonasi
informaciok segitségével igazolhatjuk, hogy az aldirast valdban megalapozottan fogadtuk el.
Ezaltal a visszavonasi informacidok védik az aldirds befogaddjat, és biztositjak az alairas
letagadhatatlansagat. A gyakorlatban el6fordulhat, hogy a visszavondasi informacidkat késdbb
nem konnyl Osszegyljteni (példaul azért, mert az [RFC3280] szerint CRL nem feltétleniil
tartalmazza a mar lejart tanusitvanyokat), igy elterjedt, hogy a visszavonasi informaciokat
nem a befogad6 gyijti 0ssze, hanem az alaird csatolja 6ket az aldirdsdhoz. Ezt altaldban a
befogado6 kényszeriti ki: kijelenti, hogy csak olyan aldirdsokat fogad, amelyek tartalmazzak az
alairasra vonatkozo visszavonasi informacidkat. Milyen informaciok tartoznak ide? Az aldird

tantsitvanyatdol a megbizhaté gyokér tanusitvanyig tartd tanusitvanylanc minden elemére



vonatkoz6 visszavonasi lista vagy OCSP valasz, amely igazolja, hogy az adott tanusitvany az
alairds idopontjaban érvényes volt. Ha az alairas idébélyeget is tartalmaz (lasd 4. fejezet),
akkor az idébélyegre vonatkozd visszavonasi informéciokra is sziikség van. Emellett, a
visszavondsi informdciokon is aldirds szerepel, igy az aldiras ellendrzéséhez a visszavonasi
informaciokon 1évé aldirasokra vonatkozo visszavonasi informaciok is sziikségesek.

Ha azt szeretnénk eldonteni, hogy elfogadhatunk-e egy alairast, akkor arra a kérdésre
keressiik a valaszt, hogy a tanusitvany az aldirds iddpontjiaban érvényes volt-e. EbbOl
kovetkezden, pusztan az alairds idépontja eldtt kibocsatott visszavonasi listdk és OCSP
valaszok alapjan nem fogadhatunk el aldirast, hanem az aldiras idépontjat kdvetd visszavonasi
listara vagy OCSP valaszra van sziikségiink. Tegylik fel, hogy egy szolgaltato6 minden nap
éjfélkor bocsatja ki a CRL-ét. Ilyenkor, ha egy alairas délutan 2-kor jon létre, akkor egészen
addig nem lehet CRL alapjan megéllapitani, hogy érvényes-e, amig a kovetkezd CRL meg
nem jelenik. Lehet, hogy a tanusitvanyt reggel 9-kor visszavontak, de CRL alapjan varhatéan
csak ¢jfélkor szerziink tudomdst errdl. Ez azt jelenti, hogy az aldirt dokumentummal
kapcsolatban érdemi dontést ¢jfél eldtt nem hozhatunk. A szakirodalom ,kivarasi idonek”
(grace period) nevezi azt az iddszakot, amikor az alairds mar rendelkezésre all, de a
visszavondsi informaciok beszerzéséig nem lehet megéllapitani az érvényességét. OCSP
hasznalata esetén a fenti probléma esetleg meg sem jelenik. OCSP segitségével a délutan 2-
kor létrehozott aldirds érvényességét akar 2:01-kor is megkérdezhetjiik, és a kérdésre a
hitelesités szolgaltatd azonnali, aldirdssal hitelesitett valaszt ad. Egyes szolgaltatok vallaljak,
hogy soron kiviil kibocsatanak egy uj CRL-t, ha egy tanUsitvany visszavonasi allapota
megvaltozik. Ha azt latjuk, hogy nem jelent meg uj CRL, akkor a tanusitvany érvényes ugyan,
de nem rendelkeziink olyan visszavonasi informaciéval, amelyet az alairashoz csatolhatnank,
hogy késdbb bizonyithassuk annak érvényességét. OCSP esetén nincsen ilyen probléma, mert
érvényes tanUsitvany esetén is hiteles OCSP valaszt kapunk, amelyet csatolhatunk az
alairashoz. Tovabbi probléma a CRL-lel, hogy a szabvanyok nem irjak eld, hogy az
alkalmazasoknak figyelnie kell a soron kiviil kibocsatott CRL-eket, igy nem biztos, hogy
minden szabvanyos alkalmazas mindig ugyanarra az eredményre jut, ha tanusitvanyt CRL
alapon ellendriz.

A szabvanyok szerint a tanusitvanylancban szereplé minden tanusitvany visszavondsi
adllapotat ellenorizniink kell. Ezen ellendrzés torténhet elektronikusan CRL vagy OCSP
alapjan, vagy manudlisan, amikor a szolgaltatdo vallalja, hogy példdul ujsdghirdetést tesz
kozz¢, ha aldirokulcsa illetéktelen kezekbe keriil. Ha sok embernek gyakran kell elvégeznie az

ellendrzést, akkor az elektronikus megoldds mindenképpen olcsobb. A manualis megoldas



viszont néha elkeriilhetetlen, az Onhitelesitett gyokér tanusitvanyok visszavonasi allapotat
példaul kizardlag igy lehet ellendrizni. Egy nagy rendszerben az a jo, ha a lehet6 legkevesebb
olyan tantsitvany van benne, amelyet csak manudlisan lehet ellendrizni, s amelyekre a tobbi
tanusitvanyt visszavezetjiik. Ha tobb szolgaltatoi tanusitvany szerepel a tanusitvanylancban,
akkor az egyes szolgaltatoknal jelentkezo kivardsi idok legnagyobbika szamit. Tegyik fel,
hogy a 2. abran szereplé HSZ1 naponta bocsat ki visszavonasi listat, HSZ2 pedig havonta
(amely igen gyakori gyokér hitelesité egységek esetén). Ekkor, ha Aladar aldirasat HSZ2
gyokér tanusitvanyara szeretnénk visszavezetni, és a tanUsitvanylanc elemeit CRL alapjan
ellendrizziik, akkor akar 1 hoénapot kell varnunk Aladar alairasanak ellendrzéséhez. OCSP
segitségével ez az ellendrzés is minddssze néhany madasodperc. Ha gyorsan szeretnénk
ellendrizni egy alairast, akkor az OCSP egyértelmiien jobb technoldgia a CRL-nél, de ha sok
alairt dokumentumot szeretnénk tarolni, akkor a CRL a praktikusabb megoldas: ilyenkor
egyetlen CRL sok aldiras érvényességét igazolhatja, mig OCSP esetén kiillon OCSP valasz
szlikséges minden egyes aldirashoz. [Msc2005], [R1998]

A kozigazgatasi keretrendszer mind a CRL, mind az OCSP technologiat elismeri. Kotelezi a
hitelesités szolgaltatokat, hogy egy visszavonas bejelentésétdl szamitott 4 6ran beliil ij CRL-t
tegyenek kozzé, ezzel felgyorsitia a CRL alapi ellendrzést. Sajnos egyuttal az aldiras
formatumarodl szo6lo specifikdcioban mind a CRL, mind az OCSP hasznélata esetén 4 ora
kivarasi 1dot ir eld. Ezen eldiras akkor is érvényes, ha a hitelesités szolgaltatd 4 oranal sokkal
gyorsabban fel tud dolgozni egy visszavonasi kérelmet. A felhasznalonak ekkor is 4 orat kell
varnia, mert csak ekkor tudja késobb igazolni, hogy egy aldirast valoban jogosan fogadott el.
A keretrendszer nem 0sztonzi a hitelesités szolgéltatokat, hogy versenyezzenek, hogy melyik
biztosit gyorsabb, megbizhatobb, jobb mindségii visszavonas kezelést. Ehelyett rakényszeriti
a felhasznalokra a gyenge technoldgidkat alkalmazd hitelesités szolgaltatok nyujtotta
mindséget. Ez azt eredményezi, hogy az elektronikus aldirdssal torténd kozigazgatasi
igyintézés legalabb 4 6raig mindenképpen eltart, pusztan az elektronikus alairas ellendrzése
miatt. Ek6zben a négy magyar kereskedelmi hitelesités szolgaltatod koziil harom is (Microsec,
Magyar Telekom, Mav Informatika) felelésséget vallal azért, hogy azonnal (azaz nem 4 ora
alatt) tudja megvaltoztatni az ltala kibocsatott tantisitvanyok visszavonasi allapotat.

A keretrendszer szerint minden alairast a KGYHSZ tantsitvanyara kell visszavezetni. Igy a
tanusitvanylancban harom tanusitvany szerepel: az alairé tanusitvanya, az ,.els0 szintd”
hitelesités szolgaltatd tanlsitvanya és a KGYHSZ gyokér tanusitvanya. Az elsd szintll
hitelesités szolgaltatok 24 éranként adnak ki CRL-t, és koziililk hdrom OCSP szolgaltatast is

nytjt. A KGYHSZ (amely csak az els6 szintii hitelesités szolgaltatoknak ad tanusitvanyt) 35
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naponta, de visszavonas esetén 1 napon beliil bocsat ki j CRL-t. A KGYHSZ nem nyujt
OCSP szolgaltatast, igaz, a tantsitvanyaban — nagyon boélcsen — elhelyezték egy késobb
bekapcsolhato OCSP szolgéltatas elérhetdségét. Ha a KGYHSZ tantUsitvanyara vezetiink
vissza egy alairast, akkor esetleg csak 35 nap utan tudjuk igazolni, hogy valdéban gondosan

ellendriztiik az alair6 tanusitvanyanak érvényességét.

7. Ki irta ala a dokumentumot?

Az alair6é személyérdl az aldirasban szerepld alairdi tanusitvany révén kaphatunk informaciot.
Sajnos — ahogy erre [ES2000] is ramutat — a tanusitvanyban szerepld adatok alapjan nem
feltétlentil konnyli feladat megallapitani, hogy ezen adatok pontosan mely személyt jelentik.
A magyar hitelesités szolgéltatok adatvédelmi okok miatt csak akkor irhatndk bele a
tanusitvanyba az aldir6 valamely igazolvanydnak szamat, ha az alairo ebbe beleegyezik. Ez
azt jelenti, hogy az aldirast befogad6 fél nem varhatja el, hogy az alair6 tanusitvanyaban
igazolvanyszam szerepeljen. Igy az elektronikus alairasbol — a kézzel irott alairdshoz
hasonldan — egyetlen egy informacié deriil ki biztosan az alairorol: a neve.

Tovabb bonyolitjak a problémat az Ggy nevezett alneves tanusitvanyok. Az [Eat] lehetévé
teszi, hogy a tanusitvanyban ne az alairé valddi neve, hanem ,,alnév” szerepeljen. A magyar
hitelesités szolgaltatoknak kotelezd lehetové tenni, hogy tigyfeleik alneves tanusitvanyt is
igényelhessenek, igy ha elektronikusan aldirt dokumentumot kapunk, célszerti megvizsgalni,
hogy nem élneves-e a tanUsitvany. Ha a tantsitvany alneves, a benne 1évé név nem az alaird
neve. Az [Eat] szerint az alneves tanusitvanyban jelolni kell, ha a tanUsitvany alnevet
tartalmaz. Sajnos a magyar hitelesités szolgaltatok ezt tobbféle modon jeldlik, igy ahany
szolgaltato, annyi modon lehet ellendrizni, hogy a tanusitvany alneves-e. Az alneves
tanUsitvannyal aldirt mindsitett aldirds azonos bizonyitd erdvel bir, mint az, amelyiket nem
alneves tantsitvannyal hoztak létre, csupan az nem deriil ki bel6le, hogy pontosan ki hozta
létre az alairast, ki vallalt az aldirassal kotelezettséget. Birdsag elkérheti a hitelesités
szolgaltatotol az alnevet viseld személy adatait, de senki nem tudja megallapitani az aldir6
személyazonossagat, amig eddig nem fajul az iigy. igy az alneves alairas hidba érvényes,
hiaba bir jogilag bizonyito erdvel, altalaban senki nem hajlando elfogadni azt.

A kozigazgatasi keretrendszer meghatarozza, hogy milyen formatumu tanusitvanyokat
hasznalhatnak a kozigazgatast képviseld személyek, €s azt is, hogy a kézigazgatashoz milyen
formatumua tanudsitvanyokkal fordulhatunk. E keretrendszer hatarozott utmutatist ad arra,
hogy mely mezdébe pontosan milyen értékek keriilhetnek, lathatéan a szolgaltatok hajlandoak

tanusitvanyprofiljaikat a kozigazgatas altal megadott, a szabvanyoknak és nemzetkdzi
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ajanlasoknak is megfeleld profilra alakitani. igy e keretrendszer rendet tesz a hazai kusza
tanusitvanyprofilok kozott. A keretrendszer — nagyon helyesen — kizdrja az dalneves
tanUsitvanyok hasznélatat is. Adatvédelmi okok miatt csak az aldird6 neve deriilhet ki az
elektronikus alairasabol, igy az aldirast befogado fél két mdodon jarhat el: Feltételezheti, hogy
az aldir6 az, akinek mondja magat. Amennyiben e feltételezés hamisnak bizonyul, akkor
birosag elott felelésségre vonhatja, €s a birdsdg mar jogosult utanajarni, hogy pontosan ki
készitette az aldirast. Masik lehetdség, hogy kiilonb6zd trikkkés modszerekkel igyekszik
meggy6zOdni az alair6 kilétérél. Ma tobben hasznaljak azt a modszert, hogy egy szervezettdl
papiron kiallitott, cégszeriien aldirt igazolast kérnek arrél, hogy az adott (kiallitoja és
sorozatszamu stb.) tanusitvany birtokosa jogosult elektronikusan eljarni a szervezet nevében.
A kozigazgatéds egy ,,viszontazonositas” névre hallgatd protokollt dolgozott ki, amelyben az
alairast befogadd kozigazgatasi szervn XML alapti kérdéseket tehet fel a hitelesités
szolgaltatonak. Az aldiré természetes azonositd adataira (neve, anyja neve, sziiletési ideje)
kérdezhet ra, amelyre a hitelesités szolgaltatdé csak ,,igen” vagy ,nem” valaszt adhat. A

vildgon egyedi PKI-megoldasrol van szd, amely a ,,barkohba” nevii jatékra emlékezetet.

8. Jogosan irta-e ala az alairé a dokumentumot?

Ha tudjuk, hogy az alairé kicsoda, akkor is felmeriil a kérdés, hogy jogosan irta-e ald a
dokumentumot. Ugyanez a probléma meriil fel a kézzel irott alairasok esetében is, csak a
papiron torténd ligyintézés esetén sokkal lassabb, valamint a kézzel irott aldirasokat ellen6rzd
emberek sokkal kevésbé hajlamosak szarvashibakat elkovetni, mint az automatak. Igy e
probléma nem az elektronikus aldirds technologidbdl, hanem az automatizalt elektronikus
ligyintézésbol, a gyors elektronikus kommunikacié tamasztotta kovetelményekbdl ered.

A tanusitvanyban fel lehet tiintetni, hogy az alairé mely szervezethez tartozik. Az jelenti a
nehéz kérdést, hogy az alair6 jogosult-e az adott szervezet nevében aldirni és amennyiben
igen, akkor pontosan milyen feltételek mellett. Sok hitelesités szolgaltatdo feltiinteti a
tanusitvanyban az alairasi jogosultsagot, de itt sem beszélhetiink egységes jelolésrendszerrdl.
Ennek megfeleléen a kozigazgatds — logikusan — megtiltja, hogy kizardlag a tanusitvany
alapjan allapitsadk meg a kozigazgatds egy lgyfelének képviseleti jogosultsagat. A
keretrendszer kiilon hitelesitési rendeket definial a kozigazgatas szerepldi és a kozigazgatas
iigyfelei szamadra, igy a hitelesitési rend alapjan szamitogép is el tudja donteni példaul azt,
hogy egy adott aldirast valoban koztisztviseld hozott-e 1étre. Praktikus megoldésrol van szo,

amely realis, elérhetd célt tiizott ki, és a szabvanyoknak megfelelé mddon éri el azt.
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9. Mi a biztositék arra, hogy bizhatunk a tanusitvanyban?

Ha elfogadunk egy elektronikus aldirast, akkor — a hitelesités szolgaltatod altal kibocsatott
tanusitvany alapjan — elhissziik, hogy az alairas létrehozéséhoz hasznalt alairdkulcs az alairas
pillanataban az aldir6 birtokaban volt. A hitelesités szolgaltatd garantalja, hogy a tanusitvany
kibocsatasakor az alairdkulcs az alair6 birtokaban volt, ¢s amint tudomast szerez rola, hogy ez
mar nem igy van (példaul az alaird bejelenti, hogy elveszitette az intelligens kartydjat), a
hitelesités szolgaltatd haladéktalanul visszavonja a tanusitvanyt. Természetesen eléfordulhat,
hogy a hitelesités szolgaltatdo hibazik. Barmilyen erds biztonsagi intézkedések is miikodnek
nala, eléfordulhat, hogy valaki megtéveszti a szolgaltatdt, és valaki egy masik ember nevében
igényel tanusitvanyt, de az is lehet, hogy a szolgéltatdé nem elég gyorsan von vissza egy
kibocsatott tantsitvanyt. Ekkor eléfordulhat, hogy az aldirast nem a tantsitvanyban szerepld
alaird hozza 1étre, és ez nem dertil ki a tanusitvanyra vonatkozé visszavonasi informaciokbol.
Ha a hitelesités szolgaltato hibajabol valakinek kara keletkezik, a szolgaltato koteles
megtériteni a kart — az adott tanusitvanyra vonatkozo feltételek szerint. Az [Eat] szerint a
hitelesités szolgdltato korlatozhatja az egyes tanUsitvanyokkal egy alkalommal vallalhaté
kotelezettség mértékét. Ezzel a szolgaltatd az egy aldirdssal okozhatd kar mértékét, és igy
sajat karteritesi kotelezettségét korlatozza. Az [Eat] szerint e korlatozast fel kell tiintetni a
tantsitvanyban. Ez az érték az un. tranzakcios limit.

A kézzel irott aldirast tipikusan személyi igazolvany vagy alairasi cimpéldany alapjan szokas
ellenérizni. Altalaban attol fiigg, hogy milyen alaposan ellendrziink egy kézzel irott alairast,
hogy mekkora karunk szarmazhat abbol, ha az aldirds nem érvényes. Ha elektronikus
alairassal kotjik a szerzddést, akkor is mérlegelniink kell, hogy mennyire fontos, hogy a
masik fél alairdsa érvényes legyen. Elektronikus alairds esetében is léteznek kiilonféle szintek
(pl. a teljes tanusitvanylanc megkovetelése, az alairds idépontja utan kibocsatott visszavonasi
informaciok megkdvetelése), de barmilyen gondosan is jarunk el az aldiras ellendrzésekor, a
hitelesités szolgaltatd hibdja ellen egyediill a szolgaltatd kartéritési kotelezettsége véd
benniinket. Ez biztosit benniinket arrdl, hogy nem lesz anyagi kdrunk abban az (egyébként
rendkiviil kis valoszinliségili) esetben sem, amikor a hitelesités szolgaltatd hibat kovet el. A
kartéritési kotelezettség egyuttal arra 0Osztonzi a szolgaltatdét, hogy sajat informatikai
rendszerét €s belsd szabalyzatait uigy alakitsa ki, hogy a hiba valoszinlisége a lehetd legkisebb
legyen. Példaul, a 2. dbran szerepld tantsitvanylanc a kovetkezdket jelentheti: A ,,HSZ2”
tanusitvanyrol tudom, hogy a HSZ2 szolgaltat6é, és HSZ2-ben megbizom. HSZ2 azt allitja,
hogy a ,,HSZ1” tanusitvany a HSZ1 szolgaltat6é. HSZ1 pedig azt allitja, hogy az ,,Aladar”
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tanusitvany Aladaré. Nemcsak az szamit, hogy Aladar mennyire megbizhat6; az ,,Aladar”
tanusitvannyal torténd aldirds semmit sem ér, ha HSZ1 vagy HSZ?2 éllitdsa hamis. Mennyire
bizhatunk HSZI vagy HSZ2 adllitasaban? Mekkora kart hajlandéak megtériteni, ha kidertil,
hogy hibaztak? Mennyire biztonsagosan kezelik a tanusitvanyaikat: mit mondanak, milyen
értékii tranzakciokhoz hasznalhatoak?

Alairas befogadasakor meg kell vizsgalnunk, hogy az alairashoz tartozo tanusitvanyért mely
hitelesités szolgaltato vallal feleldsséget. Ha a tantsitvanylancban tobb szolgaltato is szerepel,
akkor célszerli egészen a gyokér tantsitvanyig ellendrizni, hogy mely tanusitvanyért mekkora
kartéritési kotelezettséget vallal a tanusitvanyt kibocsatd szolgaltatd. Emellett mérlegelniink
kell, hogy az alair6 az alairt dokumentumban mekkora kotelezettséget vallal (nem pénziigyi
jellegli dokumentum esetén ez nem konnyti feladat), és ennek fiiggvényében kell donteniink,
hogy az adott esetben az elfogadjuk-e az adott alairast. Sok szolgéltato 0 Ft tranzakcids
limittel is bocsat ki tantsitvanyt. Az ilyen tanusitvanyokkal elvileg semekkora anyagi
kotelezettség nem vallalhato, igy elképzelhetd, hogy a szolgaltaté egyaltalan nem vallal
anyagi felel0sséget a tantsitvany helyes kezeléséért. Nehéz megitélni, hogy ez pontosan mit
jelent, varhatéan az ezzel kapcsolatos biroi itéletek alakitjdk majd ki, hogy a tranzakcids limit
hogyan viszonyul a szolgaltatok kartéritési kotelezettségéhez.

A KGYHSZ minden felelosséget elharit a hitelesitési rendjében az altala kibocsatott
szolgaltatoi tantsitvanyokkal kapcsolatban. [KGYHSZ] Ez igen bizarr esetet eredményez: a
kozigazgatds egy olyan szolgaltatora vezette vissza minden elektronikus alairas biztonsagat,
amely semmilyen pénziigyi garanciat nem tud vallalni a sajat biztonsagos miikodéséért. fgy
gazdasagi erd nem Osztonzi a KGYHSZ-t biztonsdgos miikddésre. Mig a kozigazgatasi
szervek szamara eldirds a KGYHSZ gyokér-tanusitvanyanak hasznalata, a maganszférara ez
nem vonatkozik. Ha egy vallalat a KGYHSZ tanusitvanyéra visszavezetett alairast kap, akkor
azt latja, hogy ha a KGYHSZ hibat kdvet el, abbdl olyan kara szdrmazhat, amelyet senki nem
koteles neki megtériteni. Igy nem varhatd, hogy egy gazdasagi szempontbol racionalisan

gondolkodo szervezet elfogadja a KGYHSZ tanusitvanyara visszavezetett alairdsokat.

10. Osszefoglalas

Egy elektronikus alairds elfogadasdhoz szamos feladatot kell elvégezniink. Ezek jelentds
részét szoftver is megoldhatja helyettiink, egy masik részéhez azonban emberi dontés
sziikséges — akércsak a papiron torténd aldirdsok esetében. A kozigazgatas altal kidolgozott
keretrendszer ezen lényeges problémékra ad egyfajta valaszt. E keretrendszer sziikséges: aki

ugy dont, hogy elektronikus alairast is elfogad, az jol teszi, ha meghatarozza, hogy pontosan
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milyen alairast fogad el. Ugyanakkor, ha késébb egy masik kdzosség — példaul a bankok,
vagy az EU — hasonl6 szintli elvarasokat — példaul sajat gyokeret — hataroz meg, az nagyon
konnyen eléidézheti, hogy a két kdvetelményrendszer kolcsondsen kizarja egymadst és az
egyik rendszerben hasznalt tanusitvanyokat, alairdsokat a masik rendszer nem fogadja el. A
kozigazgatas alaposan kidolgozott, a nemzetkozi szabvanyoknak megfeleld specifikaciot
készitett, amely — egy-két szerencsétlen megoldastol (pl. a kotelezéen 4 6rés kivarasi 1do, és
az OCSP nélkiili, minden feleldsséget kizaro KGYHSZ) eltekintve — hasznos, mert varhatéan
Osszefogja, egységesiti a hazai elektronikus aldirds piacon hasznalt technologiak sokasagat.

Nem véletlen, hogy az elektronikus aldirds csak lassan kezdett terjedni. A gyakorlati
alkalmazas szamos olyan problémat vetett fel, amelyre sem a technologia, sem a jogszabalyok
nem adnak koézvetlen valaszt. Ha pusztdn a rendszer egyes elemeit nézzilk — példaul a
hitelesités szolgaltatd, vagy egy PKl-ra épiil6 alkalmazés fejlesztdjének szemszogébdl — e
problémak gyakran nem latszanak. Egy hitelesités szolgéltatonak sokkal egyszeriibb dolga
van, ha nem nytjt OCSP szolgaltatést, és az alkalmazasfejlesztonek is egyszeriibb a dolga, ha
nem foglalkozik a kivarasi iddvel, vagy esetleg a felhasznalora bizza a szolgaltatoi
tantsitvanyok visszavondsi allapotanak ellenérzését. Talan az a helyes, ha egy PKl-ra épiild
rendszert a legfontosabb résztvevdje, a felhasznalo szemszogébdl nézziik. Fontos, hogy a
felhasznalo értelmes, elfogadhatd valaszt kapjon az itt felsorolt kérdésekre, kizardlag ekkor

jelenthet szamara hasznos, koltség-hatékony megoldast az elektronikus alairas technologiaja.
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