Hardver és szoftver biztonsag |.

Berta lstvan Zsolt — Dr. Berta Istvan

Osszefoglalas — A villamos energia ell atas megbizhatsaga, a
solgéltatott energia minésége a hagyomanyos elektro-
technikai felté&elek mellett ma mar donté mértékben fligg az
informatikai  biztonsdg kérdéseitél is. Az arampiac
kiépitéstnek és mikodtetésének alapfeltétele, hogy (més
elektronikus kereskedelmi formakhoz hasonldan) a felek
kozotti  kommunikécié biztonségos legyen. A nyilvanos
kulest infrastruktdra lehetdséget biztosit partnerek titkos és
hiteles kommunikécigjdraa. A szerzék céja, hogy
megmutassék az elektrotechnika és a kriptogréfia — két
l&szdlag egymastdl tavol esd szakterllet — dsszefonddését,
egylttes, egymést kolcsdndsen segité megjelenésé. A cikk
mésodik része dsszefoglalja a BME-n e témakban folyo kutato
munka néhany legljabb eredményét.
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1. BEVEZETES

A villamos energia termelése, szdlitésa, elosztésa és
felhaszndldsa terlletén az dmult években soha nem |&tott
fejlddésnek lehettiink tani. Ez a véltozas az e ektrotechnika
eszkozeinek, berendezéseinek és rendszereinek felédését
jelentette. Ugyanakkor az informatika és a telekommunikécio
(telematika) robbanasszerli eléretdrése, a legkildnbozdbb
tertleteken vald eterjedése, és aapveté fontossaga miatt a
villamos energetika is dontéen megvéltozott. A minésegi és
biztons&gos energiaszolgdtatdés a hagyomanyos erésaramu
problémak korszert megoldésa mellett az informatikai
biztonsdgi fdadatok megoldasédn is mulik. Ma mar sok
esatben a hardver, illetve a szoftver biztonsagg nem
valaszthat6 el egyméstdl, hiszen a cslicstechnol 6giédt képvise 6
rendszereinkben (a korszert  energetikal  rendszerek
egyértelmiien ide tartoznak!) az sem mindig dénthet6 el, hogy
egy adott feladatot a hardver, vagy a szoftver oldja meg.
Cikkink célja az (j tipusi gondolkodasnak, az egyméstdl
l&szdlag tévol esd szakmal terlletek Osszefonddasinak
bemutatésa.

2. BizTONSAG

A biztonsdg szénak a kilonbozo terlleteken més és mas
jelentése lehet. Erthetiink alatta biztonsdgos miikodést, a
villamossag biztonségtechnikjat, bal eset- vagy
betérésvédelmet, villdm-, tllfeszlitség- vagy zavarvédel met,
de akér retjdezést vagy adatvédelmet is. Szamos veszdy
leselkedik rénk, készulékeinkre, berendezéseinkre és
rendszereinkre, de adatainkra is, ezek mindegyike bizonyos
kockézatot jelent. Minden biztonsdgi szemlélet egyfajta
tudatos szembedllast jelent ezen kockazatokkal, illetve

ezkozoket kindl ezek — a rendszer tervezdje dtal megadott
feltételrendszer (tdmadas jellege, tdmadd cdja, tédmadd
ismeretel) szerinti — meérséklésére. Tokéletes hiztonsdg a
gyakorlatban nincsen, legfeljebb arrdl beszélhetiink, hogy a
kockézat elég kicsi.

Minden biztonsagi rendszer valamely értek védelmére
irényul. Attdl fdink, hogy értékink megsemmisil, vagy
illetéktelen személy megszerzi azt. Felmeril a kérdés,
mennyit érdemes értékeink védel mére forditanunk? Ossze kell
vetnink a véddem koltségeit a kar vérhatd értékével.
Egyetlen  kéresemény  értékének, a  kéresemények
gyakoriségénak, valamint az adott készllék vagy berendezés
vérhaté éettartamanak ismeretében becsiilni tudjuk a kar
vérhaté értéké. Ezt kell Osszehasonlitanunk a védeem
kiépitésenek azonnali biztos koltségével és a véddem
fenntartdsanak az adott idStartamra szamitott folyamatos
biztos koltségével. A gazdasagi szamitésok elvégzésénél
természetesen figyelembe kel vennink, hogy az egyes
koltsegek eltéré idépontokban jelentkeznek (diszkontélas).
Amennyiben széndékos tamadas, emberi rosszindulat elen
védekeziink, meg kell becslilniink, mennyit & a tdmaddnak
értékiink megszerzése vagy megsemmisitése.  Akkor
mondhatunk  egy rendszert biztonsdgosnak, ha a
megtémadésahoz sziikséges eréforrdsok koltsége meghaladja
arendszert tamadonal bekdvetkezé nyereséget.

Megkllonboztethetiink  fizikai és logikai biztonségot,

mindkettének |&eznek miszaki, jogi és szabalyzati
vonatkozésai.  Cikkinkben  adatbiztonsdggal, logikai
biztonsdggal foglalkozunk, kllonds tekintettel annak

muszaki, informatikai kérdésere. Az adatbiztonsag célja az
adatok védelme. Adatokban harom szempontbdl kel etkezhet
Kar:

» Elérhetéség (availability): Akkor séril az adatok
elérhetdésége, ha az illetékes felhaszndlok nem
férnek hozzd a munkgukhoz szikséges
adatokhoz.

* Bizalmassag (confidentiality): Akkor sé&ril az
adatok  bizalmasséga, ha azokat illetéktelenek
megszerzik vagy lemésoljak.

o Sértetlenség (integrity): Akkor s&rll az adatok
integritésa, ha azok hiba vagy emberi rosszindulat
kovetkeztében torlddnek vagy médosul nak.

Mig az adatok elérhetésége a rendszer megbizhaté
mikodését jelenti, a bizalmassaguk és  sértetlenséguk
garantdldsa inkdbb a rendszer mikodésének bizonyos
korl&ozasdt jelenti rosszindulatl témadésok kivédése
céljdbdl. Cikkinkben elsbsorban ez utébbi ké& szempont



kérdéskorét targyaljuk Uzenetek titkossaga illetve hitel essége
kapcsan.

3. TITKOSSAG ESHITELESSEG

Egy Uzenetet a fdadda akkor tekinthet titkosnak
(bizalmasnak), ha biztos abban, hogy azt a vevdn (cimzetten)
kivil més nem olvashatja €. Ennek elérésére alkalmazhatunk
fizikai éslogika megoldasokat. Fizikai megoldés példaul, ha
az Uzenetet megbizhato futar szallitjalezart taskaban, vagy ha
azt védett csatornédn tovabbitjuk, amelyet illetéktelenek nem
képesek lehallgatni. Tipikus logikai megoldés, ha az Uzenetet
rejtjdlezve tovébbitjuk. Egy Uzenetet vevdje akkor tekinthet
hitelesnek, ha az Uzenet Sértetlen és a fdadd azonosithato,
azaz a vevd biztos abban, hogy azt valdban annak fdaddja
klldte, és hogy az Uzenetet (tkdzben senki nem mddositotta.
Klasszikus fizikai modszerek a hitelesség biztositasara a
pecsét vagy az aléiras. E k& eszk6z az adathordozét
(esetlinkben a papirt) jeldli meg egyedi — az Uizenet fdaddjéra
jellemz6 — modon. Feltételezzik tovdbba, hogy a pecsét vagy
aéirés evélaszthatatlanok az adathordozdtdl — akércsak
maga az Uzenet. A logikai hitelesité modszerek (példaul a
digitdlis al&irés) nem foglalkoznak az adathordozéval, hanem
az Uzenethez (mint adathoz) illesztenek olyan specialis
blokkot, amelyet csakis afdadd képes eléallitani az Uzenet, és
valamilyen titkos informéci6 al apjan.

A titkossdg és a hitelesség az adatbiztonsag két alapvetd
fogalma, célunk gyakran ezek egyikének vagy ak&
mindkettének a megvalGsitdsa.  ElSfordulhat, hogy ennél
tobbet, vagy kevesebbet weretnénk elérni. Ha egy Uzenet
letagadhatatlan, vevdje megbizonyosodhat arrdl, hogy az
valéban a rajta fetlntetett feladotdl jott, és valdban a felado
dta kuldott informécidt tartalmazza. Mindemdlett a vevd
igazolni is képes ezt harmadik fé (pl. birésag) eott.
Elektronikus szerzédések esetén a letagadhatatlansag
elengedhetetlen feltétel. El6fordul, hogy célunk éppen ennek
dlenkezéje. A fdadbra nemcsak, hogy ne lehessen
rabizonyitani az Uzenet elkildésé&, de meg se lehessen
alapitani, hogy ki a feladd. A felhasznddk anonimitésa és
személyiségi adatainak védelme az dektronikus tarsadalom
egyik legfontosabb és legisszetettebb kérése. Mig egy betdrés
esatén szeretnénk kideriteni, hogy ki volt a tettes, nem
seretnénk, hogy elektronikus kereskeddk a beleegyezésiink
nélkdl nyilvantarthassék, ki mit vasarolt ndluk. Masik péda,
ahol az anonimités |étfontossagu, az dektronikus szavazasok
esete.

Az irodalomban sz&mos, a fentiekhez hasonl6 kovetelmény
ismert [7]. Cikkiink tovabbi részében el ssorban a titkossagrol
és hitdességrol, valamint azok kriptografiai (a titkositassal
foglalkoz6 tudomény szerinti) megval ésitasérdl lesz sz6.

3.1 Kriptogréfiai kulcs fogalma

A fdad6 (A) Uzenetet kivan kildeni a vevének (B). Mivel
az x Uzenet érzékeny informaciét tartalmaz, védeni kell azt a
tamadé (C) dlen. A védelem esetiinkben kriptogréfiai
kddolast jelent, amely titokra kell, hogy épuljon. Mivel ezt a
titkot gyakran cseréni kell, nem j6, ha maga a kodolési
modszer (algoritmus) a titok. Egyrészt kevés ,er6s’ kodold
algoritmust  ismeriink, mésészt igen nehé&z annak
megéllapitésa, hogy egy kodolé algoritmus mekkora
biztonsdgot nyuUjt. A tapasztalat azt mutatja, hogy a
nyilvanossagra nem hozott, tudoményos férumokon meg nem
vitatott médszerek sorra megbuknak. A kriptografidban az a
bevett gyakorlat, hogy a kddol6 agoritmus minden részlete
publikdlt és nyilvanos, egyedil annak egy paramétere, az Un.
kulcs a titkos. (Ez az un. Kerckhoff feltétd. [5]) Egy jo
algoritmus ilyen feltétel mellett is képes megfelelé véde met
nyljtani, ezért szegénységi bizonyitvanyt jelent, ha egy
algoritmust a tervezdje nem mer nyilvanosségra hozni.

A kulcs dltaldban kics ésrovid, igy konnyi generdini vagy
a hél ézaton tovébbitani. Lényeges, hogy a kulcs kelléen nagy
kulcstérbdl  kerdljon ki, kilonben a témadd konnyen
megfejtheti az  Uzeneteket az Osszes lehetséges kulcs
végigprébdlgatasdval. Az is fontos, hogy a kulcsot
véetlenszertien v8lasszuk ki akulcstérbdl, kuldnben a tamadd
(ismerve kulcsvalasztasunk dvét) kitalalhatnd a kulcsot.
Cdunk az, hogy a tdmadét olyan helyzetbe hozzuk, hogy
kénytelen legyen az dsszes lehetséges kulcsot végigprobalni.
Ha a kulcstér elegendGen nagy, ez a feladat reményteen.
Pédaul, 128 hit hosszd véletlenul vélasztott kulcs esetén a
kulcstér kimeritd kereséssel val6 végignézése 2'%, vagyis tobb
mint 10% kulcs kiprébdlését jelentené ami a gyakorlatban
kivitelezhetetlen. Minden rendszerben |é&fontosségll a
kulcsgondozés, vagyis a  kulcsok  generdésanak,
tovabbitasénak és térol 4snak modszere,

Abréinkon (1. 4bra és 2. dbra) a szaggatott vonallal jelolt
csatorna modellezi azt az utat, amelyen a kédolt Uzenet eljut a
felad6tdl a vevshoz. Ez a csatorna nem biztonségos, az Uizenet
szédmos olyan berendezésen (telefonvonal, Internet, lokdlis
hél6zat) halad keresztil, melyet sem a feladd, sem pedig a
vevd nem képes megvédeni. A cikkinkben haszndlt,
dtalanosan efogadott modell szerint, a tdmadd csakis e
nyilvanos csatorndn tdmadhatja (lehallgathatja, médosithatja)
az Uzenetet, a biztonségos (az &brékon folytonos vonallal
jelolt) csatorndkhoz nem fér hozza.

3.2 Titkos kulcst rendszer ek

A hagyoményos titkos kulcsil rendszereket szimmetrikus
kulcsl rendszereknek is nevezik, hiszen a kodoldshoz és
dekddolashoz haszndlt kulcs megegyezik, vagyis mindkét
féinek (a feladonak és a vevdének is) rendelkeznie kel a k
kulccsal. (1. dbra) Léfontossagu, hogy k titokban maradjon,



hiszen ha a C tamad6 megtudné a k kul csot, megfejthetné a k-
val retjelezett Uzeneteket. Jeldlje y=E(kx) azt a rgtett
Uzenetet, amelyet x Uzenet k kulccsal torténd kédoléséval
(encryption) kapunk. Ennek megfeleléen a dekddoléas
(decryption) jeldlése: x=D(k,y).

X b y=E(kx) :
— = — — = >
nyilvdnos csatorna |
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1. dbra. Titkos kulcsti rendszer

A Kk kulcsot jellemzéen az egyik fé (vagy egy
kulcskdzpont) generdlja, és biztonsagos csatornan juttatja el a
mésik fének. Ezt kovetben A és B képesek a k kulcs
segitségével  titkosan  kommunikélni egyméssal. A titkos
kulesi rendszerek elénye, hogy igen gyors titkos kulcsi
kddol6 és dekddold agoritmusokat ismeriink, valamint a k
kulcs mérete kics lehet. (Ahogy a szédmitégépek sebessége
novekszik, a tdmadd egyre nagyobb és nagyobb kulcsokat
képes feltdrni. Ma a legaldbb 128 bit hossz( kulcsokat mér
elég biztonsdgosnak tekintjik szimmetrikus  kulcsi
rendszerekben.) Ezen rendszerek legfébb problémdja, hogy a
k kulcsnak — amelyet dbrankon A generd — biztonsagosan kel
ejutnia B-hez, hiszen k kiszivirgasa végzetes |ehet.
Szimmetrikus kulcsu titkositassal csak akkor kommunikal hat
A és B, ha €6z6leg megéllapodtak egy kozos titkos kulcsban.
Feloldast jelenthet e problémé&a egy kulcsszerver (S,
amelyben mind A, mind B egyardnt megbizik, és mé&
mindketten megéllapodtak S-sel egy-egy kdzos kas illetve kgs
kulcsban. Ekkor S segitségévd A és B megallapodhat egy
kozos titkos kag kulcsban. Hires titkos kulcsi rejtjelezd
algoritmusok példaul DES, 3DES, Blowfish, Idea, AES, [7],
[2].

3.3 Nyilvanos kul csti rendszerek

A nyilvanos kulcsu titkositas (més néven aszimmetrikus
kulcsu titkositas) megoldja a szimmetrikus kulcsi rendszerek
f6 problémgjét: A és B Ugy képesek egymassal titkosan és
hitelesen  kommunikani, hogy nem rendelkeznek kozds
titokkal. A nyilvanos kulcsii rendszerben minden szerepl6nek
két kulcsa van: egy titkos kulcsa és egy nyilvanos kulcsa. (igy
példaul A kulcsai: ka™ ésk,"" lesznek.) Amit A nyilvanos
kulcsdval kédolunk, azt A a titkos kulcsdval dekédolhatja, és
forditva: amit A atitkos kulcsaval kddal, azt mi A nyilvanos
kulcsdval dekddolhatjuk (2. &bra). A titkos kulcsat minden

szereplé  titokban  tartja, a nyilvanos kulcsdt viszont
nyilvanossagra hozza, hogy mindenki hozz&érhessen. A
nyilvanos kulcsok kozzé&ételérsl abrdnkon a Nyilvanos
Kulcsok Téra gondoskodik, ahonnan mindenki (ak& a
tamad6 is) hitelesen megkaphatja barkinek a nyilvanos
kulcsét. Ha A Uzenetet akar kildeni B-nek, dkéri B nyilvanos
kulcsét, majd ennek segitségével kddolja az x Uzenetet.
(y=E(ks""x)) Az y Uzenet igy csak B titkos kulcsa
segitségével dekddolhaté (x=D(kg**y)). Ezt csupan B teheti
meg, hiszen B titkos kulcsaval csupan B rendelkezik.

Dekodold
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kulcsgenerator

!
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2. &bra. Nyilvanos kulcsti rendszer

A azt is megteheti, hogy nem B nyilvanos kulcsaval,
hanem sgjé titkos kulcsaval kédolja az Uzenetét. Ekkor az
s=D(ka>*X) adat nem lesz titkos, hiszen ezt A nyilvanos
kulcsaval béarki visszafetheti: x=E(ks""s). Az viszont
megéllapithatd az s Uzenetrdl, hogy A-tdl szé&rmazik, hiszen
A titkos kulcsa segitségével kodoltdk, az pedig csak A
birtokdban lehet. Egy Uzenetet a cimzett nyilvanos kulcsa
segitségéve titkosithatunk, a sgjét nyilvanos kulcsunkkal
kdédolva pedig hitdesithetiink. Amdlett, hogy az A titkos
kulcsval kédolt Uzenet hiteles, letagadhatatlan is egyben,
mivel a hitelesség dlendrzése nem igényli a titkos kulcsot. B
pusztan nyilvanos informéciokra témaszkodva is képes
bizonyitani, hogy az s Uzenet valGban A-t6l szarmazik [7],
[4].

Uzenetet  hitelesiteni  lenet  szimmetrikus  kulcsu
modszerekkel is. Ekkor a vevdnek rendelkeznie kell atitkos k
kulccsal ahhoz, hogy ellendrizhessen egy k kulccsal
hitelesitett (izenetet. Igy azonban maga is képes a k kulccsal
Uzeneteket hitdesiteni. Tehdt a vevd szimmetrikus kulcsu
rendszerben nem bizonyithatja harmadik fél szamara, hogy
ezt az Uzenetet kapta afdaddtdl.

A nyilvanos kulcsll rendszerek hétrédnya, hogy az ismert
algoritmusok lassabbak, és csak hosszabb kulcsokkal
nyljtanak azonos biztonsagot, mint a titkos (szimmetrikus)
kulcstiak. (PEdaul, a kriptogréfia mai allasa szerint az RSA
nyilvanos kulcsi algoritmus csak 1024 vagy 2048 bit hossza
kulcsokkal tekintheté biztonségosnak.) A nyilvanos kulcsi
rendszerek elénye viszont, hogy segitsegikkd két fél agy is
kommunikdhat egymassal titkosan és hitelesen, hogy nem
kel, hogy elétte taldkozzanak, €ézbleg nem allapodtak meg



egyméssal  biztonsagos korulmények kozdtt kozds titkos
kulcshan. Gyakori megoldéas, hogy A és B nyilvanos kulcsi
algoritmussal dlapodik meg egyméssal egy k6zés k kulcsban,
és a késsbbiekben titkos kulcsti algoritmussal kommunikélnak
e k kulcs segitségéve . gy miikadik pddaul az SSH ésaz SSL
protokoll [7].

A legismertebb, és a gyakorlatban |egelterjedtebb nyilvanos

kulcsi algoritmus az RSA [6], de |&eznek egyéb nyilvanos
kulest algoritmusok is (pl. ECC és NTRU), [1], [3], [4]-

3.4 Digitdlis alairas
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3. &ora. Digitédlis aairés Microsoft Outlook segitségével

A nyilvanos kulcsll rendszer segitségével végzett hitelesités
- adigitdlis aléirés - kriptogréfiai kédolas eredményeképpen
jon létre Ggy, hogy az Uzenetet (gyakran annak csak egy
tdmoritvényét Un. hash leképezésé [6]) a fdadd kddolja a
sgjét titkos kulcsaval. Az x dokumentum aldirva az A
felhasznd 6 dlta (x;s), ahol s=D(ka™*,hash(x)). Az igy kapott
kodolt blokkot a feladd A (elkildés elétt még titkosithatja,
majd) tovabbitja a B cimzettnek, aki afdadd nyilvanos kulcsa
segitségével dlendrizheti azt. Dekddolja az aléirast, majd
megvizsgdlja, hogy az igy kapott eredmény megegyezik-e az x
Uzenettel. A digitdlis alairés |&renozésahoz a felhasznédl dnak
egy bonyolult matematikai mtivel etet kell végrehajtani atitkos
kulcsa és a kodolandd dokumentum kozott. Az aléirés
dlenérzése  hasonlé  bonyolultsagll  folyamat.  Ezek
wamitdsigénye meghaladjia az ember képességeit, igy
feltétlentl gépi segitséget kell igénybe venniink. A legtébb ma
haszndlt levelezéprogram tdmogatja a digitélis alairds, igy
egy Uzenet digitdlis alairassal val6 elétasa dtalaban csak egy
kattintast igenyel. (3. &bra) A beovd Uzenetek aléirasinak
elendrzése is gépi fdadat. Ha a levelezéprogram digitalis
aldirast tald a megjedend levden, dlendrzi azt, és jelzi a

felhasznél6nak, ha az aléiras érvénytelen. Magyarorszagon a
digitalis alairas hitelességét a torvény is dismeri. A 2001. évi
XXXV. térvénylink vonatkozik digitdlis alairésokra.

4. (OSsZEFOGLALAS

Nyilvanos kulcst rendszerekben éetbevégd, hogy a titkos
kulcs valdban titokban maradjon, a nyilvanos kulcs pedig
hitelesen  kerlljon nyilvdnossdgras Ha C  skeresen
becsempészi sgjét nyilvanos kulcsét B nyilvanos kulcsanak
helyére, az Osszes B-nek sz0l6 Uzenetet meg tudja fejteni.
Cikkunk masodik részében bemutatjuk, hogy nyilvanos
kulest kriptogréfidra épllé rendszerek milyen |ehetéségeket
nyljtanak a nyilvdnos kulcs biztonsagos, hiteles
lekérdezésére.  Osszefoglaljuk  tovébba a BME-n e
témakban folyé kutatdbmunka néhany legljabb
eredményé.

5. IRODALOMJEGYZEK

[1] Beta I. Zs. — Mann Z. A.: Evaluating Elliptic Curve
Cryptography on PC and Smart Card, Periodica Polytechnica
2001. (megjelenés alatt)

[2] Daemen, J. — Rijmen, V.: The Block Cipher Rijndael, Smart
Card Research and Applications, LNCS 1820, Springer, 2000.

[3] Endrédi Cs. —Horndk Z. — Selényi E.: , Egy Uj nyilvanos kul cst
rendszer: NTRU”, Networkshop2003, Pécs, 2003.

[4] Gyorfi L. — Gyéri S. — Vajda |.: Informécié- és kddemélet,
Typotex, 2000.

[5] Kerckhoff, A.: LaCryptographie Militaire, Journal des Sciences
Militaires, 1883, Jan.

[6] Rivest, R. — Shamir, A. — Adlemann, L. M.: A Method for
Obtaining Digital Signatures and Public-Key Cryptosystems,
MIT/LCSTM-82, 1978.

[7] Schneier, B.: Applied Cryptography, John Wiley & Sons, 1996.

6. ELETRAJXZ

Berta Istvan Zsolt Debrecenben, 1978-ban
siletett. 2001-ben diplomézott mérnok-
informatikusként a BME Hiradastechnikai
Tanszékén. Jdenleg doktorandusz a BME
Hiradastechnikai Tanszékén, a CrySyS Adat-
biztons&g Laboratériumban. Kutatés terilete

v a chipkértydk (smart card) biztonsaga, ezen
belll a chipkértyak hasznalaténak veszélyei nem biztonségos
termindon. A MEE tagja.

e-mail: istvan.berta@crysys.hit.ome.hu

| Dr. Beta Istvan Debrecenben, 1949-ben
siletett. Okleveles villamosmérndk, a
miszaki tudomany doktora, Dr. Habil. A
BME egyetemi tanara, Gabor Dénes dijas.
Szakterllete az ipari eektrosztatika, EMC,
elektromégnm kornyezetvédeem, villam-,
tllfeszlitség- és zavarvédelem. A MEE
elnoke aMTESZ aelntke. e-mail: berta@ntb.bme.hu




Har dwar e and Softwar e Security | - 11

Abstract — Safety and quality of the supplied energy are not
only depending on the traditional eectrotechnical
background, but are strongly determined by the security
conditions of informatics, too. The formation and the
operation of the energy market (like any other electronic
commerce application) have to be based on secure
communication between the partners. The secret and
authentic communication can be ensured using public key
infrastructure. The most important goal of the authors was to
present the connection, the joint role of the two, originally
separated fields, namely power engineering and cryptography.
Some of the new results of the research work carried out at
Budapest University of Technology and Economics are also
presented in the paper.



