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Osszefoglalas — A villamos energia ell atas megbizhatsaga, a
solgéltatott energia minésége a hagyomanyos elektro-
technikai felté&elek mellett ma mar donté mértékben fligg az
informatikai  biztonsdg kérdéseitél is. Az arampiac
kiépitéstnek és mikodtetésének alapfeltétele, hogy (més
elektronikus kereskedelmi formakhoz hasonldan) a felek
kozétti  kommunikécié biztonségos legyen. A nyilvanos
kulest infrastruktdra lehetdséget biztosit partnerek titkos és
hiteles kommunikécigjdraa. A szerzék céja, hogy
megmutassék az elektrotechnika és a kriptogréfia — két
l&szdlag egymastdl tavol esd szakterllet — dsszefonddését,
egylttes, egymést kolcsdndsen segité megjelenésé. A cikk
mésodik része dsszefoglalja a BME-n e témakban folyo kutato
munka néhany legljabb eredményét.
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1. BEVEZETES

Cikkink e6z6 részében bevezettik a nyilvanos kulcsl
titkositéas fogalmé. Nyilvénos kulcsii rendszerben minden
sereplének két kulcsa van: titkos kulcsa, amelyet titkokban
tart és nyilvanos kulcsa, amdyet nyilvanosségra hoz. Amit a
nyilvanos kulccsal kédolunk, azt csakis a hozz4 tartozo titkos
kulcs segitségével lehet visszafejteni. Ha a titkos kulccsal
kédolunk egy Uzenetet, azt nem lesz titkos, viszont hiteles
lesz. A nyilvanos kulcshoz bérki hozzafér, segitsegével
visszafdtheti az Uzenetet, é megallapithatja, hogy az
Uzenetet a titkos kulcs segitsegével kaédoltdk. Nyilvanos
kulcst rendszerben atitkos kul cs segitségéve val 6 hitelesitést
nevezzik digitalis alairdsnak.

2. NYILVANOSKULCSU INFRASTRUKTURA (PK1)

A PKI-rél altalaban

Nyilvanos kulcsi rendszerben |étfontossagu, hogy a titkos
kulcsot a tulgjdonosén kivil senki ne ismerhesse. Ha ugyanis
a titkos kulcs kiszivarog (kompromittalodik), segitségével
bérki képes a tulajdonosa nevében digitalisan aéirni, és ezzel
a rendszer alkamatlanna vélik a hitelesitésre. Epp ennyire
fontos, hogy az A felhaszndd nyilvanos kulcsat mindenki
megismerhesse, méghozza hitdesen. Ha C sikeresen dhiteti
A-val, hogy B nyilvanos kulcsa nem kz"®, hanem k™,
akkor C képes lesz elolvasni A B-nek sz6l6 "titkositott" (a
k™ kulccsal rejtjelezett) tizeneteit. S6t, a fenti esetben, ha C
a sajat k™ titkos kulcsaval ir alé egy Uzenetet, arrdl A azt
fogja hinni, hogy azt B irta ala

A kulcsok generddsira és fehaszndldkhoz val6
hozz&rendelésére, valamint a nyilvénos kulcsok hiteles

kozzététd ére és a titkos kulcsok biztonsdgos 6rzésére szolgél 6

rendszert nevezzik nyilvanos kulcsl infrastruktiranak
(public key infrastructure - PKI1).
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1. dbra. Tanusitvany

Tegylk fel, hogy A és B nem ismerik egymast, de Uzl etet
szeretnének koétni egyméssal. Amig A és B nem ismerik
egymés nyilvanos kulcsat, nem képesek egymassal hitelesen
kommunikdni, ugyanis enédlkil nem lehetséges a mask
digitalis aldirasdnak dlendrzése. Mindketten ismerik viszont
T-t, s T nyilvénos kulcsat. Ha T digitélisan aléirva dkildi A-
nak B nyilvanos kulcsét (T—A: Dk, ks™")), és B-nek A
nyilvanos kulcsét, (T—B: D(kr™, ka")), akkor mindketten
birtok&ban lesznek a masik nyilvanos kulcsdnak. Az ehhez
hasonl6 "igazolast", amelyet megbizhaté harmadik fé alit ki,
nevezik tandsitvénynak (certificate), a megbizhaté harmadik
felet pedig tanisité szervezetnek (CA - certification
authority). A gyakorlatban a tanusitvany (1. dbra) nemcsak a
nyilvanos kulcsot tartamazza, hanem tobbek kozt
tulgjdonosénak, valamint a kidllité CA-nak a nevét és egy
lgarati hataridét is. Minden felhasznd 6, kap a CA-tdl egy
tandsitvanyt, amellyel igazolhatja sajét nyilvanos kulcsét. Ha
nyilvanossagra hozza a tanuUsitvanyat, amelyet a CA aairésa
hitelesit, mindenki kildhet neki titkos Uzeneteket, és



mindenki képes fogadni és dlenérizni az ¢ digitalisan aléirt
Uzeneteit.

A gyakorlatban a helyzet persze nem ilyen egyszert.
Komoly probléma példaul, hogy sok CA van a vildgon, és
nem biztos, hogy A és B ugyanahhoz a CA-hoz tartozik. igy
lehetséges, hogy A hidba rendelkezik B tanuUsitvanyaval
(amely igazolja CA; alairasaval, hogy B nyilvanos kulcsa
ks™), mert A nem ismeri CA; nyilvéanos kulcsdt, igy nem
képes dlendrizni B tanlsitvanyat. A probléma egyik
megoldésa, hogy a CA-k fastruktiraba szervezédnek, és a fa
felsdbb szintjén 1évé CA-k tandsitvanyokat adnak ki az al§juk
tartozé6 CA-k szdméra. (2. &ora) E f& visszafetve taldhatéd
olyan CA, amey ald mind A, mind B tartozik. Kilondsen
kritikus helyzetben van a fa gyokerében 1évé CA (Un. Root
CA) kulcsa, hiszen ennek kompromittdlodasa az egész
rendszert veszélyezteti.

Root CA
CA1 CA2
CA3 CA4 CA5

C felhasznalé n )

2. dbra. A CA-k fastrukturaba szervezédnek

felhasznalé 1

Szintén probléma annak a szabdyozéasa, hogy mi torténik
akkor, ha A titkos kulcsat ellopjdk. Ha A észreveszi a lopédt,
jelentenie kell azt a CA-nal, amely A nyilvanos kulcsat
hitelesitette. A CA ekkor Un. visszavonas listara (CRL —
certificate revocation list) teszi a tandsitvanyt. Mieltt A
nyilvdnos kulcsdt hasznaljuk, elendriznink kell, hogy A
tanUsitvanya érvényes-e, nem szerepel-e a visszavonasi listén.
Sét, a lancban érintett minden CA visszavonasi listgjat
dlendriznink kell, igy egy tanusitvany ellendrzése igen
komplex feladatta va hat. Lényeges, hogy az dltalunk hasznalt
PKI szoftver valdban elvégzi-e az dsszes dlendrzést, amely a
tanusitvany elfogadaséhoz szilkséges.

Chipkartyak

Mig a tandsitvanyok arra szolgdlnak, hogy nyilvanos
kulcsunk hitelesen jusson e partneriinkhoz, a chipkértydk —
tobbek kozt — abban ny(jtanak segitséget, hogy a titkos
kulcsunk valdban titokban maradjon. A  chipkértyak

bankkértya méreti mianyag kartyak, melyeken mikrochip
helyezkedik € (3 abra).

&
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3. &ra. Chipkéartya

Ez a chip csakis akkor enged hozzéférést a benne térolt
adatokhoz, ha megfdeden azonositotta a felhaszndl6t. A
kartyan az adatok file-ba, a fileok pedig filerendszerbe
szervezddnek, ahol minden file-hoz definidlhatjuk, az egyes
felhaszndlok milyen jelszé vagy titkos kulcs birtokéban
férhessenek hozza [12], [14]. A kartydkat Ggy alakitjak ki,
hogy a chip tartalmahoz semmilyen méas mddszerrel, még a
kartya <zétszerelésévd, feboncoldsava s lehessen
hozz&férni. (tamper resstance) A modern chipkértydk mér
biztonsdgos mikroszamitdgépek. Azon tul, hogy térolj&k a
kriptogréfiai  kulcsokat, képesek veik kddoni is.
Megoldhat, hogy a titkos kul csot térol 6 kértya senkinek, még
a kértya birtokosénak sem adja ki a kulcsot. Ugyanakkor, aki
a kartyabirtokos jelszavat ismeri, az utasithatja a kértyét,
hogy kadoljon a titkos kulcesal. gy haszndlhatjuk a kulcsot
andkill, hogy az egy pillanatra is elhagyna a biztonsagos
chipkértyét. Egyes kartyak képesek kulcsokat generalni is, igy
a kulcs teljes detciklusa (generdlas, térolas, hasznalat,
megsemmisiilés) a kartyan zajlik le. Tipikus eset, hogy a
felhaszndl 6 chipkartyan kapja meg a kulcsparjat (nyilvanos és
titkos kulcsat) a CA-tdl.
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4. dbra. Digitalis alairés Microsoft Outlook segitségével

Ha afdhasznal6 hasznéini szeretné atitkos kulcsét, be kel
hdyeznie a ké&rtyda a szémitogépéhez csatlakoztatott
kartyaolvasdba. Miutan megirta az Uzeneté, levelezd-
programjaban rékattint az aairds gombra (4. &ra). A
felhaszndl 6 azonositasit kovetéen, a szamitogép ekuldi a



kértyanak az Uzenetet, az pedig — a titkos kul cs segitségével —
edallitja a felhasznd 6 digitélis alairasét. Mived a titkos kulcs
soha nem hagyja e a kartydt, a fehaszndd nevében
digitdlisan aairni a kértya (és annak jelszava, PIN kddja)
nélkil nem lehet [4], [5].

Kitekintés

Magyarorszagon a digitédlis alairés hitelességét a torvény is
elismeri. A 2001. évi XXXV. torvény vonatkozik digitalis
aldirasokra. A torvény hdrom kulénbozé digitalis aléirast
kilonboztet meg: egyszertt digitdlis adéirast, fokozott
biztons&gu digitélis aléirast és mindsitett digitalis alairast.
Ezek kozul egyszerti digitdlis alairés (ilyen pédéul, ha a
felhaszndl6 a nevét odairja az emailje végére) kriptogréfiai
szempontbdl nem hitelesités (az A felhaszndé nevét dvileg
béri odairhatta), e cikk digitdis aairdsnak a fokozott
biztons&gy, illetve a mindsitett digitalis aairast nevezi. E
kett6 kozott esbsorban az jelent kilonbséget, hogy a
rendszerben szereplé szolgaltatdk és  eszkdzok (CA,
chipkartya stb.) milyen biztonsdgi minésitéseken estek at. A
digitdlis alairdsrdl szdlé torvény, valamint a magyar —
fokozott biztons&gu és mindsitett — CA-k listga megtaldhatd
aHirkozlési Fsfelligyelet honlapjan (http://www.hif.hu).

A nyilvanos kulcsll rendszerek matematikai, kriptogréfiai
alapjai rendekezésre dlnak; tébb erés nyilvanos kulcsi
kriptogr&fiai  agoritmus ismert. Ugyanakkor, a PKI
szabvényok nem kdldképpen egységesek, valamint a
kilonbdzé cégek termékel (PKI implementécidi) egyddre
nem képessk zokkendmentes egyiittmiikédésre. gy, mig
egyes cegek rendelkeznek PKI rendszerrel, egyedre kozel
sem  beszéhetink az egész vilagot é&fogd, egységes
infrastruktlrérol.

3. KUTATASOK A BME-N

A kovetkezékben a szerzék dtal a BME laboratdriumaiban
mivelt néhény fbb kapcsol 6d6 kutatési terlletrdl szamolunk
be, a teljesség igénye nélkil.

A chipkartyan fut6 alkalmazas helyessége

A kartyak biztonsagos mikroszamitdgépek. Azt szeretnénk,
ha érzékeny adatainkat, kulcsainkat 6k védenék. Ugyanakkor,
mivel szamitogépek, arajtuk futd szoftverek alig kil 5nbdznek
a PC-n futé szoftverektsl, igy a hibas programok PC-n
eléforduld problémé (pl.: "lefagyéds') evileg chipkartyan is
el 6fordul hatnak.

Sajnos, éppen a chipkértya védelmi rendszere miatt, a
kértyan futé szoftver mitkodésébe sokkal kevesebb Iehetéség
van késdbb beavatkozni, rdadasul az adatok érzékenysége
(pédaul banki adataink) miatt a keletkezd karok is jelentések
lehetnek. Ezért |étfontossagl, hogy a kértyan futd alkalmazas
pontosan széndékaink szerint miikddjon, vagyis szeretnénk
megbizonyosodni arrdl, hogy tervezése vagy megval dsitasa
kdzben nem tortént hiba. Szintén érdekes dolog annak
elendrzése, hogy az alkalmazas felesztje nem csempészett-e

be olyan kiskaput, melyet kihasznélva késdbb megkarosithat
benniinket.

A szoftverhelyesség-bizonyitads olyan tudomanydg, amely
szdmos modszert kindl, a fentiek dlendrzésére. Ezt nemcsak
teszteléssel végezhetjik e, hanem matematikal eszkdzokkel
is bizonyithatjuk, hogy egy akalmazas megfdd bizonyos
terveknek, specifikécioknak. A chipkértydkon  futé
alkalmazasok elég kicsik, kulvildggal valé kapcesolatuk pedig
elég jol definidt ahhoz, hogy ezen formélis mdodszereket
esetikben alkalmazhassuk [13].

Appletek interakcidja

Gyakori, hogy egy kértydn nem csak egy, hanem tdbb
alkalmazas van. Sét, a modernebb kartyak arrais lehetbséget
biztositanak, hogy a kértya élete soran Ujabb alkal mazasokat
telepithessiink. Egy biztonsagos kértya megtervezése akkor is
nagy kihivds jelent, ha ezen alkalmazdsokat ekilonitjuk
egyméstdl, de a piac egyre nagyobb igényt mutat arra, hogy
kilonbdz6  cégek  alkalmazasai  egyméssal  egyiitt-
miikddhessenek. JO példa erre az, amikor tébb cég kozds
kartyat bocsit ki, melyen vésarldik hiiségpontokat
gyljthetnek. A cégek kdlcsondsen eismerhetik egymés
hiiségpontjait, gy példaul a benzink(t-hddzattdl kapott
pontokat a vas&lé bevélthatja egy é&ruhdzban vagy egy
gyorséteremben is. Ma tobb ilyen rendszer is mikddik
Magyarorszéagon.

Egyazon kértyan tobb — akar egyméssal dlenérdekelt — fél
alkalmazasai futhatnak. Ilyenkor a tervezd fdadata annak
biztositéasa, hogy ezen feek egyittmiikddhessenek, viszont
illetéktelendl ne férhessenek hozza egymas érzékeny
adataihoz, és afelhaszndl 6 személyiségi jogai se sérilljenek. A
modern chipkartya-szabvanyok (pl.: Visa Open Platform,
Java Card) szdmos eszkozt kindlnak e kettésség feloldaséra.
Ugyanakkor, a helytelen tervezés még az erds biztonsagi
megol dasokat is romba dontheti.

Chipkértyak EMC problémai

Sejatségos problémat jelentenek a villamos, magneses és
elektromagneses erSterek  okozta — természetes vegy
mesterséges eredetli, véletlen vagy széndékos — zavarok
(EMC = ElectroMagnetic Compatibility), illetve miikodési
bizonytalansdgok. Ezek a hatasok esetenként roncsol hatjdk a
chipkértydkat, de befolydsolhatjdk a mikodésiket,
megvétoztathatjdk a térolt adatokat, programokat. llyen
modon az EMC a hiztonsag egyik aapveté kérdéséveé |épett
eld. A kisfrekvencidss mégneses erdterek, a  kozeli
villdmcsapésok okozta vezetett, vagy indukalt tilfesziltségek,
az dektrosztatikus szikrdk és a nagyfrekvencids zavarok
elleni védekezés a BME tobb tanszékének kozos kutatési
tertlete[3], [10].

Nem biztonsagos terminal ok

Ha titkos kulcsunkat chipkértyan taroljuk, megvédhetjik
attol, hogy illetéktelenek kezébe jusson, mikdzben kddolunk
vele. A chipkartyak — mivel nem rendelkeznek sajat
felhasznddi fellletted — a felhasznddval csak egy Un.



terminalon keresztil képesek kommunikalni. A termindl lehet
szdmitogép, bankautomata, de akar mobilteefon is. Sajnos,
ha a termind nem biztonsagos (példéul, mert virusos lett,
vagy egy tdmadd manipuldta), képes lehet megkerilni a
chipkartya altal nyuijtott védelmet.

Tegylk fel, hogy kartyankat digitalis aairésra akarjuk
haszndlni egy rosszindulatd termindon! A terminaba
begépeljik az Uzenetet, az tovabbkildi chipkértyanknak, a
kartyank pedig digitalis alairassal latjad. A digitalisan aéirt
dokumentum mar letagadhatatlan, tartalméért jogilag
feleldsek vagyunk. Csakhogy, ha a terminal rosszindulatd,
lehet, hogy nem a télink sz&rmazé Uzenetet kildi € a
chipkartyanak, hanem valami olyasmit, amit mi egydtaan
nem széndékozunk aléirni. Hidba haszndlunk erés digitalis
alédirast, ha nem tudjuk befolydsolni, mit frunk al4 Hidba
azonosit a chipkartya benniinket (PIN kéd, jelsz6 vagy aké&r
ujjlenyomatunk alapjadn), mindez nem garantdja, hogy a
tamado az Uzenet tartalmat nem véltoztatja meg.

A chipkértydk hasznalata nem biztonsigos terminéokon
erésen ingovényos teriilet, komoly gondot jelent, hogy ez
esetben nincsen biztonsdgos csatorna a felhaszndd és a
kartydja kozott. Sajnos igen sok termindlt sorolhatunk a "nem
biztonsgos' kategériaba. Ha bankkértyankat ismeretlen
automaténd akarjuk hasznalni, nehéz megallapitani, hogy azt
valéban a bank tette-e oda, vagy pedig egy tdmad6 szeretné
elopni a PIN kédunkat. Ha Internet-kévézdbdl csatlakozunk a
hal6zatra, nem tudhatjuk, hogy nem manipuldt szoftverek
futnak-e az idegen gépen, emelett komoly veszdyforrést
jelent, ha a termindlon marad (pédaul a bdngészéprogram
gyorsitétérdban) valamely ézékeny informécionk. Otthoni
szdmitogépiinkben sem bizhatunk meg feltétel nélkil, hiszen
ha behatolt ra egy virus, az kdnnytiszerre manipuldhatja a
chipkartya fdé kildott adatainkat. A nem biztonsagos
terminalok egyik legfébb probléméja az, hogy rgjuk vagyunk
utalva.

A vildgon szédmos helyen ([1], [2], [8]) — igy a budapesti
Muegyetemen ([6], [7]) is — kutatjdk a nem biztonsagos
terminalok biztonsdgos haszndlatdnak lehetéségeit. Egy
lehetséges irdny, hogy a fehaszndl6 maga végezze € a
hitelesitést Ggy, hogy a termind ne legyen képes azt
manipuldni. Ha nem all rendelkezésére megbizhatd szamito
eszkoz, ez afdadat nagyon nehéz. Ugyanakkor, lehetéség van
a felhaszndl 6 biometriai azonositasara (pl. ujjlenyomat- vagy
hangazonositas). Masik |ehetéség, hogy a chipkartyat [&juk el
olyan periféridkka (példdul nyomégombokkal vagy LED-
del), hogy képes legyen kdzvetlen kommunikéciora a
felhaszndloval. Ez a megoldas biztonsagi szempontbdl
jelentés dérelépés lenne, ugyanakkor megndvelné a kértyak
koltségét.

4. (OSSZEFOGLALAS

A jovében a BME-n folyd kutatdsokat ké& fé terlleten
erésitjik. Egyrészt tovabb vizsgdjuk a nem biztonsagos
termindlok eméetének kérdéseit, mésrészt |aboratériumi
mérésekkel hatdrozzuk meg a chipkartyak és a hozzguk
kapcsol6dé eszkdzoknek és berendezéseknek a villamaos,

magneses és elektromégneses erdterekre valo érzékenységét.
A szokésos szabvanyos EMC vizsgélatok mellett specidis
biztons&gi mérések kidolgozasét tervezzik.
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