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Szamitdstechnikai Fejlesztd Kft.

Mit ertunk alairas alatt?

kotelezettsegvallalas, egy dokumentum <i
tartalmanak elfogadasa®

bizonyitek ezen kotelezettsegvallalasra®
o ...tinta és a papir kapcsolata...
0 ...kriptografiai mavelet...

bizonyito erd, amivel ez a bizonyitéek
rendelkezik?
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Elektronikus alairas (e-szigno)?

Az elektronikus alairas a kodolas egy fajtaja;

Elektronikus alairaskor az alairas-letrehozo
adat (magankulcs) alapjan kodoljuk az alairt
dokumentumot;:

A kodolas az alairas-letrehozo adat
iIsmereteben ,konnyu”, nelkule ,nehez”
feladat;

Az alairast barki ellenérizheti az alaird
tanusitvanya alapjan.
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Mitol valhat egy alairas ervénytelenne?

A kotelezettsegvallalas nem valik érvénytelenneé.
Az fordulhat el6, hogy mar nem bizonyithato, hogy a
kotelezettségvallalas valoban megtortent.

Mi okozhatja ezt?

o Ha mar nem bizonyithatd, hogy az alairo tanusitvanya
érvenyes volt akkor, amikor az alairas keszult;
(e problema id6ébélyeggel orvosolhato)

o |ldObelyegzeés szolgaltatok tanusitvanyanak lejarta;

o ldObélyegzeés szolgaltatok meghibasodasa vagy a
magankulcsanak kompromittalodasa;

o A tudomany vagy a technologia hirtelen, ugrasszeru
fejlodeése.
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Meddig ervényes egy elektronikus alairas?

JAlap” alairas:

0 amig az alairo tanusitvanya ervenyes.
ldObelyeggel ellatott alairas:

0 amig az idobelyegz0 tanusitvanya ervenyes
o ~10 eévig (7/2005. IHM r.)

Ha azt szeretnenk, hogy az elektronikus alairas ennél
tovabb is érvényes maradjon (7/2005. IHM r.):

o archivalas szolgaltatas vagy
0 rendszeres idObelyegzes
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Elektronikusan alairt adat archivalasa

A papir alapu dokumentumokhoz hasonloan
az elektronikusan alairt dokumentumokat is
specialis korulmenyek kozott kell archivalni.

"

,Hazilag” Elektronikus
pl. archiv alairas archivalas
létrehozasa szolgaltato

és gondozasa (Eat. szerinti)
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Archivalas szolgaltatas

Az archivalas szolgaltato megbizhato rendszerrel
ellendrzi, és biztonsagos modon eltarolja az
archivalando alairast.

Az archivalas idotartama alatt a jogszabalyi elOirasok
szerint folyamatosan biztositja az archivalt alairasok
hitelesseget.

Ugyfelei kérésére igazolast allit ki arrdl, hogy egy
adott alairas ervényes.

Ha mindsitett archivalas szolgaltato archival egy
alairast, vélelmezni kell, hogy az alairas érvéenyes.

A szolgaltatast az Eat. definialja.

A mindsitett archivalas szolgaltatokrél a
Nemzeti Hirkozlési Hatosag vezet nyilvantartast.
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Hosszu tav, Valtozo kornyezet

Az archivalas szolgaltatdé hosszu tavon, hosszu ideig
(20 év, 50 év, ...) kell, hogy mikodjon. Ennyi id6 alatt
megvaltozhatnak

Q

o O O 0O

a

a biztonsagos kulcsmeéretek, algoritmusok;

az elfogadott gyoker-tanusitvanyok;

a szolgaltatok hitelesitési/idébelyegzési rendjei;

az elektronikus alairas ellendrzésére vonatkozo kovetelmeények;
az alairasok és ervényesseégi lancok formatumara vonatkozo
specifikaciok;

az elektronikus alairasra eés az archivalasra vonatkozo
jogszabalyok, specifikaciok.

Alapvetéen megvaltozhat az alairas fogalma, és az alairas
ellenérzésének maodja.
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Erdekes kérdések - Amirél beszélni fogok...

Kovetelményrendszer, minosites

Alairt dokumentum vagy alairt lenyomat
archivalasa?

Az archivalt e-aktak bizalmassaga

Hogyan gyUjti 0ssze az archivalas szolgaltato az
alairas ellen6rzéséhez szukseéges informaciokat,
hogyan épiti fel az érvényességi lancot?

Az alairt dokumentumok hiteles

megjelenithetésegeének, ertelmezhetbésegenek
biztositasa
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Kovetelmenyrendszer
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Kovetelmenyrendszer

Az elektronikus archivalas szolgaltatast a
magyar Eat. hatarozza meg.

Kulfoldon is ismert fogalom, de ott nem a
torvéenyben van benne.

Kulfoldon sem elterjedt jelenseg.

Uj terlilet, nem létezik ra a hitelesités
szolgaltatasehoz hasonléan letisztult es
elfogadott kovetelméenyrendszer, nem
beszelhetunk (elterjedt) nemzetkozi
gyakorlatrol sem.
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Milyen best practice-ek léteznek?

Az archiv alairas hasonlo problémat old meg,
és erre leteznek letisztult nemzetkozi
specifikaciok — pl. ETSI TS 101 903 (XAdES)

Long-Term Archive and Notary Services

o archiv szolgaltatast céloz meg, nem archiv
alairas, hanem adatbazis-alapon

o csak internet draftok vannak/voltak
Els6 RFC: RFC 4810, 2007 marcius.

o http://ietfreport.isoc.org/ids-wg-ltans.html
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Archivalas szolgaltatas <> Archiv alairas

Az archiv szolgaltato feladata az alairasok hosszu tavu
hitelessegenek biztositasa;

Ezt teheti példaul archiv alairassal is, de nem feltétlenul ezt
a technologiat kell alkalmaznia.

Archiv alairas bizonyithatja egy alairas hitelesseget, de
hosszu tavon nem lesz egyszeru ertelmezni egy archiv
alairast.

XAJES-A, v1.2.2| idébélyeg, vA.B.C| id8bélyeg, vD.E.F

L1 e-Szigno v3.1 e-Szigno vX.Y e-Szigno vZ.Q

e-szens

Nincs olyan XAdES-verzio, amelynek ez megfelelne, nincs
olyan e-Szigno verzio, amely ilyen alairast hozna letre...

Az archiv szolgaltato igazolasainak lesz jelentOsége.

Dontésunk: csak befogadaskor archiv alairas, kés6bb mas.
13
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Alairt dokumentum vagy alairt lenyomat
archivalasa
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Alairt dokumentum/lenyomat archivalasa

Az Eat. ketféle archivalas szolgaltatast definial:

Az archiv szolgaltato az alairt dokumentumot
(e-aktat) archivalja.

o logikailag tiszta megoldas

Az archiv szolgaltato csak az alairast kapja
meg, az alairt dokumentumot nem:

0 a bizalmassag biztositasa egyszeri ©

0 a dokumentum és az alairas elvalik egymastol ®
o nem véd a hash algoritmus elavulasa ellen... ®
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Gondok a csak lenyomat archivalasaval

@j alairt f4jl

N |
i e :

hash

alairas

archiv id6bélyegek

archiv idébélyegek |

nem véd a dokumentum
megsemmisulése ellen ®

az ugyfélnek rendszeresen
foglalkoznia kell a
dokumentummal ®

ha rossz lenyomat jon be, az
csak sokara derul Ki

az ugyfél ,bukja” az
archivalast, ha nem idoben
kuldi be a lenyomatot ®

Donteés: A teljes e-akta
archivalasat valasztottuk.

16



miCcrRoOsec

Szamitdstechnikai Fejlesztd Kft.

Az archivalt e-aktak bizalmassaga
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Kovetelmenyek bizalmassagra

Az archiv szolgaltato lehetdleg minél
ritkabban kezelje a nyilt fajlokat, lehetdleg ne
is talalkozzon veluk.

Az archiv szolgaltatonak befogadaskor
ellenériznie kell az elektronikus alairast.

Az archiv szolgaltatonak rendszeresen
idObélyeget (és alairast) kell elhelyeznie a
dokumentumokon.
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Titkositas <> Alairas

A titkositas mia_tt nem

lehet ellenbrizni az

alairast.

Tiszta megoldas,

@] korlatokkal
)

3 M
-----------------

Hogyan bizonyitjuk,

hogy mire vonatkozik
az alairas?
@ {&H} Alapveto elvi problémak
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Hogyan dontottunk?

Feltoltéskor a nyilt e-aktan automata ellenérzi az
alairast.
Az archiv szolgaltato a titkositott e-aktat archivalja.

A titkositott e-aktat az ugyfel barmikor letoltheti,
visszafejtheti.

Az archiv szolgaltato kulonleges eljaras kereteben,
tudja dekddolni az archivalt e-aktakat.

A nyilt e-aktara ritkan van szukseég:

o ha a hasznalt hash algoritmus elavulasa fenyeget.
o ha valamely titkosito algoritmus elavulasa fenyeget
o ha az ugyfél titkositd tanusitvanya valtozik

Mas esetben nem fejtjuk vissza az e-aktat.
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Az ervenyessegi lanc felepitese

21
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Miért nem CRL?

Két kulon feladat:

0 megbizonyosodni egy alairas ervenyessegerol
(kivarasi idd),

0 beszerezni az alairas ervényesseget igazolo
bizonyitekokat.

CRL alapjan bonyolult elvégezni az ellendrzest.
Rendkivul komplex problemak is megjelenhetnek.

CRL esetén a visszavonasi informaciok kulonbo6zo
idOpillanatokbol szarmaznak, az archivalas
szolgaltatdo nem tudja ezt befolyasolni.

(Tapasztalat: CRL alapon altalaban is nehéz valos
problemakat megoldani...)
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Példa: Az alairas idopontja utani CRL...

Root

|

CAl

|

CA2

!

aléiré|

hétfo kedd ' szerda

@)
-
(———

|
- crl
TR
alairas ICAZ kul
il { I uicsa
pifanata kompromittalodik
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Miert OCSP?

OCSP segitsegevel az ellendrzés azonnal elvégezhetd,
igy megoldhato, hogy minden visszavonasi informacio
kozel egy idopontbol szarmazzon.

Ekkor sokkal egyszertibb problémaval allunk szemben.
Dontés: Az alairasokat OCSP alapon ellenérizzuk.
HSZ kulcs kompromittalodas — felelGsségi problémak

Dontés: Indulaskor kizarolag az altalunk kibocsatott
tanusitvanyokat fogadjuk el, ezt keés6bb kiterjesztjuk
mas ,,OCSP-s” hitelesités szolgaltatokra is.

A kozigazgatasi, ,KGYHSZ-es” tanusitvanyokra elvileg
sem lehet (értelmesen) archivalas szolgaltatast nyujtani
(3/2005 IHM r. <> KGYHSZ hitelesitési rend ©)
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Ertelmezhetdség biztositasa

25
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Ertelmezhetdség, megjelenithetdség

Alairas: kotelezettsegvallalas valamely ertelmes
tartalom irant.

Az ertelmes tartalom egy fajlban (pl. doc, pdf)
helyezekedik el.

El6fordulhat, hogy (pl. 20-30 evvel) kés6bb nem
lehet majd megjeleniteni a ma hasznalt
fajlformatumokat...

Hiaba igazoljuk, hogy milyen bitsorozatot irt ala
valaki, az értelmes tartalmat kellene igazolnunk.

Megjelenités hitelessége (!)
Aktiv tartalom, makrok (1)
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Osszefoglalas

Az elektronikusan alairt dokumentumokat specialis
korulmények kozott kell archivalni.

Az archivalas bonyolult feladat, jelentGs szaktudas és
draga infrastruktura szukséges hozza.

A mindsitett archivalas szolgaltato ezeket egységesen,
professzionalis moédon oldja meg:

o az archivalas szolgaltatdé anyagi felel6sséget vallal
azert, hogy az ugyfel iratai megmaradnak és hitelesek;

o az ugyfeél igazolhatja, hogy kelld gondossaggal jart el;

o a birésagnak velelmeznie kell, hogy a mindsitett
archivalas szolgaltato altal archivalt alairas ervenyes
(,hazi” megoldas esetén nincs ilyen jogkdvetkezmény);

o biztosithat megjelenithetbséget, értelmezhetdseget.
27
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