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1. Munkank korulhatarolasa

Jelen tudomanyos diakkori dolgozat az 1999. évben, a Budapesti Muszaki Egyetem
Hiradastechnikai Tanszék Uzleti adatbiztonség laboratériumaban végzett munkankat foglalja
Ossze. Az dtalanos kriptogréfiai valamint smartcardokkal kapcsolatos vizsgdlddasainkat a
gyakorlatban is folytathattuk, amikor lehetdséglink nyilt a Microsoft Smart Card for Windows
felesztokornyezetének tesztelésére, és smartcard alapu kriptografiai alkalmazasok készitésére,
Kiprobadlasara.

Az elkovetkezOkben részletesen ismertetjik a programozhaté smartcardok alkalmazasi
lehetdségeit a  hitelességvizsgalat terén. Osszegezzilk tapasztalatainkat, méréseinket,
bemutatjuk fejlesztéseink eredményét, valamint altaldban a smartcardok jovobeli
alkalmazhat6sagaval kapcsolatos elgondolasainkat.



2. A programozhato smartcardokrol

2.1. Bevezetés
Ebben a feezetben atekintjuk a smartcardok torténelmét, majd a masodik részben

megvizsgaljuk, milyen tulajdonsagokkal rendelkezé kartyak vannak ma a piacon. Definialjuk
a programozhaté chipkértya fogamat, s bemutatjuk, milyen cégek milyen termékekkel
szdlltak be a versenybe, s 0sszefoglaljuk ezen termekek képességeit, s mikodésiik filozofiajat.
Végill sz6t ejtiink  szabvanyositasi  torekvésekrdl é€s  kulonbozd  érdekcesoportok

szervezOdésérol is.

2.2. A mult — A kiilonbbzé kartyatipusok kialakulasa

2.2.1. Az elsé kartyak

Az utébbi években immar Magyarorszagon is megszokotta valt, hogy az emberek tarcgaban
kiillonb6zé kartyak lapulnak. Legismertebb képvisel6ik a bank- és telefonkéartyak, valamint az
() didkigazolvanyok. Ezeken kivil azonban még szamos mas kartya van hasznalatban, példaul
kilonbozd cégek torzsvasarloi kartyai, TV-dekoderek, GSM-kartyak stb. Minek koszonhetd
ez a hihetetlen fejlédés, mit nyujtanak a ma hasznalatos kartyatipusok, €s milyen tovabbi
lehetdségek rejlenek a smartcardokban? E kérdésekre probalunk a tovabbiakban vélaszt adni.
Az “intelligens Kkartyak” intelligencia dolgaban igen  kiilonb6zd  képességekkel
rendelkezhetnek. Alapvetden két osztalyt kulonboztethetink meg: csak adattarolasra
alkalmas, illetve 6nallo szamitasi €s feldolgozasi kapacitassal is rendelkezé kartyakat.

A kiz&rolag adatok tarolédsara akalmas kartyak Ose valoszinlleg a névjegykartya. Az elsé
muanyag alapt kartya 1950-b6l, a Diners Clubtdl szarmazik. Az 50-es évek végeére tovabbi
két cég csatlakozott a kezdeményezéshez: az American Express és a Carte Blanche. Az elsé
hitelkartya a Bank of Americatél szarmazik, ebbdl lett késébb a VISA. Az Interbank egy mas
rendszert hozott |ére, Mastercard néven. Ezek a kartydk azonban csak bevésett, illetve
domboritott azonositok “tarolaséra’ voltak alkalmasak.

2.2.2. Magnes- és optikai kartyak

Az 1970-es években jelentek meg az elsd, magnescsikot tartalmazo kartyak, mégpedig az
International Air Transportation Associationné (IATA?). Ezen a kértyan a mégnescsik 210
bit/inch informéciot térolt, ami 79 alfanumerikus (7 bites) karakternek felel meg. Ma
kompatibilitasi okokbdl a magnescsikot harom savra osztjak; az elsé sav felel meg a korabbi

csiknak, és csak olvashatdo informaciokat tarol. A masodik sav 75 bit/inches striséggel

% A szovegben el6fordulé roviditések magyarazataikkal egyiitt megtalalhatéak a fiiggelékben



tovabbi 40 szam tarolasara akamas, mig a harmadik sdv 107 szamjegy irhatd és olvashato
tarolasat teszi lehetové.

Ennél lényegesen nagyobb adatmennyiség térolhatdé az optikai kartyakon. Ezeknél mind az
iras, mind az olvasds, és persze maga a pozicionalds is optikai Uton torténik, ami sokkal
nagyobb pontossagot és ezdltal nagysagrendekkel nagyobb informaciosiriiséget tesz lehetdvé.
Emellett gyakran a kartya egész felllete informaciétarolasra szolgd. Az ilyen kértydk
eléallitasi koltsége rendszerint lényegesen nagyobb, mint a magnescsikkal ellatottaké, viszont
a tarolokapacités a megabyte-0s tartomanyban mozog. Ezért ilyen kartyakkal foleg az orvosi
szektorban taldlkozhatunk, ahol a beteg kezeléseinek napldzasan kivil esetleg egész
rontgenképeket is tarolni kell.

2.2.3. Chipkartyak

A kartyak piacan egyre nagyobb szamban vannak jelen a chipkartydk, melyek
mikroelektronikai 4ramkorok felhasznalasan alapulnak. Az elsé ilyen jellegii ipari
probakozasok az Innovatron cég 1974-es megalakulasahoz kothetok. A Bull 1979-ben
készitette el elsd6 mikroprocesszorral is rendelkezd kartyajat, melyen azonban a processzor
még kilon chipen helyezkedett el. Ez nem bizonyult kelléen megbizhaté megoldasnak. A
technikai fejlédés azonban csak a 80-as években tette lehetévé az Osszes aramkor egyetlen
chipre valo integralasdt. Franciaorszagban 1986 oOta haszndlnak chipkartyakat az utcai
telefonokhoz.

Természetesen a fejlédés azdta sem allt meg. Az intelligens kartyak egyre nagyobb
memoriaval és egyre nagyobb teljesitményli processzorral rendelkeznek. Ez lehetévé teszi,
hogy a kartya ne csak a kiviilr6l érkezd parancsokat hajtsa végre, hanem 6nallo alkalmazasok
futhatnak a kértyan (esetleg tobb is), a kartya operécios rendszere fol6tt. Ennek kdvetkeztében
a biztonsadgot mé&r maga a kartya garantalhatja, nem kell azt aterminara/kértyaolvasora bizni.
Altaldban a biztonsdg kulcsfontossagl kérdés a smartcardokkal kapcsolatban. A meméria
rendszerint zondkra van osztva, amelyekhez kiillonbozd hozzaférési attributumok és kulcsok
(pl. PIN — Personal Identification Number) rendelhetok. Ezen kivil az Gjabb kartyak kilon
kriptografiai processzorokkal is e vannak latva, igy felett kriptogréfiai modszereket
alkalmazhatnak az adatbiztonsag érdekében (pl. DES — Data Encryption Standard).

Mint lathat6, rengeteg kulonbozd tipusu kartya van. Ezek kozott valamelyest rendet a
nemzetkozi szabvanyok teremtenek, melyek azonban rendszerint valamely mé& de facto
kialakult szabvanyt emelnek jogerére. A témaban az elsé szabvanyok (ISO 7810 és ISO 7811)
a kartyak fizikai tulajdonsagait rogzitették. Tovabbi kapcsolddd szabvanyok az 1SO 7812 és
ISO 7813. Kizardlag a chipkartyakrol szol az ISO 7816 szabvany. Ez azonban lehetévé tesz
hibrid kartyakat is, ahol pl. mikrochip és mégnescsik egyarant jelen van.

Az utobbi évtized vitathatatlanul az Internet és a PC-k széleskort elterjedésének évtizede.
Nem véletlen tehat, hogy az utobbi években nagyon erds aktivitas tapasztalhatd a smartcardok
PC-s és internetes alkalmazasaval kapcsolatban. Annd is inkdbb, mivel a smartcardok szamos



lehetéséget biztosithatnak az Internet biztonsagosabba tételére, pl. iizenetek titkositésa,
hitelesitése, elektronikus kereskedelem. Ezen kivill elterjedtek a nyilvanosan hasznahaté PC-
k (Internet kavehaz, telehaz), amelyek sgjatos integritasi problémékat vetnek fel.

Ebbo6l a szempontbdl kulcsfontossagu esemény a PC/SC Workgroup megalakulasa (1996
maus). Ez a csoport a PC és smartcard piac legnagyobbjait tomdriti magaba: Bull CP8,
Gemplus, Hewlett-Packard, IBM, Microsoft, Schlumberger, Siemens Nixdorf, Sun
Microsystems, Toshiba, Verifone. Az egyuttmikodés eredményeként 1997 decemberében
nyilvanossagra hoztak egy specifikaciot az intelligens kartydk, a kartyaolvasok és a PC-k
egyuttmikodésérdl. Ez a specifikacié megfelel az ISO 7816 szabvanynak, tovabba annak mas
bovitéseivel (EMV, GSM) is kompatibilis.

2.3. A jelen - A mai piac vizsgalata

2.3.1. Mi az a programozhat6 smartcard?

Egy smartcard programozhatd, ha rendelkezik processzorral és memoriaegységgel, tovabba
képes felhaszndldi program futtatéséra. gy a kértya kibocsétdja (nem a gyartd) képes
applikéaciokat a kartyara letolteni, s azokat futtatni. Ezek a kartyak sokcéll eszk6zok, s az,
hogy végiil mire is hasznaljuk oket, esetleg csak forgalomba hozasuk utan dertil ki.

Ezek a smartcardok rendelkeznek processzorral s (illékony illetve nem illékony)
memoriaegységgel. Nemcsak egy ,,beégetett” mikroprogramot (operécios rendszert) képesek
végrehajtani, hanem akarmit, amit a kértya kibocsatdja rgjuk telepit. A program megirasdhoz
nincsen sziikség a kartya belsé architekturajanak részletes ismeretére, s nincsen szilkség a
kartya gyartdjanak meéregdraga hardverére, szaktudasara s ismereteire. Barmelyik kisebb-
nagyobb cég, amelyik kartyas alkalmazas fejlesztésére adja a fejét, megteheti ezt, mindossze
szoftverre s egy olvasora van szilksége.

E kartyak tulajdonképpen egyenértékiiek egy lassu szamitogéppel, csupan az input/output
periféridkban  kiillonboznek. Egy smartcardnak természetesen nincsen képernyGje s
billentylizete, nincsenek soros, illetve parhuzamos portjai. Egyetlen uton tud kommunikalni a
kilvildggal: a kértyaolvason keresztlil.

2.3.2. Miért j6 programozhaté smartcardot hasznalni?

Egy hagyomanyos smartcard egyszer(l” adattarolo egységként mikodik. A kartya
kibocsét6ja definidhat rajta koilonféle file-okat, s minden file-hoz megadhatja, milyen
jogosultsagok, jelszavak szikségesek a hozzéférésikhtz. Ezek utan a kartya hirtokosa, a
felhasznal6, magaval hordozza a kéartyét, s kulonféle kartyaolvasdkba behelyezi azt. (Példaul
amennyiben a kartya egy metrojegy szerepét tolti be, a kartyatulajdonos behelyezi kartygét a



metrodllomasokon 1évé olvasokba, s ezzel | érvényesiti jegyét”.) Az olvasé miiveleteket végez
a kartyan 1év6 adatokkal, olvassa 6ket, s — jogosultsagainak fliggvenyében — esetleg ir is.

Egy programozhat6 kartya esetén mas a helyzet. A kartyan 1évé adatokon itt nem az olvaso -
vagy az olvasdhoz kapcsolédd szamitogép — végzi a miveleteket, hanem a kartyan futo
szoftver maga. Az a program, amit a kartya kibocsatdja készitett. A program Uzeneteket kap
az olvason keresztiil, azokat dolgozza fel. A kartya kibocsatdja a kartyan 1évd alkalmazas
megirasakor miiveleteket definial a kartyan, s az adatokat késébb csak ezeken a miveleteken
(kapukon) keresztil lehet elérni.

2.3.3. Miért rossz programozhaté smartcardot hasznalni?

Erre a kérdésre a valasz egyszer(i. Nem rossz. A programozhato smartcardok mindent tudnak,
amit a hagyomanyos kartyak. Az atalunk hasznalt Microsoft kértya is megfelel az SO 7816-
4 szabvanynak, amely definidja az APDU-kat, (select file, read binary, stb.) amelyeket
hagyoményos smartcardok elfogadnak. gy funkciondlisan nem kevesebbek adattérolasra
hasznalatos tarsaiknal.

Egyetlen hatranyuk van: az aruk. Sokkal dragabbak ugyanis, mint a kevesebbet tudo
hagyomanyos kartyak. Igaz, itt is, mint mindeniitt, az arban az egyik meghatarozo tényezé az,
hogy mekkora példanyszamban kerll valami forgalomba. Programozhat6 kartyakat még nem
hasznalnak olyan széles korben, hogy igazdn megérje Oket nagy példanyszdmban gyartani.
Ugyanakkor, mig egy hagyomanyos kartyat csak egy elére meghatarozott célra lehet
alkalmazni, addig egy intelligens kartyat praktikusan barmilyen kartyas célra hasznalhatunk.
gy a példanyszamot joval magasabbra lehet majd emelni, mint a hagyomanyos kartyak

esetében. A jovoben varhatd, hogy aruk jelentésen csokkenni fog.

2.3.4. Egy példa alkalmazas leirasa

Vegyuk egy telefonkartya példgat! Nézzik meg, mi torténik, ha a telefonkartya szerepét nem
programozhato, tehat hagyomanyos kartya tolti be!

A kértya kibocsatdja bedllitja a kezdet kezdetén, hogy a kartydn mondjuk 50 egység van.
Eladja a kartyat a végfelhaszndlonak, aki utédna telefona vele. Az beteszi a kértyat egy
készilékbe. Ekkor a telefonkésziilék ellenorzi, tényleg telefonkartyat tettek-e bele. Ha ezt
sikerll megdlapitania, kiirja, hany egység van még a kartyan. Ezek utan a felhaszndlo tarcséz,
s a késziillék rendszeresen levon a kartyan 1évé egységekbdl. Ezt hogyan teszi? Elészor is
kiolvassa, hogy hany egység van a kértyan, utana csokkenti ezt a szamot annak fliggvényében,
hogy helyi beszélgetést folytat az illetd, vagy pedig Amerikaval cseveg, majd visszairja az
eredmeényt a kartyara.

Intelligens kartya esetében mas a helyzet. A kartya kibocsatoja itt is inicidizalja a kértyét.
Amikor a felhaszndld beteszi a kartyadt a készilékbe, hogy telefondljon vele, nemcsak a
készulék dlapitja meg, hogy tényleg telefonkartyat tettek-e bele, hanem a kartya is ellenorzi,



hogy tényleg telefonkésziilékbe rakték-e be. Ezutan a telefonkészilek kild egy Uzenetet a
kartyanak, amelyben megkérdezi, hany egység van rgta. A kartya valaszol. A felhaszndo
tércsaz, s a készllék kiszamitja, hany egységet kell levonni. Amikor éppen csokkenteni kell az
egységek szamét, a telefonkészilék Uzenetet kild a kartyanak, hogy csokkentse az egységek
szamat. A kartya ezt a mlveletet sajat maga végzi el.

A lényeges kilonbség az, hogy az utobbi esetben a feldolgozand6 adatok nem kerdiltek ki a
kartya biztonsadgos kornyezetéb6l. Tehat ha a kibocsatd a kovetkezd muveleteket definialja a
kartyan: lekérdezés() és csokkentés(), és a kartya adatait csakis ezeken a miiveleteken
keresztiil lehet elérni, annak a lehetésége, hogy valaki az egységeken mas miiveleteket végez,
teljesen ki van zarva. Nem lehetséges példaul novelni a kartyan 1évé egységek szamat.
Egydltalan irni sem képes a kartyara senki més, mint a rajta futé program.

Meg kell jegyeznem, a fenti két miivelethez még hozzatartozik egy, amivel a kartya és a
telefonkészilék kolcsondsen megalapitjiak egymas kilétét. Létezhet tovabba még egy
inicializalas(), mivelet is, mellyel a kibocsatd beallitja a kartya egységeinek szamat. Igaz,
jobb, ha ezt nem vesszilk be a miveletek kozé, s a kibocsato a filerendszer felirasaval
inicializalja a kartyat. Ebben az esetben viszont a kartyan 1évd egységek szamat novelni vagy
alaphelyzetbe dlitani senki sem tudja. Még a kibocsdté sem képes erre, s igy a kimerdilt
kartyat Ujra hasznositani nem lehetséges.

2.3.5. Alkalmazasok fejlesztésének lehetbségei

A smartcardok technikai okokbol , kis” eroforraskészlettel rendelkeznek. Példaul 8 kilobyte
EEPROM méar igen soknak mondhatd. Processzoruk is viszonylag lassl, s egy hizonyos
hatarnal gyorsabb nyilvanvaléan nem lehet, hiszen a miianyag tokban igen nehéz megoldani a
kelld httést. Ezek utan természetes lenne, hogy e kartyakra programot assembly nyelven lehet
irni.

Csakhogy ez nem igy van. A kéartyakibocsatok rettegnek attol, hogy elkotelezik magukat egy
kartyatipus mellett, s ezzel kiszolgdtatotta vanak az adott kartyagyartoval szemben. Az
egymastol eltérd gyartmanyu vagy esetleg csupan eltérd tipusa kartyaknak gépi kodja s igy
assembly nyelve gyokeresen kulonbozhet egymastol. Ezért elképzelhetd, hogy egy
kartyakibocsétd kifejleszt egy alkamazast az egyik cég kartygara, majd é kell térnie mas
tipusi kértyakra, s teljesen & kell irnia a programjat, esetleg Ujra kell kezdenie az egész
fejlesztést.

gy a fejlesztések bétoritasa, Osztonzése végett szabvanyok alakultak ki, melyeket a
kartyaknak ki kell elégiteni. Az egyik ilyen a Java Card.

2.3.6. Java Card

A Sun Microsystems a Java nyelvet azért alkotta meg, hogy legyen egy nyelv, amely
platformfiiggetlen, s mellyel fejlesztett alkalmazasok a legkilonbozdbb —architekturéju



gépeken futnak. A java appletek — mivel Internetes terjesztésre talaltak ki Oket — kelloen
kicsik. Mivel egy intelligens smartcard tekinthetd szamitogépnek is, természetesen vetddik fel
a kérdeés, hogy miért ne lehetne ez a platformis java kompatibilis.

A vélasz is természetes. Egyrészt, mert a java byte-kddot generdl, amit egy, az adott gépen
futo virtualis gép (Java VM), értelmez, s ez eredendden lassu. A smartcardok processzora igy
is jelent6sen lassabb, mint a PC-ké, s ez mindig is igy lesz. Masrészt a java nyelv tal komplex
ahhoz, hogy programjait smartcardokon futtassuk. Maga a java virtudlis gép is rengeteg helyet
fogld €.

A Java Card APl is az objektum orientalt szemléletet koveti. Minden egyes applet, amit a
kartyara letoltik, egy-egy objektum, amely ondllo életet él. Rendelkezik attribGtumokkal és
metodusokkal. A kulvilag szaméra lathatd metddusok pedig argumentumként egy APDU-t (az
az adategyseg, amit a PC klld el a kértyanak egy csomagban) kap.

A Java Card appletek 6sszefonddnak a webes appletekkel. Egy web bongészoben futod applet
kozvetlenil nem képes kommunikani a kértyaval, hanem szilkkséges egy éthidalé program,
egy serviet a server oldalon. Ez a servlet tartja a kapcsolatot a szerver gépben Iévé kartyan
fut6 applettel (cardlet).

A Java Card appletek szervesen illeszkednek a java elképzelésekhez és az objektum orientélt
vilaghoz, s rendelkeznek a magasszinti java nyelv erejével s hordozhatosagéaval.
Természetesen eredeti formgdban a java nem akalmas smartcardra. A Java Cardokon
alkalmazott java az igazinak egy leegyszerUsitett valtozata. A programozo a Java
Card.framework, Java Card.security és Java Cardx.crypto csomagokat hasznahatja, melyek
tAmogatjak a kértydkba gyakran beépitett kripto-koprocesszorok haszndata. A mask
valtoztatas pedig, hogy a kartyakon nem byte-kdéd fut, hanem gépi kod, amit egy
kartyaspecifikus konvertald programmal allithatunk elo.

Tehat egy Java Card alkalmazas kartyara telepitésének menete a kovetkezd: A programozo
megirja a programot, s leforditja byte-kodra egy tetszéleges java forditoval. Megteszi erre a
célra a teljesen ingyenes JDK is. Ezek utén a programot egy — most mar kartyaspecifikus —
konvertald programmal l|eforditja gépi kodra. S vegul egy — szintén Kéartyafiggd —
teltoltoprogrammal elhelyezi miivét a smartcardon.

A program fejlesztése soran tehét a kibocsatd nem kotelezte el magat egyetlen gyartd egyetlen
terméke mellett, hanem a java appletet kartyafiiggetlen (sét, ingyenes) eszkozokkel allitja eld.
Ha kés6bb mégis kartyét akar valtani, akkor az Uj gyarto () karty§ahoz nem kell megvennie a
fejlesztorendszert, hanem elég neki a konvertdlé program és a feltoltd eszkoz. So6t, az yj
kartyara az eredeti java applet vatoztatas nélkil atmehet.

Ez persze csupan elméet, s konnyen lehet, hogy a gyakorlat ettdl jelentésen kiilonbozik.
Mindenesetre ez komoly rugalmassagot jelentene a fejlesztok szamara. A Java Card API
pedig igen elterjedt, a nagy kartyagyartd cégek kozil sokan mogeé dltak, s dobtak piacra Java
Cardokat. Példaul a Bull kartyaja az Odyssey 1. és a DelaRue kartyaja a GalactIC. Soét,



jelentek meg java gylrtk is, melyek Java Card technoldgiat hasznalnak ugyan, de alakjuk
nem hitelkartyahoz, hanem inkébb pecsétgylirih6z hasonlithato. De természetesen nem a Java
Card az egyetlen iréany.

Nézziink, hogy épiil fel egy egész egyszeri digitalis pénztarca alkalmazas!

public class Wallet

{
public int |ekerdezes() { ...}

public void betet( int nmennyit ) { ...}
public void kivet( int nmennyit ) { ...}
b

2.3.7. AMULTOS

A MULTOS lényege az, hogy megoldast ad tobb teljesen kilonalé alkalmazas futtatésira s
elkulonitésére egyetlen kartyan. Itt nem a nyelvet rogzitették le, hanem csupan az operacids
rendszert. A MULTOS egy smartcardos operacios rendszer, amely egyfajta viselkedést rogzit
le, amelyet a kartyan futd applikéciok felé az operéacios rendszer tanlsit, illetve egy
viselkedést, amelyet az applikacioknak a kartya operacios rendszere felé tanusitani kell. Barki
fejleszthet MULTOS aa C, assembly vagy akar java nyelven — persze egy bizonyos kartyan
futd MULTOS aa A MULTOS pedig kartyagyartoknak eladja a MULTOS specifikaciojét,
hogy azok megirhassak sgja kartygukraa MULTOS-t.

2.3.8. WinCard - A Microsoft kartya

A Microsoft hamar eldallt a PCSC specifikacio egy referencia implementacioval, majd 1998
oktbéberében hivatalosan is bejelentette a Smartcards for Windows rendszert. A tervek szerint
a smartcardok szerves részét fogjak képezni a jové Windows-0S rendszereinek: szerepet
fognak kapni a logon folyamatban, az Outlook részeként az Uizenetek hitelesitésében, valamint
az elektronikus kereskedelemben.

Ez a kartya is magas szintl nyelven, Visual Basicben programozhaté. Ebben is, s mas
dolgokban is a Microsoft-féle kartya természetesen a Microsoft-vilaghoz illeszkedik. Itt a
kartyan nem objektum van, hanem applikacio. Nem metddusai vannak, amiket meghivhatunk,
hanem egyetlen belépési pontja van, amit e lehet inditani. Nagyon hasonlit egy exe file-hoz,
ami paramétereket kap, s ezek fliggvényeben taldja ki, mi afeladata.

Ugyanaz a digitdlis pénztarca alkalmazas, amit a Java Card esetében lattunk, most egy

program lenne, melynek torzse igy festene:

Sub Main
Sel ect Case scwGet CormByte() * beol vasunk egy byt eot
Case “b": betet()
Case “k": kivet()
Case “1”: | ekerdezes()
End sel ect

End Sub

Tehat, hogyha egy komplex programot hoz létre a felhasznald, amely egymastol jelentésen
eltérd funkcidkat tartalmaz, akkor vagy 6 hoz létre ,metddusokat” az applikacidban, vagy
tobb applikaciot ir, amelyek egy-egy metddusnak felelnek meg.



2.3.9. OpenCard

Az OpenCard egy, a PC/SC-hez hasonlo ipari tomorulés. A tagok kozott is sok kdzos van.
Leényeges kilonbség azonban, hogy mig a PC/SC-ben a Microsoft jelents szerepet jatszik,
sét, a PC/SC specifikacio jelenleg egyetlen megvalositasa a Microsofttol szarmazik, addig az
OpenCardban a Microsoft nincs jelen. Az OpenCard ennek megfeleléen nem is (csak) a
javarészt Wintel platformra épiillé PC-ket célozza meg, hanem egy annd altaldnosabb,
platform-fliggetlen szabvanyt kivan Iétrehozni.

A platform-fliggetlenség kulcsa a Java nyelv hasznalata. Ettél még azonban az OpenCardnak
nincs sok koze a Java Cardhoz, hiszen itt nem csupéan a kartya programozasi feliiletérdl van
sz6. Ehelyett az OpenCard a teljes kartya/olvaséd/szamitdgép/alkalmazas egyuttmikodésre ad
eléirast. Ennek neve: Open Card Framework (OCF). Ez egyrészt egy magas szintQ
specifikacid az alkalmazasok fejlesztoéi szamara, mely elrejti eldlik a kartya és az olvaséd
fizikai sajatossagait. Masrészt egy alacsonyabb szintli specifikacio a szolgaltatok szamara,
amely lehetévé teszi a szolgaltatasok kiilonbozd cégektdl szdrmazd épitdelemekbdl valo
Osszedllitasét.

Az OpenCard tagjai: 3-G International, American Express, Bull, Dallas Semiconductor, First
Access, Gemplus, IBM, Intellect, Liberate Technologies, Newcom Technologies, Toshiba,
TOWITOKO, SCM Microsystems, Schlumberger, Siemens, Sun Microsystems, UbiQ, Visa
International, XAC Automation

2.3.10. MUSCLE
A M.U.S.C.L.E. egy Uj torekvés a smartcardos technoldgiak integrdasara a linuxos vilagba. A

Linux alapelveinek megfeleléen ezen torekvés mogott nem egy profitorientalt cég all, hanem
a vilag linuxos kdzossege. Nem is Uj szabvanyok kidolgozasa és elfogadtatasa a cél, hanem a
meglévd specifikaciok (ISO 7816/4, PC/SC, OpenCard, PKCS11) integralasa a Linux
platformra, tovabba smartcardok és smartcard olvasok linuxos meghajtéinak készitése.



3. Biztonsagi megfontolasok

3.1. Bevezetés

A smartcardok kezdettdl fogva bizalmas informaciokat taroltak (legyen az akar szamlaszam,
jelsz6, vagy orvos feljegyzések), raadasul elvesziteni is konnyebb egy kartyat, mint mondjuk
egy PC-t, igy a kartyak biztonsdgossaga mindig is elsérendi szempont volt. Persze mindig
voltak olyanok, akik szdmara kihivast (vagy meggazdagodasi lehetdséget) jelentett a kartyak
feltorése, és erre egyre trikkosebb modszereket talaltak ki. Az Gjabb kartya-generaciok aztan
felkésziltek az ilyen tamadasokra is, igy a feltoréshez Ujabb trikkokre volt szilkség. Ez egy
soha véget nem ér6 jaték, amibdl az alabbiakban néhany tipikus tamadast és az azok elleni
védekezést mutatjuk be.

A lehetséges tamadasok alapvetden két csoportra oszthatdk aszerint, hogy a tdmadas a kartya
fizikai vagy logikai szintjét veszi célba. Ennek megfeleléen beszélhetiink fizikai és logikai
biztonsagrol.

3.2. Fizikai biztonsag

Egy kartya fizikai manipuldldsdhoz rendszerint igen komoly és koltséges felszerelésre van
szilkseg (mikroszkop, |ézeres vagoberendezés, mikromanipuldtor stb.), ami csak nagyon
keveseknek al rendelkezésre. Ennek ellenére fel kell arra készlini, hogy valakinek sikerdl
cellardl cellara kiolvasni az EEPROM tartalmat. Ezért legaldob a PIN-t és egyéb fontos
adatokat mindenképp titkositva kell térolni.

Azonban ha a tdmado tudja a titkositott PIN-t, és ismeri a titkositashoz hasznalt egyiranyu
fuggvényt, akkor, mivel a PIN tipikusan 10000 kiilonboz6 értéket vehet fel, varhatoan néhany
ezer probalkozassal meg tudja hatérozni.

Ezért lehetéleg meg kell akadalyozni, hogy az EEPROM allapota kiolvashaté legyen. Igy
bipolaris technologia nem alkamazhatd, hiszen ezen latszik a cellak dlapota, tehdt MOS
technologidra van szilkség. [Simmons1992 (12.4.1.)]

Masrészt viszont a kértya készitése és tesztelése soran szilkseg lehet arra, hogy az egyes cellék
tartalma minden tovabbi nélkll kiolvashato legyen. Ezért a kértydknak altaldban két alapota
van: teszt és felhaszndloi mod, amelyek kozt csak az egyik iranyban van éjarés. igy a
tesztelés veégeztével a felhasznddi mbdba valdé atkapcsolas rendszerint egy biztositék
kiégetésével torténik.

Persze ha valakinek sikerlilne eltavolitani a biztositék folul a passzivalo réteget, és éhidalni a
biztositékot, a kartya Ujra visszakeriilne tesztmodba.

Ennek megakadalyozasara egy tovéabbi, logikai kapcsolot is be szoktak épiteni az EEPROM-
ba A kartyd csak Ugy lehetne visszakapcsolni tesztmodba, ha valaki elészor az EEPROM-



ban 1évé kapcsolot atallitja, majd a biztositékot athidalja. Viszont amig a biztositék nincs
ahidalva, nem lehet hozz&férni ahhoz az EEPROM-terilethez.

Egy tovabbi lehetdség lenne a passzivalo réteg eltavolitdsa utan az EEPROM megfelel6
kontroll és cimzd csatornainak meghajtasaval kiolvasni az adatbuszon keresztill az egyes
memoriacellak tartalmat.

Pillanatnyilag ez nem lehetséges, pusztan a chip kicsiny méretel miatt. Lehet persze, hogy
egy-két éven belll olyan felett mikromanipulaciés modszerek lesznek ismertek, amik ezt
lehetévé teszik. Azonban véarhatdan addigra a chipek mérete is le fog csokkenni, sét, arra lehet
szamitani, hogy a mikromechanikai modszerek még sokéig le lesznek maradva a chipek
optikai gyartas technologidihoz képest.

Eddig statikus tamadasokat néztlnk, vagyis olyanokat, melynek sordn a kartya nincs
bekapcsolva. Most vizsgaljuk meg, milyen tamadasi lehetéségek kindlkoznak a kartya
miikodése kozben.

Elvileg egy tamado egy kelléen gyors szamitogéppel becsatlakozhat a kartya €s az olvasd
kozé anélkiil, hogy azok ebbdl valamit is €szrevennének. Eltarolva a dialogust, legkodzelebb a
tamado megtéveszthetné az olvasot, amennyiben egyszeriien gy jarna el, mint kordbban a
kartya, vagy akértyét, ha az olvasot utanozza.

Ezellen dtaldban dinamikus jelszavakkal lehet védekezni, vagyis minden dialégus soran més
jelsz6 hasznalatédval. Ez rendszerint azon alapul, hogy az egyik fél elkild egy véletlenszamot a
mésiknak, az elkddolja a véletlenszamot a titkos kulccsal, majd az eredmeényt visszakildi. A
masik fél ebbol meg tudja allapitani, hogy birtokaban van-e atitkos kulcs.

Egy lehetséges tamadés a kértya véletlenszam-generdtoranak kicselezése. Ehhez annyi
véletlenszamot kell generdtatni vele, hogy tulcsordulas miatt ugyanazok a szamok
ismétlédjenek.

A mai kértyak azonban ez ellen mér Ugy védekeznek, hogy tulcsordulés esetén blokkolodnak.

3.3. Logikai biztonsag

A kartya elleni mindenfajta logikai tamadas alapjat a kértya/olvasd kommunikacié aapos
ismerete jelenti. Manapsag adottak a technikai feltételek arra, hogy akéarki készitsen egy hamis
kartyat, aminek vagy a kommunikacio kiismerésében, vagy a kommunikécio ismeretében a
kartya utédnzésdban veheti hasznat. Mindenképpen szikség van azonban a kartya
utasitaskészletének, illetve a kartyanak kiildhet6 APDU-knak az ismeretére. Ez rendszerint
nem (teljesen) publikalt, de a legtobb kartya esetén a kovetkezd modon konnyen kiismerhetd.
Elészor olyan APDU-kat kildink a kartyanak, amelyekben az utasitéasosztdlyt (CLA)
valtoztatjuk O-t0l FF-ig. Tipikusan 2-3 esett6l eltekintve ,érvénytelen utasitasosztaly”
Uzenetet kapunk valaszként. Ezutan a taldt 2-3 osztalyt pasztdzzuk veégig, az utasitaskddot
emelve O-t6l FF-ig.



A Kkartya szamara tehat egyedil kriptografiai modszerek jelenthetnek biztonsagot. Megfelel6
algoritmusok alkalmazasa és agondolt kulcsgondozas mellett az ilyenfajta tamadasokbol a
tamadonak nem szarmazhat elénye.

erésen fliggott a kulestol és a kodolandé iizenettdl. Igy a tamadonak csak a kodolas idejét
kellett megmérni, és ez olyan mértékben lecsokkentette a lehetséges kulcsok halmazat, hogy
azt a nyers eré modszerével végig lehetett nézni.

Ez ellen a mai kértydk két fajta védelmet tartalmaznak: egyrészt a megvalositaskor gondosan
tgyelnek arra, hogy a futasi idok ne fiiggjenek a kulcstdl. Masrészt hibaszamlalokkal teszik
lehetetlenné a probalgatasos modszereket. Ha a hibés probalgatasok szama elér egy elore
meghatarozott kiiszobot, a kartya blokkolodik.

Tovabbi probléma volt, hogy szamos kartyatipusna a hibaszamlalo téenyleges inkremantalasa
csak a hibakéd kiadasa utén tortént meg. gy ha a tédmeddnak sikeriilt elég gyorsan
megszakitani a kértya dramellatasat, megakadalyozhatta a hibaszamlad novelését, és igy
végigprobalgathatta a lehetdségeket. Mas tipusoknal pedig a kartya aramfelvételébdl lehetett
kovetkeztetni arra, hogy az 6sszehasonlitas eredménye pozitiv vagy negativ volt-e, és annak
alapjan ugyancsak az aramellatas megszintetésével lehetett megakaddyozni a hibaszamlaé
inkrementalasat.

Természetesen mihelyst fény derllt e hibakra, megtorténtek az ellenintézkedések.
Tervezéskor gondosan Ugyelnek arra, hogy a hibakddot csak a hibaszamldo inkrementalasa
utan adjak ki. Tovabbi szempont, hogy a kartya aramfelvételébdl semmilyen kovetkeztetést ne
lehessen levonni az éppen végzett muveletre, illetve annak eredményére vonatkozoan. Ezen
Kivil az is elterjedt modszer, hogy még Osszehasonlitas elétt megnovelik a hibaszamlalot,
majd pozitiv eredmény esetén lecsokkentik. Igy a tdmadd nem tud profitdni az aramellatés
elvagasabal.

Tovabbi tamadasi lehetdség kinalkozik, ha hagyjuk, hogy a kartya és az olvasd kolcsonds
autentikacioja megtorténjen, mad a tovabbi kommunikaciét egy kozbeekelt, elég gyors
szamitogéeppel kontrollajuk, illetve médositjuk.

Ezellen gy lehet védekezni, hogy az autentikacid utan sem nyilt Uzenetvaltas folyik a
termindl és a kartya kdzott, hanem egyrészt a lehallgatés ellen titkositjuk az Uzenetet, mésrészt
modositas ellen (kriptografiai) ellenérzd 6sszeggel latjuk el.

A 3.2. és 3.3 fglezetek anyagahoz a[Rankl-Effing1997 (8.6)]-ot hasznéltuk.

3.4.,J0” kartya tervezésének elvei

A fentiek alapjan mi a kovetkezd feltevéseket, elvardsokat fogalmaztuk meg a kéartya
biztonsadgossagaval kapcsolatban.

A kartyan bizonyos kapukat, muveleteket definialtunk, s a rajta 1évé adatokat elérni csak
ezeken keresztll lehet. Ezzel kivanjuk azt biztositani, hogy a kértya adatai bizonyos

feltételeknek megfeleljenek, s ne lehessen rajtuk illegdlis miveleteket végrehajtani. A



kilvilag szeme eldl elrejtjik az adatokat, s abbdl, ami a kartyan folyik, senki nem lathat

semmit, csak azt, amit arajta futd program kikuild.

Ez hasonlo jelenseg ahhoz, amit példaul az objektum-orientdlt programozéas esetében

tapasztalunk. Osszefogjuk az adatokat s a rajtuk elvégezhetd miiveleteket egy egységgé

(encapsulation), s az adatokat elrejtjik az argus szemek el6l (information hiding). Egy

kartyaval dolgoz6 program a kartyét fekete dobozkeént latja: nem tudja, mi van benne, csak azt

tudja, mit kild be, s mit kap eredmenyl.

Ha a kértya interface-ét precizen definiajuk, s megoldjuk, hogy a kartyan futd eljarasok ne

akadjanak Ossze, akkor egy tdmadd barmilyen sorrendben és szamban inditja is € a kéartya

miveleteit, sem inkonzisztens allapotot nem alakithat ki, sem pedig olyan iranyba nem tudja
maodositani az adatokat, ami a kibocsétonak nem alt szandékaban.

A tervezés soran a kovetkezo feltételezésekkel €ltiink:

* JOl megtervezett kartya esetében a smartcardon 1évé adatokhoz kizardlag a kartyan
definialt miveleteken keresztil lehet hozzaférni. Ezeket a miiveleteket a tervezd definialja
S programozzale.

* Nincsenek a kartyan a tervez6 szamara ismeretlen miveletek. Tehat a kértya gyartdja vagy
a kartya operacios rendszerének iréja nem helyezett el a smartcardon sem szoftver sem
hardver kiskapukat, melyekkel hozzaférhet a kartya adataihoz a fenti miiveleteket
megkerilve.

A maésodik feltétellel kapcsolatban csak taladlgatni lehet. Ha viszont az els6 nem igaz, akkor a
smartcard technoldgianak nincsen értelme. Ha akarki leemelhet adatokat a kartyardl, akkor
annak biztonsaga egy floppy diskével azonos. Habar ez a feltétel szd szerint biztosan nem
érvényes, hiszen multik vagy titkosszolgalatok esetleg képesek lehetnek olyan eréforrasok és
célhardver felhamozasara, amely a kartya feltorésehez szikséges, a "normalis’ Uzleti
vildgban a kartydk biztonsdgosnak mondhatok, s a hétkdznapi emberekkel és kisvallalatokkal,
kisebb orszagokkal szemben a kéartya feltorhetetlen. 1gaz, a smartcardok ilyen korlétairél igen
kevés az ismeretiink, mivel mind a gyartdk, mind az illetékes titkosszolgdlatok mélyen
hallgatnak a témaban.

Szintén érdekes eset, hogy amig a hagyomanyos kartyak csupan adathordozo funkciot latnak

el, illetve csak arra alkamasak, hogy az olvasd (mondjuk egy PC) éllenérizze a kartya

valodisagat (érvényességét), egy intelligens kartya akalmazhatd egy PC azonositasara.

Természetesen amennyiben a kartya felfedez valamilyen probléméat, a PC-vel (vagy

olvasoval) kapcsolatban, akkor felmeril az a gond, hogy a kértyabirtokosnak errél

figyelmeztetést adni a kértya csupan a nem megbizhatd6 PC-n keresztil tud... Jo lenne ilyen
szempontbol, ha a kartya is el lenne latva kijelzé eszkozzel. Egyetlen LED, amely ég, hogy ha
minden rendben van, s nem &g, ha bagj van, sokat névelne a kartydk hasznalhatosagan.

Hogy kell egy kartyat jol megtervezni?



APDU-kkal ne lehessen rajta miiveleteket végezni! V agyis, ne lehessen a mér kész kartya
a PC-rél hattértarként kezelni. Egyedill az alkalmazasfuttatas legyen megengedett, irni-
olvasni ne lehessen. Ennek implementalasara egy egyszer otletet talaltunk. Rendeljink
ismeretlen felhasznalét. Minden file-hoz csak olyan felhaszndlok férhessenek hozza,
akiknek azonositasahoz valamilyen jelszd szilkkseges. Amennyiben azt akarjuk elérni, hogy
egy filet csak egy program legyen képes elérni, akkor a file hasznalata el6tt azonositsa
magat a program az egyetlen jogosult felhasznaloként, majd a mivelet végeztével
jelentkezzen ki. Mivel ez a felhasznad nem feledl meg valdés embernek, a jelsz6 csak a
programban van benne, s azt senki nem ismeri. gy csak e program képes e file-t elérni.

Ne lehessen a kartyat definidlatlan allapotba hozni semmilyen inputtal sem! Ennek
megoldasa sem tal komplikalt. S6t, ez a feltétel alapkovetelmény PC-S programok
esetében is. Koznapi széhaszndlattal élve ez a " majombiztossag”.

Ne lehessen a kartyat definialatlan allapotba hozni semmilyen parancskombinaciéval
(vagy alkalmazasfuttatas-kombinacidval) sem! Ez egy nehezebb kérdés. Sgnos a kartya
csak olyan programok kezelésére alkalmas, amelyek el6szor egy 1oket adatot olvasnak a
PC-t6l, majd egy loket adatot elkiildenek a PC-nek, majd termindnak. Ha PC-kartya
parbeszédet akarunk megvalositani, akkor a kartyan futd alkalmazasnak le kell tarolni az
dlapotat, s amikor legkozelebb inditjuk, vissza kell olvasnia. Ebben az esetben a
parbeszéd megvaldsithato, viszont ekkor a PC feleléssége a kartya alkalmazasat
yjrainditani. Ilyen esetben erdteljesen fellép a tobb alkalmazast kezel6 kartyak esetén az a
probléma is, hogy a programok 6ssze ne akadjanak a kartyan. Az integrités biztositasara
mindenképp tranzakcidé menedzsmentre van szikség, ami azonban a programok
komplexitasat jelentdsen noveli.

Ne lehessen a kartyd definidatlan alapotba hozni reseteléssel vagy a tépfesziiltseg
megvonasaval. Ez taan a legnehezebb kérdés, s nem is biztos, hogy megoldhato.
Amennyiben a felhasznalonak lehetdsége van a kartyat az olvasobol barmikor kivenni,
képes tetszOleges pillanatban ledlitani a kartyan futd program futésat. A hardvergyarto
felelossége az olyan processzor eldallitdsa, amely ilyen esetben nem keriil definialatlan
dlapotba. A kartya operacids rendszerével szemben szintén jogosan tamaszthatunk ilyen
kovetelményeket. Amennyiben ezek nem teljesiiinek, az azt jelenthetné, hogy esetleg
véletlentl sériilhetne a kartyan 1évé adatok integritasa. A PC-S operacios rendszer
gyartojanak feleléssége az, hogy az operacids rendszer ne alljon le, ha a felhasznalo
mukodés kozben kiveszi a kartydt. Sginos a Windows NT nem felel meg ezen
kovetelménynek. A kartyas alkalmazés tervezdjének feleléssége pedig az, hogy lehetdleg
ne lehessen kart okozni a kartyas program adataiban ilyen médszerrel. Ez rendkivil
nehezen biztosithato, kilontsen a kartya assembly nyelvének részletes ismerete nélkiil.
Szerinttink legjobb megoldas a probléméra az, hogy a smartcard rendszer megtervezésekor



olyan olvasokrol gondoskodunk, amelyekbdl a felhasznald nem veheti ki a kartyajat a
rendszer engedélye nélkil. (PI.: bankkartya automatak)

4. Alkalmazasi kdrnyezet

4.1. Bevezetés

Ezen fejezetiinkben eldszor bemutatjuk a hitelesség biztositasanak o6t £6 pillérét, majd késébb
a Mézga csddd példgéava illusztrajuk, hogy a mindennapi emberek éetét hogyan
valtoztathatnd meg egy vilagméreti smartcard alapi rendszer, s megmutatjuk, hogy a
hitelesség biztositasa hogyan, mi mddon jelentkezik az egyszerli emberek szamara.

4.2. A hitelesséqg biztositasanak 6t 6 pillére

4.2.1. Hitelességvizsgalat

Hitelessegvizsgdlat aatt azt értjik, hogy két fé Ggy kommunikahat egyméssal, hogy
barmikor ellendrizheti a partnerétdl kapott tizenet hitelességét, vagyis azt, hogy tényleg a
partnere kildte-e az Uzenetet, s hogy tényleg azt kildte-e amit & megkapott. Ezt titkos, csak
kettejik szamaraismert, informaciddarabka (titkos kulcs) segitségével érik el.

A modszer lényege abbdl al, hogy az lUzenet mogé odairjak a titkos kulccsal készitett
kriptografiai ellenérzd Osszeget, amit csak a titkos kulcs €s az iizenet segitségével lehet
eléallitani. Az Uzenet fogadoja is legeneralja a kriptografiai ellenérzdosszeget ugyanazzal a
titkos kulccsal, s ha ezek megegyeznek, akkor bhiztos lehet az lzenet hitelességében és
integritasaban.

4.2.2. Hozzaférésvédelem

Hozzéférésvédelem alatt azt értjik, hogy egy felhasznald csakis akkor nyerhet belépést egy
rendszerbe, ha el6tte azonositja magat a rendszer felé.

Az azonosités torténhet egy titok alapjan, amit csak a jogosult személy és a rendszer ismer
(pl.: jelsz0), torténhet targy alapjan, amit csak a jogosult személy birtokol (pl.: kartya), illetve
torténhet biometriai jellegzetességek alapjan (pl.: ujjlenyomat). Ennek egyik funkcioja az,
hogy a rendszer megfelelé jogosultsagokkal latja el az felhasznaldt, a masik pedig az, hogy
azonositja, s megallapitja, melyik felhasznalé 6 a sok koziil. Ha valaki sikeresen azonositja
magat az adott modszer segitségével a rendszer felé, az ezutan azonos lesz azzal, akinek a
rendszer felismerte. S akar 6 az, akar nem, a rendszer nem fogja tudni megkilonboztetni téle.
A felhasznald azonositasa emellett jelenti azt is, hogy az illeté beleegyezik valamibe. Példaul
egy bank automataja esetén a PIN kdd beirasa jelenthet beleegyezést egy tranzakcioba.

A titok esetében legegyszeribb modszer a jelszo, vagy PIN (personal identification number)
kéd. Ennek £6 elénye, hogy a felhasznald a fejében tarolja, igy tdle azt eltulajdonitani nem



lehet. Ezek hossza az | SO 9564-1 szabvany szerint negy és tizenkét szamjegy kozott lehet. A
hosszil kddok azért jobbak, mert egy tamado probagatassal kevésbé képes feltorni Oket,
viszont ezeket nehezebb megjegyezni is. Sok emberben mar kialakult a képesség négyjegyll
PIN kodok memorizalésara, viszont ha ezt a hosszat megnoveljik, a szokatlansag miatt
komoly dlendllasbha  Utkozink.  [Rank-Effingl997  (8.1.1)] A PIN  adapu
hozzaférésvédelemnek eldnyei:

* A kdd nem eltulgjdonithato

»  Konnyen megvalosithato

Hétranya viszont, hogy nincsen tul sok variéacio, probdgatassal elég hamar ki lehetne talalni
egy PIN kodot. Ezért szilkséges az, hogy ha a felhaszndlé ,,sokszor” hibazik, akkor a PIN
kodot letiltsuk. Ez viszont a tisztességes felhaszndlot is komoly stresszhelyzet elé dlitja. Egy
PIN-t alapjdban véve nem nehéz megjegyezni, de sajnos ma az embereknek sok-sok jelszot s
kodot kell fejben tartaniuk, s az a célszeri, ha mindegyik més. Nem csoda, hogy nemcsak a
kezdokkel, laikusokkal fordul eld, hogy elfelejtik a jelszavukat. A PIN kddnak hibgja tovabba,
hogy az puszta adat, igy konnyen leméasolhatd. S mindenki, aki birtok&ban van a PIN-nek, s
azonositja magét vele, a rendszer szdméra azonos a PIN tulajdonosaval. igy a PIN-re vagy
jelszdéra kinosan vigyazni kell, titokban kell tartani, s biztonsagos helyen kell térolni.

Akkor is kulonosen ovatosnak kell lenni, amikor beirjuk jelszavunkat, hiszen ha valaki
megfigyeli azt, konnyen megszerezheti jogainkat. Megoldads a probléméra a dinamikus
jelszavak hasznalata.

Ha targy veégzi el az azonositast, akkor felmertl annak a gondja, hogy a targyat ellophatjak, s
ekkor nem jogosult embereket is beengedhet a rendszer. Az a helyzet is eldallhat, hogy a
jogosult felhasznald otthon hagyja a targyat, s ekkor 6t sem engedi be.

Targy esetében viszont megvan annak a lehetdsége, hogy nemcsak a rendszer azonositja a
térgyat (példaul intelligens kartya), hanem atargy is arendszert.

Tortént példaul mar olyan blncselekmény Magyarorszagon, hogy néhany talalékony ember
feldlitott egy hamis bankjegykiadd automatét. A gyanitlan bankkértyatulgjdonos odalépett a
hamis automatadhoz, behelyezte a kartygat, s belitotte a PIN kodjat. Ezutan az dlautomata
kiirta, hogy a kértya lgjart, s bevonja. igy a felhasznél6 , odaadta’ a kartygjat a PIN kodjaval
egyutt a blinozoknek, akiknek csupan el kellett vinni a kartyat egy valodi automatahoz, s be
kellett irnia a tulajdonostol kapott PIN-t, sigy hozzéférhettek a tulgjdonos pénzéhez.

[lyen esetben példaul segithet, ha nemcsak a rendszerhez tartozé késziilék azonositja a kértyét,
hanem ha elészor a kartya azonositja a késziiléket. Jo, ha ilyenkor a kartya visszajelzést tud
kildeni a felhasznaldnak.

Nem intelligens kartyak esetére is létezik megoldasa e problémanak, s ez a kovetkezo:

Van a kartydban egy titkos kod, amit a felhasznalé a sgjat PIN-jével képes mddositani. A bank
pedig képes ezt a szdmot olvasni, ha azonositjia magét. A felhasznad beteszi a kartya az



automataba, az pedig azonositja magat a kéartya felé, s kiolvassa a felhaszndlo dtal bedllitott
kédot, s kiirja a kijelz6jére. A felhasznald elolvassa a titkos kddot, s ha felismeri, akkor tudja,
az automata sikeresen azonositotta magat a kartya felé, s az automata tényleg a banké. Ekkor
nyugodtan belitheti a PIN-jét.

Intelligens kartya esetén joval egyszeriibb megoldani, hogy a kartya azonositsa az olvasot.
Annak a problémanak a megoldésa viszont tovabbra is fenndll, hogy hogyan jut el az esetleges
vészjelzés a felhaszndlbhoz.

Egyik legjobb azonositasi modszer a biometriai alapon torténd. Ekkor az adott személy egyedi
biometria jellegzetességeit probaljuk megfigyelni. Egy j6 biometrial mddszer esetében pedig
fontos, hogy

* nelegyen eltulgdonithato

* minél biztosabban felismerhetd legyen

* hatékonyan mérhetd legyen

» Kkevésadatot kelljen tarolni

* aszemély oregedésével ne valtozzon jelentdsen

* mind ajellegzetesség, mind mérés médszer elfogadhato legyen a felhasznalok szamara

Mi emberek is biometriai jellegzetessegek — példaul arc — alapjan prébajuk azonositani
egymast. Elterjedt biometriai modszerek meg a kovetkezok:

*  Ujjlenyomat

o Aléiras

e Hangminta

» Arcfelismerés

* Retinaenyomat

Az ujjlenyomatot a rendérség is régota hasznalja. Igy nagy biztonsaggal felismerhetd.
Hamisitani szinte lehetetlen. Két hibga van: az egyik, hogy eltulgdonithatd: valakinek a
kezét erészakkal is ranyomhatjak egy ujjlenyomat felismerére. A masik pedig éppen
megbizhat0sagabol ered. Az emberekben sok-sok év alatt kialakult az a kép, hogy
ujjlenyomatot a blindzOoktdl vesznek. Ha egy biometriai alapon mikodo felismerd rendszert
keresekedelmi  alkalmazasokban akarunk hasznalni, lényeges, hogy a rendszer bizalmat
keltsen az emberekben, s ne viszolyogjanak annak hasznalatatol.

Aléiréds felismerés esetén a probléma majdnem ugyanaz, mint a PIN kod esetében: a
felhasznal6t megmérettetés elé dlitjuk, s cselekednie kell ahhoz, hogy kidllja a probét. Ez
pedig ugyanugy stressz ala helyezi.

Hangminta esetén is felmerll ez a gond. Masik problémgja az, hogy nem eléggé biztonsagos.
Elénye viszont, hogy nagyon olcsd, €s nem eltulajdonithatod az adott személytol.

Az arcfelismerés nagyon dréga, de latvanyos azonositas médszer. Hibga, hogy viszonylag
messzirdl is elvégezhetd. Fontos egy azonositasi rendszerben, hogy az azonositas megkezdése

a felhasznald részérdl tudatos félreérthetetlen 1épés legyen, s igy jelenthesse annak



beleegyezését a rendszerbe vald belépésre. Az példaul, hogy a felhaszndlo réhelyezi a kezét az
ujjlenyomat-felismerére, kimondja a jelszavat, vagy alair egy csekket, nemcsak azonositasi,
hanem beleegyezési funkciot is betolt. Az viszont, ha valakir6l egy képet kapunk — esetleg
messzirdl —tavolrdl sem nevezhetd beleegyezésének.

A retinalenyomat is a dragabb modszerek kozé tartozik. Ez viszont biztonsagét tekintve az
egyik legjobb. Infravords sugarakat lonek be a pupillan, s a visszavert fénybol egy CCD
kamera segitségével lehet kovetkeztetni az illet6 kilétére. Hibaja, hogy az emberek atalaban
féltik a szemiiket, s nem szivesen teszik kdzel azt kulonféle berendezésekhez.

4.2.3. Rejtjelezés

Adat rejtjelezése datt azt értjuk, hogy egy transzformécio segitségével megvaltoztatjuk annak
alakjat, termeszetét, méghozza ugy, hogy az eredeti adatot csak az tudja visszadllitani, aki az
inverz transzformacio birtokaban van.

Maga a kddolas-dekddolas egy algoritmus (gép) segitsegével torténik. Ezt a gépet nagyon
nehéz titokban tartani. S ha egyszer mar kitudodott, milyen gépet hasznalunk, a rendszer nem
ér semmit, meg kell valtoztatni. Erre j6 mddszer az, hogy a géptinknek, algoritmusunknak van
egy paramétere. Ezt nevezzik kulcsnak. A kulcs kics, rovid és konnyii valtoztatni. A jo
rejtjelezére az igaz, hogy akkor is megdrzi titkainkat, ha a tamado ismeri az algoritmust, s az
egyetlen, amit nem ismer, az akulcs, amit a rejtjelezéskor hasznéltunk.

Ezt nevezzik Kerckhoff feltételnek. Tehat a tamadordl feltételezzik, hogy mindent ismert a
rejtjelezOnkrol, kivéve az aktualis kulcsot.

A kulcsunkat egy kulcstérbdl valasztjuk. Ha ennek mérete kicsi, akkor a tdmadonak nincs
nehéz dolga. Egyszerllen végig kell probalgatnia az o6sszes kulcsot az iizenetiink
megfejtésehez. Célszer(i igy, ha a kucsteret nagy méretlre valasztjuk, s ezzel lecsokkentjik a
kimerit6 kereséses (brute force) tamadasok esélyeit.

Két f6 agat ismerjik a rejtjelezésnek. Egyik a szimmetrikus (vagy titkos) kulcst, masik az
aszimmetrikus (vagyis nyilvanos) kulcsi. Titkos kulcs esetén a kodolés és a dekodolas

azonos, nyilvanos kulcs esetén pedig kiilonb6z6 kulccsal torténik.

4.2.4. Digitalis alairas

A digitdlis aairas cédja tekintve nagyon hasonlit a hitelessegvizsgdlathoz. Szintén arra
szolga, hogy egy kapott ilizenetnek a hitelességét €s integritasat ellendrizni lehessen. A
kUlonbség csupan az, hogy hitelességvizsgalat esetén két fél kozos titkos kulcs segitségével
kommunikdlhat egyméssal hitelesen. Ekkor felmertl a kulcs biztonsdgos eljuttatésanak
probléméja. Ha kett6nél tobb félbol allo csoport akar egymassal kommunikalni, akkor vagy
minden két személynek van egy kdzos kulcsa, vagy egy kdzos kulcs van csupan, de ekkor
nem megallapithatd, hogy a csoportbdl ki kildte az Gizenetet.

A digitdis aairas viszont nyilvanos kulcsu rendszerben lehetséges. Ekkor minden résztvevo
rendelkezik egy nyilvanos és egy titkos kulccsal. Ha A hiteles Uizenetet kivan kildeni B-nek,



akkor annyit kell csak tennie, hogy az Uzenetét (vagy egy tomoritvényét) elkddolja a sgjat
titkos kulcsaval, s odairja az Uizenet végére.

B ugy ellendrizheti az alairast, ha 6 is képzi az iizenetnek ugyanazt a tomoritvényét, majd a
kapott aldirést dekodolja A nyilvanos kulcsaval. Ha a két tomoritvény megegyezik, tudja,
hogy az Uzenet tényleg A-tdl jott, shogy A tényleg azt kildte.

4.2.5. Kulcsgondozas

Hogyha egy rendszerben kulcsok vannak, akkor éket védeni kell, hiszen 6k jelentik annak 6
gyenge pontjéat.

Titkos kulcsi rendszerben biztositani kell, hogy a kulcshoz annak tulgjdonosan kivil mas ne
férjen hozza. Ha az egyik fd titkos lzenetet kivan kildeni a masiknak, el kell juttatnia hozza a
titkos kulcsot is. Figyelnie kell ra viszont, nehogy illetéktelen kezekbe keriiljon a kulcs, hiszen
ekkor masis el tudna olvasni atitkos tizenetet.

Nyilvanos kulcsi rendszer esetében a titkos kulccsal kapesolatban szintén meg kell oldani a
térolas problémdjét, de a titkos tovabbités itt nem merdl fel. Felmerdl viszont az a probléma a
nyilvanos kulccsal kapcsolatban, hogy el kell juttatni minden lehetséges partnerhez. Sét,
ekkor biztositani kell e kulcstablézat integritasat is, hiszen ha valaki megvatoztathatja a
kulcstablat, akkor feltorhet Uzeneteket. [ Gyorfi-Vajdal991 (Kript. 4.)]

Mindkét rendszerben lényeges a kulcsok generdlasnak kérdése. Itt Ataldban véletlen szam
generator hasznalunk, de lényeges, hogy valodi véletlen szamokat allitsunk eld. Az pedig
igaz, hogy algoritmussal véletlent eldallitani nem lehet. Szokas ezért billentyiileutések kozti
id6t figyelni, vagy valamilyen médon egyéb emberi komponenseket is felhasznalni valddi
véletlen generdasara.

Tehat a kulcsgondozas fogalma a kovetkezdket tartalmazza:

* Kulcsok generdlasa

» Kulcsok tarolésa

» Kulcsok tovabbitésa

4.3. Mézga Géza egy napja
Reggel fél hétkor Mézga Géza az Aida nyitanyara ébred, mert neki ez a kedvence, s az

ébresztéora tudta ezt, mert Géza el6z6 este beletette a smartcardjat. Mikdzben 6ltozkodik, a
smartcardot behelyezi a videofonba, mely el6fizetésének ellenérzése utan ellatja 6t a
legfrissebb hirekkel, tézsdei informéaciokkal. A kartya természetesen ellendrzi az informaciok
hitelességét is. Mieldtt elhagyna a lakast, a kartya segitségével aktivalja a riasztot. Ezutan a
kartyaval bezérja a lakést, és lemegy a liften a garazsba. A kértyaval kinyitja és elinditja az
autéjat, és elmegy a munkahelyére.

Munkahelyére menet egy kicsit ralép a gazra, s egy renddr le is inti. Géza atadja kartyajat a
rendérnek, aki olvasdja €s a rendorség kozponti szamitdgépe segitségével megallapitja, hogy
Gézanak mar nem ez az elsd gyorshajtasa, s6t, a mult héten tilosban is parkolt. Gézanak nem



kell attol tartania, hogy a renddr tobb pénzt emel le a kartyarol, vagy esetleg lekéri az
egyenlegét, megszerzi a jelszavat. A kartya veédi a kulcsokat s az adatokat. Miutan a
rendoérségi olvasod leemeli a kartyarol a birsag Osszegét, a renddr visszaadja Gézanak a
kartygjat, aki boldogan teszi azt zsebre.

Ahogy lihegve beér a munkahelyére, beteszi karty4jat az ajtéban 1€vé olvasoba, s azonositja
magét a hivatal hozzaférésvédelmi akalmazasa felé. A retinaleolvasd ellenérzi Géza
személyazonossagat a kartydjan 1évé retinaminta alapjan, s megallapitja, hogy hdsiink mar a
héten harmadszor késett . Irdasztaldhoz érve Géza a telefonba helyezi kértygét, s az
mostantol a neki szol6 hivasokat erre a készilékre irdnyitja at. Géza rogtdon meg is hallgatja az
eléz6 nap Ota az & szamara érkezett Uzeneteket. Ezutan kartyaja segitségével Géza
bejelentkezik a szamitogépeébe, illetve a belsd vallalati halozatra. Az orvosi adatok ellenérzése
alapjan Mézga Géza kap egy figyelmeztetést, hogy masnap tiidésziirésre kell mennie.

Egy kozeli étteremben ebédel kolléggéaval, aki a Méaris és tsa cégnél dolgozik. Az ebédet
kartyajukkal fizetik. Mivel emellett egy hosszatava uzleti egyittmikodésben is
megallapodnak, az étterem egyik szamitogépén (persze eldszor kartyaikkal ellendrzik az
éttermi szoftver integritasat) megirjak a szerzddéstervezetet, melyet mindketten kartyajukkal
digitalisan alairnak, s elektronikus formaban juttatjak el cégeikhez.

Délutan hazamegy, és kartyajaval élelmiszereket rendel a szupermarketb6l. Egyben egy
figyelmeztetést is kap, hogy az a fajta sgjt, amit régebben gyakran rendelt, most Ujra kaphato.
Este az egész Mézga csalad tévét néz a kartyan 1évé dekodold alkalmazas segitségével. Mivel
a képmindséggel nincsenek megelégedve, utasitjak a kartyat, hogy a szolgaltatonak panaszt
tegyen.

Kés6 este Paula felhivja régi ismerdsét, Huffnagel Istvant, és egy titkos beszélgetést folytat le
vele, sgja smart cardjat hasznalva a beszélgetés rejtjelezésére. Mivel a telefonok nyilvanos
kulcstl titkositas algoritmust haszndlnak, Paula ugy is beszélhet Huffnagel Pistivel titkosan
telefonon, hogy nem osztottak meg titkos kulcsot eldtte. Kartyaja segitségével megallapitja,
hogy masnap délutan raér, igy akkorra beszélnek meg talalkozot.

Az elézOkben megmutattuk, hogyan alakithatna 4t a smartcard technoldgia egy mindennapi
csalad életét. A késdbbiekben majd megmutatjuk, ebbdl mi lehetséges, s mi nem. Ezen
fejezetlink alapotletét [Zoreda-Oton1994 (3.)]-bol kolesonoztiik.



5. A mi fejlesztéstink

5.1. Bevezetés

Mi a Microsoft Smart Card for Windows nevii programozhaté6 smartcard bétaverzidja
segitségével  hoztunk létre kartyan futd akalmezésokat. E fejezet elgén leirjuk a
fejlesztorendszert, amivel dolgoztunk, mad elkezdjuk az &talunk keészitett applikéaciok
ismertetését. Részletes méréseket végeztiink a kartya kiilonféle részeinek sebességérol, s ezek
eredmeényeit is e fejezetben ismertetjik. Ezutan bemutatjuk legkomolyabb alkalmazasunkat, a
kartyan futd, kulcsot a kartydban biztonsagosan téarolé6 DES programcsomagunkat.
Elmagyarazzuk mukodési elvét, s roviden ismertetjik PC oldali felhasznaloi feliletét.
Bemutatjuk, ezen csomag segitsegével hogyan valdsitottuk meg a hitelesseg hiztositasanak 6t
£6 pillérét.

5.2. A fejlesztérendszer bemutatasa

5.2.1. Magas szintU nyelv

A Microsoft ezzel a kartyaval a Java Cardokat szeretné legyézni. A Java Cardban nemcsak az
a pozitivum, hogy a java platformfiiggetlen, hanem az is, hogy a kartyara valo fejlesztéshez
nem szilkséges egy Uj programozasi nyelvet megtanulni. S6ét, a fejlesztés magas szintii
nyelven torténhet.

A Microsoft ebben sem akart elmaradni. A terv az volt, hogy a felesztés Visual C-ben
torténne, de valahol féliton meggondolték magukat (taldn a C-t tul komplex nyelvnek
talaltak), s a Visual Basic mellett dontottek. (ez abbdl latszik, hogy a dokumentacid jelentds
része C nyelvii példaprogramokat mutat be, s C programozasra sztonzi az olvasot) Igy lett a
Microsoft smartcardos fejlesztérendszere a Visual Basic 6.0 egy Plugin-je.

Ezek szerint a programozonak egyrészt nem kell Uj nyelvet kitanulnia, masrészt haszndhatja
a Visual Basic fejlett fejlesztéi kornyezetét. Természetesen a basic-kel kapcsolatban is
felmertitek a java-hoz hasonld problémék. A nyelv PC-s valtozata tul komplex volt ahhoz,
hogy minden jellegzetességét, erdsségét meg lehessen tanitani a kartyanak. Nemcsak arrol van
sz6, hogy a grafikai utasitdsokat vették ki a kartyan futd basicbdl, hanem magat a nyelvet is
aalakitottak.

5.2.2. Korlatozasok a Visual Basichez képest

Nem hasznalhatunk példaul string valtozokat, lebegdpontos aritmetikat (ezt azért, mert a
kartya processzora nem tudja), valtozd6 méretii tomboket. Komoly hidnyossag (s ezt a
Microsoftos dokumentacié is elismeri), hogy nem lehetseges a kéartyan semmilyen
hibakezelés. Amennyiben a kartyan futd program hibéra jut, hibaiizenettel termina. Ahhoz,



hogy a WinCardra komoly, az Uzleti életben is haszndhatd alkamazast |lehessen fejleszteni,
ezt a Microsoftnak mindenképpen korrigdni kell. Jelen helyzetben ugyanis, ha a kartya nem
kap annyi byte lzenetet, amennyit var, akkor a rajta futd program lefagy. Ez jelentdsen
csokkenti a WinCard biztonsagét, s a programozonak figyelnie kell arra, hogy rosszindulatt
programok ilyen tamadasokkal ne tudjak definidlatlan helyzetbe alitani a kartyat.

Nem haszndhatjuk a Visual Basic konyvtéri fliggvényeinek nagy részét sem. igy a nyelv,
amin fejlesztink csupan annyiban kulonbozik egy assemblytdl, hogy nem latjuk a kartya
regisztereit, s hasznalhatjuk a basic vezérlési szerkezeteit (for ciklus, while, if-then-else,case,
stb). Tamaszkodhatunk viszont a kértya filerendszerére s kriptogréfiai koporcesszorara, s
ennek kezelésére kilon konyvtari fiiggvények vannak a fejlesztérendszerben. A kartyan futo
konyvtari fuggvenyek a kovetkezd csoportokra oszthatok: felhasznalok azonositasa,
Kriptogréfia, file kezelés, kommunikécio a PC-vel.

5.2.3. llleszkedés a Windowshoz

A Microsoft a WinCardot tulgjdonképpen Windows 2000 ala fejlesztette ki. Csakhogy e
szoftvernek van egy aprocska szépséghibdja, mégpedig az, hogy még nincs. igy a WinCard
toolkit hajlandd futni NT alatt is 4-es Service Packkel.

A WinCard igen szervesen illeszkedik az NT rendszeréhez,
olyannyira, hogy adtak ki hozza példaalkalmazasokat,
melyek csak egy megfeleld6 WinCard segitsegevel teszik Microsoft SmartCard Base
lehetdvé az NT-be valo bejelentkezést. Egy masik példa Components (NT Service)
alkalmazas ugyanezt teszi, csak telefonon keresztil, s a
RAS-ra kapcsolodik ra.

JO tulgdonsdga a rendszernek, hogy a kartyat hasznad
alkalmazas nem a kartyaolvasdval kommunika, hanem egy
NT service-szel, a Smartcard base components-szel. igy a
programozo Ugy fejleszthet WinCardra programot, hogy nem kell tudnia, a felhasznalo(k)nak
majd milyen olvasdja lesz. Ez a SmartCard Base Components kapcsolddik majd az olvasd
driveréhez, s ez kezeli azt.

Kartydt hasznél 6 applikéacio

Kartyaolvaso driver

1. Abra

5.2.4. Emulaci6

Kartyan fejleszteni alkalmazast nem konnya. A kartyaolvasé ugyanis soros portra csatlakozik,
s a kommuniké&cio igen lassi. Hossza, amig az alkalmazasunkat letoltjuk a kértyara, s lass,
amig az lefut. Raadasul egy EEPROMot nem lehet akarhanyszor irni sem. Mindenképpen
kellemes dolog, hogy a fejlesztérendszerhez tartozik egy emulator is, s igy a programot
el6szor a PC-n probalhatjuk ki, s elég avegén amar kész programot letdlteni a kartyara.
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2. Abra — Valasztasi lehetdség egy program inditasakor

|' bilyen teszt legeen’?

Sajnos az élet nem ilyen szép, hiszen sgnos jelentds kiilonbség van a kartyan futé program és
az emulécid kozott. Emulacid esetén példaul a timeout lehetdsége nem foroghat fenn, kartya
esetén viszont igen. Ha a program kartyan fut, akkor feltétlentl tgyelni kell r4, hogy a kértya
pontosan annyi byte-ot fogadjon, amennyit a kartyat kezelé program elkild. Amennyiben nem
ez torténik, vagy a nem fogadott byte-ok pattannak vissza a feladohoz, vagy pedig a kartyan
fut6é program fagy le.

5.3. Néhany sz0 a kartyarol

5.3.1. Bevezetés

A kértya, amivel mi foglalkoztunk, a Microsoft Smartcard of Windows 1.0 nevet visdi, s
1999 majusaban bocsatottak ki béta verzioként a hozza tartozo fejlesztérendszerrel egyiitt.
Néhany nappal e dolgozat beadasa el6tt kaptuk meg a kdvetkezd, szeptemberi verziot.

A smartcard az adatbiztonsag egyik kulcsa lehet a jovoben. Ez az egyik ok, amiért a Microsoft
beleszallt ebbe az Uzletbe is. A mésik ok pedig az, hogy a Sun mé&r benne van. Voltunk olyan
szerencsések, hogy hozzgjutottunk egy Microsoft-féle WinCardhoz, s erre alkalmazasokat is
fgleszthettiink. Ez a kéartya képességeit tekintve a jelen kor cstlicsanak felel meg.

5.3.2. A kartya képességei

A WinCardon egy 8 bites RISC AVR MCU processzor van, s rendelkezik emellett 32 kilobyte
Flash Program Memoryval az applikaciok szaméara, 32 kilobyte EEPROMmal a téarolando
adatok szamara s 1 kilobyte SRAM-ma a valtozok, dinamikus adatok, stack, stb szamara.
Rendelkezik tovabba egy ATMEL kriptografiai muaveleteket tamogaté koprocesszorral is,
mely megvalositjiaa DES, triple-DES, RSA, SHA és CRC muveleteket.

A WinCard egy intelligens kartya, képes tobb applikécio térolasara, elkilonitésére. Futtatni
viszont egyszerre csak egyet képes. Ugyanakkor haszndhaté hagyoményos 1SO 7816-4
kartyakent a szabvanyos APDU-kkal. 127 felhaszndlot tud elkiloniteni egyméstol, s
rendelkezik filerendszerrel is, amelyben minden file-hoz hozzéférés listakkal adhatjuk meg,
ki min milyen mulveletet végezhet. A kartya erejét a mar emlitett két bastya képezi: az
applikéaciok és afilerendszer.

5.3.3. File rendszer

A WinCardot a Microsoft ugy hirdeti, hogy karty§a nem mas, mint egy Windows NT, csak
konzol nélkil. Ez persze ebben a formdban tulzés, de mégsem &l annyira messzire a



valosagtol. A WinCard filerendszere erds védelmet biztosit, s rugalmasan beallithatd rajta,
mely felhasznd o mely file-okon milyen mtveleteket végezhet.

/dal akonyvtaraban helyezkednek el. Ebben a kényvtarban minden file egy-egy hozzéférés
lista, melyek megadjak, hogy milyen muveleteket milyen felhasznalok jogosultak
végrehajtani. Ezt legfeljebb kétszinti boole formulakkal adhatjuk meg. Egy felhasznalo
ertéke” akkor igaz, ha az illeté be van jelentkezve, egyébként hamis. Egy muvelet
végrehajtasa csakis akkor lehetséges, ha egy hozza tartozo boole formulaigaz.

FI LE /s/alpoints ACL /s/aladm nistration

ACL_DATA RESOURCEOPERATI ON_FI LE_READ DI SJUNCTI VE {1 Custoner 1 MERCHANT}
ACL_DATA RESOURCEOPERATI ON_FI LE_| NCREASE DI SJUNCTI VE {1 MERCHANT}

ACL_DATA RESOURCEOPERATI ON_FI LE_DECREASE CONJUNCTI VE {1 Custoner 1 MERCHANT}

Ezek a sorok példaul egy loyalty rendszerbdl szarmaznak, s azt jelentik, hogy a points nevl
hozzaférési listahoz kapcsolt fileokon mind a kereskedd, mind az ugyfél végezhet olvasas
maveletet, a fileokban 1évé érték noveléséhez a kereskedd sziikséges (az ugyfél vasarol a
kereskedonél), a csokkentéshez (a vasarlo felhasznalja a pontjait) viszont mindkettdjiknek
jelen kell lenni. Minden file-hoz kapcsolodik egy ilyen hozzaférési lista. S6t! Hozzaférési lista
kapcsolodik. Egy jol megtervezett filerendszerben pedig egyik filehoz sem tartozik az
alapértelmezés szerinti ,, mindenkinek mindent szabad” /s/a/default access control list file.

A kartya tobb felhaszndlo kezelésére képes. Maximum 127 kilonbozo | ismert felet” (known
principal) képes elklloniteni. Ezek a felhasznddk és a felhaszndd csoportok. A
felhasznalokat jelentd file-ok tartalmazzak, hogy a felhasznald azonositéasa milyen modon
torténhet. Ez lehet PIN kod vagy DES alapu challange and response.

FI LE / s/ k/ Custoner ACL /s/aladmnistration
KP_DATA {NO GROUPS} PIN {1 2 3 4}

Ez a két sor itt az iigyfél nevii known principalt definialja. Az tigyfél azonositasara itt PIN kod
szolgd. A felhasznadk nyilvantartésdt a /gk/ konyvtar végzi. Itt minden egyes file
megfeleltetheté egy-egy felhasznadnak, vagy felhaszndldcsoportnak. Amikor egy felhaszndo
(ember vagy gép) azonositja magét a kértya felé, akkor a kartya ezt megjegyzi, s a kartyan
futd programok képesek végrehgtani mindazon maveleteket, amelyekhez az adott
felhasznalonak joga van. Az illeté addig bejelentkezve marad, amig ki nem jelentkezik, vagy
amig a kartya nem resetelddik.



5.3.4. Applikaciok

. A WinCard intelligens kértya, s képes

PC Kéartya 0. . . 0

7 applikéaciokat futtatni. Minden applikacid

Adetor Kild a Kartyanak rendelkezik egy-egy szammal (a /c00.rte a O-

val, a /cOl.rte az 1-gyel, stb), s Oket egy
\ APDU-val  lehet  dinditani,  mely
Feldolgozzaa kapott paraméterként ezt a szamot kapja meg.

adatokat, s elkdldi az A kértya nem képes applikéciok parhuzamos
eredmenyt futtatasira, képes viszont tobb alkalmazés

/ ekilonitésére, s egymés utdn vald

futtatéséra. lgaz, a kértya filerendszerének

Eredményt kild a PC-
nek, sjelzi, skeresvolt elkészitése elétt meg kell tervezni, milyen
afutasa. alkalmazasok kerllnek majd ra, s létre kell
hozni a hozzguk szilkséges felhasznalokat,
3. Abra — PC-kértya kommunikéci6 csoportokat, hozzéférés listakat. Tolthet be

tehét egy kartya tobb funkciét (lehet személyi
igazolvany, villamosbérlet, telefonkartya és hitelkartya is egyben), de ezeket elére el kell
tervezni (nem lehet tehat egy villamosbérletnek azt mondani, hogy mostantdl legyen
bankkértyais).
A kartyan futo és a kartyat kezel6 alkalmazas sajnos nem tekinthet6 két parhuzamosan futo
processznek. WinCardra ugyanis (e fejlesztérendszer segitségével) csak olyan programot lehet
irni, amely a 2. abran lathaté séma szerint mikodik:
Igy a mikodés sokkal inkabb fiiggvényhivas szeri. Nem vélaszolhat tehat a PC a kartya altal
killdott csomagokra. Igy nem lehet WinCardra irni olyan alkalmazést, amely esetén a kéartya
kérdéseket tesz fel a PC-nek, s feljegyzi a valaszokat. Ilyet végrehgjtani csak olyan mddon
lehet, hogyha a kértya programja kilépés elétt eltarolja sajat allapotat, s a PC-n futd program

ismét elinditja 6t. Ez persze ekkor mar a PC feleldssége. ..

5.4. Windows host — Smartcard

Amikor azt irtuk, hogy kartyara fejleszteni alkalmazast, az Ugy hangzott, mintha egyetlen egy
alkalmazasréol lenne sz0. Pedig ez nem igy van. Egy intelligens smartcardra irt program
legalabbis két részbdl all. Az egyik része az, ami a kartyan fut, s a miveleteket végzi a
kartyan 1évo adatokkal. A masik része pedig PC-n fut, s a felhasznald kéréseit tovabbitja a
kartyafelé, illetve szép, grafikus formaban fogalmazza meg a kartya vilaszait.



5.5. EIs6 programjaink

5.5.1. Terminal

Egyik programunk
Windows alatt fut, s a
kartyat kezeli. Nem mas,

i, Kommunikacio az M$ kartyaval...
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mint egy egyszert terminal,
mely az inputként kapott

stringet egyszeriien, egy az

egyben ekuldi a kartyanak, | A Irfiit kérekl
majd a kapott vélaszt kiirja. Itt lathaté & vélasz, amit a kartya ad ki..

Az egén valaszthat a Al T a kst
felhasznad, hogy emuldt
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Eiildd el a

megkezdddik a  dolog )
lényegi  része. A beirt 4. Abra—aterminalablak

stringet a termind elklldi a

kartyanak (a protokoll szerinti formaban), hogy az értelmezhesse azt. Az ,infot kérek” gomb
lehetéséget ad a ,,?” lizenet gyors kiaddsara. A kartya valaszat a terminal szoveges modban
jeleniti meg, s csak a hibalizeneteket fejti ki. Terminal programunk atalanos céli alkalmazas,
a felesztés megkonnyitése végett fejlesztettik ki. Céja, hogy barmilyen, a kartyan futd
programot kdnnyen tesztelhessiink a segitségével, s nem az, hogy egy konkrét programhoz
felhasznalGbarat interface-t adjon.

5.5.2. Szamléalo

Egyik programunk egy szamlaét valdsit meg a kartyan. Nagyon hasonlé ahhoz, mint amit a
telefonkartya programomnd leirtunk. Annyi a kilénbség, hogy ez a szamldd O-rdl indul s
felfelé szamol. Ha elér egy értéket (99), akkor nem szamol tovabb. A kovetkezé miveletek
értelmezhetOk rajta: inicializalas, novelés, érték lekérdezése. Ilyen modon illegdlis érték nem
irhato bele. Jelen beallitasok szerint mindenkinek joga van minden muvelet végrehajtasahoz,
de konnyen fejleszthetd olyan iranyba, hogy mondjuk inicializalni csak bizonyos PIN kod
segitségével lehessen.

5.5.3. Zseb

A | Zseb” nevil programunk adattarolast valosit meg a kartyan. A program 10 db file-t (zsebet)
kezel a kartyan. Név szerint /zseb0.dat - /zseb9.dat. Ezeket tudja a felhaszndo irni, olvasni és
torolni. A kartya, amin a Zseb program fut, funkcionalisan nem tud tobbet egy hagyomanyos

kartyanal, viszont lényeges a kulonbség a belsé mikodésben. Ugyanis itt nem a PC irja bele



az adatokat a kartyan 1évé fileba, hanem csupan egy bytesorozatot kild e a WinCardnak (a
megadott protokoll szerint), s a kértya ezt értelmezi, ennek alapjan cselekszik, s donti el, hogy
irni vagy olvasni kell-e most.

parancsok:

c[x]: torli a(z) x. zseb tartalmat

r[X]: kiolvassa a(z) x. zseb tartalmét, s elklldi a felhaszndlonak

w[x]<10 byte>: beleirjaa 10 byte tartalmat a(z) x. zsebbe

5.6. Az altalunk kidolgozott protokoll

Mivel az emulécié eléggé finnyas, kidolgoztunk egy protokollt a kartya és a PC kozott,
melynek segitségével a PC kozolheti a kartyaval, hany byte-ot fog kildeni, s a kartya
visszajelezhet. Az elsé byte, amit a PC elkiild a kartyanak, azt jelzi, hany byte kovetkezik még
utana. Az ez utan kovetkezd byte a parancs. A protokollban csak azt rogzitettiik le, hogy ha itt
kérdojel kovetkezik, akkor a kértya valaszképpen 3-4 byte-ban elkiild egy azonositot, melybdl
kidertl, melyik programunk fut a kértyan éppen.

A Kkartya valaszat is rogzitettiik. Ha az elsé byte 0, akkor nem volt hiba. Az 1-es szintaktikai
hibét jelent, tehdt hogy a kértya nem értette meg a parancsot. A 2-es pedig azt jelzi, hogy a
hiba filekezelés kdzben tortént, stb...

5.7. Mérési eredményeink

5.7.1. A kartya szamitasi sebességének mérése

A kértya processzoranak szamitéds sebességét probatuk mérni. Erre egy kilon applikaciot
készitettiink, mely az input hosszatol exponencialisan fiiggd szamu lépésre kényszeriti a
processzort. N hossz( input esetében n db byte fogadasét és 10" db inkrementalas miiveletet
kellett elvégeznie. Az ez alapjan kapott eredmények:

10 db ++ miivelet végrehajtasa 3 méasodperc
100 db ++ muvelet végrehajtasa 8 masodperc
1000 db ++ mivelet végrehajtasa 80 mésodperc
10000 db ++ mivelet végrehajtasa 780 masodperc

1. Tablazat — szamitas sebesség teszteredmeényei

Feltételezésunk szerint a fenti iddadatok alapvetden két komponensbdl tevédnek ossze:
egyrészt magabol a szamitashoz szikséges 1débdl, masrészt a kartya/gép kommunikécio,
kartya resetelés sth.-re forditott id6bol (tovabbiakban: overhead).

Az overhead feltehetdleg nem fligg attdl, hogy a kartyanak hany miveletet kell végeznie,

ezért Osszességében is egy linearis idoéfiiggésre szamitunk. A fenti adatokra tehat y=ax+b




alaka egyenest szeretnénk illeszteni, ahol ,.a” az egy miivelet elvégzéséhez sziikséges i1d9, ,,b”
pedig az overhead, , x” a mlveletek szama, ,)y” pedig az idé masodpercben.

Mivel a mérési pontatlansdg nagyobb X-ek esetén kisebb relativ hibat okoz, ezért célszeri az
x=1000 és x=10000-hez tartozé pontokra illeszteni az egyenest. igy a=7/90=0.08 és
b=20/9=2.2 adodik. Ilyen ,a" és ,b" értékek mellett y(10)=3 és y(100)=10 adddik, ami azt

jelenti, hogy ez az egyenes jol illeszkedik mérési eredményeinkre. Eszerint egy muvelet
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5. Abra—a processzor szamitas sebességének mérése

elvégzése 80 millisekundumot vesz igénybe, az overhead pedig kb. 2 masodperc.

Az elsé két eredményen még az latszik, hogy nem a miveletek szama dominal, hanem a PC-
kartya kommunikécio. A tovabbiak viszont mar nagyjabol redlis képet adnak a kartya
processzoranak sebességérol. Lathato, hogy a kartya sebességben messze elmarad a PC
mogott. Csakis azokat a miveleteket célszerti tehat rajta elvégezni, amelyek biztonsagi
szempontok miatt nem kertlhetnek ki a kartya védett kdrnyezetébol.

A tesztet egyébként a kdvetkezd basic szubrutin végezte:

Sub mat ek()
Dim| As Long
Dimi As Long
i =0

I =1 ' a hatvanyozast a kartya processzora nem tanogatja
For i = 1 To benenet Hossz
I =1 * 10
Call ScwGet CormByte ' be kell olvasni a teljes benenetet, hogy
' ne | egyen hiba
Next
Wiile i < |
i =i +1 ' ez itt a kartya |l eterhel ése
Wend
ScwSendConmmByt e NO_ERROR ' m nden rendben van, kil éphetink
End Sub

E mérés modszerink elég latvanyosan bemutatja az inkrementalas muveletek sebességét.

Valoszinll viszont, hogy a kiilonb6z6é muveleteket kiilonb6z6 1dok alatt hajtja végre a kartya.



Azért az inkrementalast valasztottuk mérésiink eszkdzéll, mert az megitélésiink szerint eléggé

tipikus €s eléggé alapvetd miivelet egy programban.

5.7.2. A kartyaban 1évé kriptografiai koprocesszor sebességenek mérése

Az inkrementalashoz képest egyaltalan nem nevezhetd elemi muveletnek a DES szamitésa.
Viszont célalkalmazasunk, az egyik késobbi fejezetben szereplé DES csomag pont ezt
hasznalja, s a kriptografiai miiveletek a smartcard technologia egyik értelmét adjak.
Természetesen a kiillonbozd kriptografiai miiveleteket killonféle idok alatt végzi el a kartya. A
kartyan létez6 DES, TRIPLE DES és RSA titkositdo miiveletek koziil viszont egyértelmiien a
DES a legegyszeriibb, s legelemibb. Ezért ezt valasztottuk tesztelésiinkhoz.

A tesztelést az altalunk készitett, €s a kovetkezokben bemutatott DES csomag ECB kodolo
funkcidjaval végeztik. Tehédt az inputot a PC nyolc byte-os blokkokra vagta fel, s egyenkent
kildte el a kartyanak. A kartya a rejtjelezett nyolc byte-os csomagokat visszakuldte a PC-nek,

s a PC ezt kijelezte. A kovetkezd eredményekre jutottunk:

1DES 6 masodperc

2 DES 11 mésodperc
3 DES 15 mésodperc
5DES 25 mésodperc
10 DES 50 mésodperc

2. Tablazat — A kriptokoprocesszor sebességtesztje

A Kkartya altal végrehajtott miivelet ugyanaz volt, ha 1 db DES-t szamitottunk, mintha 10-et,
egyszerlien csak tobbszor hajtottuk végre. A blokkokra tordelést, s a blokkok egymas utan
valo elkildését a PC végezte el, de ugy itéljik, ennek ideje kevéssé szamitott. Jelentds id6t
vett viszont igénybe a Visua Basic ablakok megjelenitése s az inicidizalds. Szintén
befolyasolja a sebességet az input beolvasasa €s az output kiirasa. Az I/0 mlveletek ugyanis
nagyon lassuak. E tablazat alapjan egy DES mivelet koriilbelil 6t masodperc hosszu, mig az
overhead 1 masodperc.

Egyik korabbi programunkban MAC-t szamitottunk a kartya segitségével, s akkor
drasztikusan rosszabb eredményeket értiink el. A kilonbség az volt az akkori MAC szamitas
és a mostani kozo6tt, hogy akkor a visszacsatolast a kértyan belll valésitottuk meg. Tovéabb
lassitotta a dolgokat, hogy a kartyan hibasan muikodnek azon bitmulveletek, melyeknek
mindkét operandusa valtozd. igy a modulo 2 dsszeget képzd visszacsatolast nekiink kellett
kézzel megvalositani.

Régebbi programunkban 25 mésodpercbe telt MAC-t szamitani minden nyolc byte utéan. Ez itt

7 masodpercre csokkent. A nagy iddékilonbség oka kétségkivill a processzor alacsony

szamitasi sebessége.




5.8. DES csomag

5.8.1. A csomag bemutatasa
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5. Abra— A DES csomagunk PC-sfelhasznaléi feliilete

Az dtaunk kartydba plantat DES csomag nem més, mint egy futtathatd alomany, amely
képes az inputjat egy beépitett titkos kulcs segitségével titkositani, vagy a titkositott adatbol
az eredeti adatot visszadllitani. E program a koévetkezo utasitasokat képes végrehajtani:

* Bemenet titkositasa: Az "e" parancs hatasara a kovetkez6 8 byte-ot a kartya titkositja, s
kimenetként ezt kildi ki az outputra.

* Nyilt széveg visszadllitasa: az el6z6 muvelet inverze. A "d" parancs hatasara a kovetkezo
8 byte bemenetbdl a kartya visszaallitja a nyilt szoveget.

* Kulcs betoltése a kartyaba: ennek a miveletnek a segitségével lehet megvaltoztatni a
kartyaban térolt kulcsot egy a felhasznalé dltal meghatérozott értékre. Input: a"|" parancs.
Output: aNO_ERROR Uzenet.

* Kulcs generalasa: szintén a kulcs megvaltoztatasara szolgal, de itt véletlenszerlien general
egy DES kulcsot. Erre a kartya kripto-koprocesszoranak véletlen szamgenerator funkciojét



haszndljuk. A DES kulcs ezutan 56 db random bit lesz. Input: az "r" parancs. Output: a

NO_ERROR (izenet.
DES titkosito rutin természetesen futhatna a PC-n is. Sét, akkor sokkal gyorsabb is lehetne.
Miért jo, hogy kartyan valositottuk meg? Ahogy végignézzilk a fenti négy parancsot, rogton
feltinik, hogy "hianyzik" kozulik egy: a kartyan 1évé kulcs kiolvasasa a kartyabol.
Ez természetesen nem a véletlen mive. A PC-n barhol helyeznénk is el a kulcsot, egy
tamadonak lenne esélye arra, hogy megtaldlja azt. Feltételezésiink az, hogy a kartya biztositja
azt, hogy a rajta 1évé adatokhoz csupan az elére meghatarozott muiveleteken keresztiil lehet
hozzé&férni. Amennyiben ez tényleg igy van, akkor - mivel nem definialtunk olyan miveletet,
hogy a kulcs kiolvasasa - senki nem fér hozza a kulcshoz.
Tehé akulcs akértyan biztonsagban van - legalabbis a kartya eldallitdjanak allitasa szerint.
Ki eldl van biztonsagban? A véalasz: mindenki el6l. Nemcsak a tamadd képtelen hozzaférni a
kulcshoz, hanem a kartya gazdgja is az. Hiaba van a zsebében a kartya, nem képes kinyerni a
titkos kulcsot beldle, csak hasznalni tudja azt. Mivel a kartya nem hajlandé kiadni magéabdl a
kulcsot, az egyetlen esdly annak megszerzésére a DES feltorése. Ezzel a rendszerrel célunk
ilyen szintli biztonsag létrehozésa volt.
Akkor a legtitkosabb valami, ha senki nem ismeri. Az sem, aki beletoltétte a kartydba. Ennek
modszere a véletlen kulcs generddsa. Ha a kartya felhaszndloja ezt a parancsot adja ki
smartcardjanak, akkor ezutan a kovetkezd ismeretekkel rendelkezik:
* kulcsvan akartyan
* akulcs, ami akértyan van, nem azonos azzal a kulccsal, ami eddig volt a kértyan
» akulcs bitjeinek eloszlasa egyenletes

Tehat arra hasznaljuk fel a kartya processzorat, hogy sajat maga allitson eld kulcsot, s azt ne
adja ki senkinek. gy egyetlen entitésnak - még a kéartya kibocsijtéjanak - sem lehetnek
ismeretei a kulcsot illetden. Igy e rendszer - a DES ergje és feltételezéseink alapjan -
biztonsadgosnak nevezhetd.

A hitelesség megallapitdsanak fobb modszerei

kozul szamos megvaldsithatd DES csomagunk kules

sgftségével.  Ugymint:  hitelességvizsgdat, v |
rejtjelezés, dinamikus jelszavek. S mivel DES oveg DES | —» rej.t.ett
esetén titkos kulcsokrél van sz6, felmerdl a szoveg

kulcsgondozas problémga is, amiben a kértya 6. Abra— DES doboz

igencsak hathatds segitségiinkre lehet.

A kértyan egy k6zonséges DES kddolot valdsitottunk meg. A bemenete a 8 byte-os nyilt
szoveg, kimenete pedig a szintén 8 byte-os rejtett szbveg. Paramétere a titkos kulcs.

Ezt a rendszert egy PC-s program hasznalja. Ez a program készit a DES elembdl egy a
gyakorlatban is hasznahatd eszkdzt. Ez a program épitkezik a DES dobozbdl, s egy



komplexebb rendszert alakit ki. A PC felelossége az esetleg hosszu inputot 8 byte hosszi
blokkokra tordelni, s 6ket a fekete doboznak tekintett kartyanak elkiildeni, majd a rejtett
szoveget feldolgozni, s esetleg valamilyen formaban a bemenetre visszacsatolni. (pl.: CBC,
MAC)

Igy egy egyszeri DES elembdl egy sok célra felhasznalhato eszkozt készitettiink, amire
tamaszkodva a hitelességvizsgalat fobb mddozatait tekinthetjik at.

5.8.2. Hitelességvizsgalat

A hitelességvizsgalat megvaldsithatd Ugy, hogy ez az informaciddarabka egy 56 bit hosszl
DES kulcs. Amennyiben A fél ellenérizhetd hitelességli tizenetet szeretne kildeni B félnek,
akkor megteheti a kovetkezo lépéseket:

1. A titkos kulcs segitségével legeneralja az tizenet nyolc byte hosszi MAC slritményét.

2. Az MAC-t odairja az Uzenet végére.

3. Elkildi az igy keletkezett Uj Uzenetet.

Ha B fél ellenérizni szeretné az Uizenet hitelessegét, nem kell mast tennie, mint levalasztania
az tizenet végérdl a kapott MAC-t, s a titkos kulcs segitségével (jra legenerdnia azt. Mivel
ugyanaz a titkos kulcsa, mint A-nak, s az Uzenet is ugyanaz, ugyanarra az eredményre kell
jutnia, mint A-nak.

Amennyiben az Uzenetet menet kdzben valaki médositotta, Ugy B nem azt az MAC-t kapja,
mint ami az izenet végén volt. Pontosabban kaphatja ugyanazt is, de ez csak a véletlen miive
lehet, s ennek valoszintisége igen kicsi (1:2%, ami igen kis szam, s egy ekkora valoszin{iséggel
bekovetkezd eseményre nem igen kell szamitani)

Az MAC szamitésdnak elmélete a jobb oldali dbréan taldhatd. Visszacsatolt rendszerben
mukodik a DES, s a kovetkezod keédeltetés

Kimenetet az aktudlis bemenet és

az el6z6 kimenet modulo 2 0sszege  bem k:' Kimenet + kulcs
. en
adja. Ha a teljes kimenetet vesszik, hitelesitends DES p K Kimend
N A legutolsd 8
akkor a kapott eredmény a CBC SZvey mod2 byt:ga;,?,lfc

rejtjelezés, de ha csak az utolso

nyolc byte-ot, akkor azt nevezzik 7. Abra—MAC szamitas

MAC-nek. Az MAC egyfata

kriptografiai ellenérzé 6sszeg, amit a titkos DES kulcs segitségével allitottunk elé. Az MAC
fligg a hitelesitendd szoveg minden bitjétdl. [Davis-Price1992 (5.5.)]

Jelen pillanatban a kartyan a rendszerbodl egyedill a DES doboz és a kulcs van. Voltak
probalkozéasaink az egész rendszer kartyara helyezésére is, de jelentds sebességcsokkenés volt
akkor tapasztalhato. Errél bovebben a mérések fejezetben irunk.



A masik ok, amiért a visszacsatolas a PC-ben kerilt megoldasra az az, hogy az egy APDU-
ban kiildhetd adat hossza 40 byte-ra korlatozott. Ez kikeriilhetd lenne ha a kartyaban allapotot
tarolnank, de ez jelentésen megnovelné a rendszer komplexitasat, s igy csokkentené annak
megbizhatosagat és sebességét. A visszacsatolast és az XOR miiveletet a kartyan kivil, a PC-
ben valdsitottuk meg.

A kartyat kezel6 PC-s program felel6sségéhez tartozik az input blokkokra tordelése, a kértyas
alkalmazas kodol6 eszkozként vald haszndlata, s a az output feldolgozasa. Tovébbra is
kihasznaljuk viszont a kartya elényét: nem ismeretes a PC-S program szamara a kartyaban
térolt titkos kulcs. Igy a kértya szilkséges az MAC generalasahoz vagy ellenérzéséhez.

A felhasznaloi feliilet is tdmogatja mind az MAC generalasat, mind annak ellenérzését. Ha az
input ablakba beirunk egy szoveget, s MAC-t generaltatunk, az output ablakban feltiinik a
szoveg, s mogotte a nyolc byte MAC. Ezt az Uzenetet kildhetjik el tarsunknak, aki
rendelkezik egy pont olyan kértyaval, mint mi, s a kartya tartalmazza ugyanazt a titkos
kulcsot, mint a miénk.

Tarsunk dolga ekkor annyi, hogy [y - |
beviszi a kapott szOveget az input r |
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5.8.3. Rejtjelezés

DES esetében a rejtjelezést a DES fliggvény végzi e, melynek paramétere a titkos kulcs. Az
inverz transzformacio is elvégezhetd a titkos kulcs ismeretében. A DES alapu rejtjel ezésnek
két strukturaja lehetséges: az ECB és a CBC. Mindkettd olyan DES dobozkara épit, amilyet
mi a kartyan kialakitottunk.

Az ECB (electronic  codebook) kédeltetés
egyszerl blokkrejtjelezd. A bemenetet Zj
oz k-1. kimenet
nyolc byte hosszisagi blokkokra W kulcs
k. bermenet DES > k. kimenet

mod2



tordeljuk, s ezeket egyenként rejtjelezzik a DES segitségével.
A CBC (cipher block chaining) [Davis-Pricel992 (4.2)] egy joval ravaszabb szerkezetii
visszacsatolt rendszer. A kovetkezd bemenet mindig a kovetkezd nyilt szoveg blokk és az
elézé rejtett széveg modulo 2 dsszegeként all eld. Igy azt érhetjiik el, hogy a k. kimenet
nemcsak a k. bemenettdl fiigg, hanem fliigg az 0sszes el6z6 bemenettdl is. Tehat ugyanannak a
blokknak mindig mas és mas lesz a képe. A CBC rejtjelezének egyik paramétere a DES kulcs,
masik pedig az IFB (initial feedback buffer), tehadt az a visszacsatolas, amit a legelsd
bemenethez adunk hozza modulo 2. Az IFB tartalma atalaban csupa 0. Mi is igy dolgozunk.

lgaz, a kértyan csupan a DES dobozt

kéddtetés
valositottuk meg, de a kértya g
segitségével a  PC-s  programunk k-1. kimenet v ke
minc'lkét .rej.tjelezést.képeﬁ kédolni'éﬁ  bermers DES y K kimene
dekodolni is. S mindezt a PC ugy

mod2

végzi €l, hogy a PC-s program nem
ismeri a DES kulcsot, mivel azt a )

biztonsdga nem jelentdésen kisebb,

mintha a visszacsatolast is a kartyan valositottuk volna meg. Viszont jelentds
sebességndvekedést értlink el ennek segitsegével.

DES csomagunk grafikus felhaszndldi felllete hatékonyan témogatja mindkét kddolas
mechanizmust. S6t, dekodolni is lehet velik elkodolt rejtett szOveget. Termeészetesen ez csak
akkor igaz, ha ugyanazzal a kulccsal probaunk dekédolni, mint amivel kodoltunk.

Ha a kértya altal generdlt kulccsal kédoltunk, akkor abban bizhatunk, hogy azt a kéartyabol
senki ki nem nyerheti. Még mi sem. igy, ha a kértya kulcsit megvéltoztatjuk, akkor a generdlt
kulcs megsemmisil. S abban is biztosak lehetiink, hogy senkinél sincs meg még egy
példanyban.

5.8.4. Hozzaférésvédelem

Hozzaférési jogosultsag ellendrzése €s azonositas torténhet

» titok segitsegével (PIN vagy challange and response)

» térgy segitségével

* biometriai modszer segitségével

Mi, mivel kartyaval foglalkozunk, a targy segitsegével vald hozzaférésvédelmet valositottuk
meg. Ezzdl ,atoltuk a lovat a szomszéd utcaba’: hogyan azonositjia magadt a kartya?
Biometriai jellemz6i a smartcardoknak nincsenek, s targyakat sem birtokolnak, igy marad a
titok.

Lehetdség lenne, hogy a kartya egy jelszot kiildjon el az olvasonak, s az olvaséd ellendrizze
ezt. Ez egy nagyon rossz megoldas lenne. Ekkor ugyanis ha valaki ellopna a kartyat,



behelyezné a sga olvasdjaba, a kartya rogton elarulna az olvasonak a jelszot. Attdl is

félhetnénk minden egyes haszndlatkor, hogy valaki lehalgatja a titkos jelszét, amint az a cél

felétart, s ezzel birtokaba jut.

A megoldas egyszer(i: a rendszer végil is ismeri a jelszot, akarcsak mi. Nincs sziiksége ra,

hogy megtudja azt. Arra van csupan szilksége, hogy megtudja, ismerjik-e a jelszét. Ezt

hogyan érhetjik el? Az ataunk megvalositott megoldas a ,kihivas és vdlasz” modszer
segitségével a kovetkezoképpen mitkodik:

1. A rendszer kild akéartya szamara egy kihivast. Ez nem mas, mint egy r véletlen szam.

2. A kértya megkapja a véletlen szdmot. Nem csind vele méast, mint kédolja a k1 titkos
kulcsa segitsegével, s visszakilldi Exi(r)-et a rendszernek.

3. A rendszer is kodolja r-et a sga k2 titkos kulcsa segitségével, tehat kiszamitja
Eo(r)-et. Ha a két titkos kulcs megegyezik, a kartyatol kapott eredmény is megegyezik
majd a sgjé szamitésival. igy ha a rendszer azt kapta, amit vart, akkor nyugodtan
felismerheti a kértyét.

Mi a DES csomagra téamaszkodva valositottuk meg ezt a dinamikus jelszé kezelést. igy a

jelszo (akl kulcs) nem més, mint egy 56 bit hosszi DES kulcs.

A PC-s program a kovetkezoket végzi el, ha az autentikacidé gombra kattintunk:

1. generd egy véletlen szamot

2. kodoljaaszamot a kértya segitségével

3. kodolja a szamot a sgjét titkos kulcsa segitségével

4. 0sszehasonlitja a két eredmenyt

A ké& eredmény két 64 bit hosszi szam. Annak valdsziniisége, hogy két 64 bites szamt

véletlenil megegyezik, nagyon kics. igy ez az azonositas modszer elég biztonsagosnak (a

DESsel azonos biztonsagunak) tekinthetd.

5.8.5. Digitalis alairas

A digitalis alairas nyilvanos kulcsu €16 rendszerekben 1étezé modszer. Eredeti elképzelésiink
az volt, hogy kidolgozunk a kartyan egy nyilvanos s egy titkos kulcs kriptografiat alkalmazé
csomagot. Mig az utobbi probalkozasunkat hosszas kiizdelem utan végil siker koronazta, az
elobbi sajnos kudarcba fult. Ennek {6 oka az volt, hogy mind a kartydhoz tartozo
fejlesztoeszkoz, mind pedig annak dokumentéacioja még béta verzio, s a végleges valtozat nem
készilt el. A kartya mér eljutott a végleges vatozatig, de ahhoz, hogy kodot irjuk ra,
sziksegink lett volna a fejlesztokornyezetre, amivel kapcsolatban komoly dokumentaltsagi
hibakba s hidnyossagokba (tkoztink. igy a kéartya RSA funkcidja nem voltunk képesek
miikodésre birni.

Talaltunk viszont egy titkos kulcsi protokollt, amely lehetévé teszi a digitalis alairast. Ezt
meg lehet valositani DES segitségével. [ Schneler1996 (2.6.)]

A modszer lényege a kovetkezd:



A, B, C, D, és a tobbiek személyek, akik hitelesen akarnak kommunikani egymassal.

Mindannyian rendelkeznek sajét titkos kulccsal. T egy kitlntetett személy, akiben a tobbiek

mind megbiznak, s megosztottak vele titkos kulcsukat.

A hiteles tizenetet kivan kildeni B-nek. A kovetkezo 1épések torténnek ekkor:

1. A titkositja az Uzenetét a kulcsaval, s elkildi T-nek. Beleirja az iizenetébe azt is, hogy 6
B-nek kivan tzenni.

2. T ismeri A kulcsdt, kibontja az Uzenetet. Elolvassa azt, majd hozzéteszi azt, hogy
tanlsitja, hogy az Gizenet A-tdl j6tt. (ezt onnan tudja, hogy A kulcsaval kddoltak)

3. T titkositja az Uzenetet B kulcsaval, s elkildi B-nek.

4. B tudja, az Uzenet T-t6l jott, mert B kulcsét csak T ismeri rajta kivil. Az Uzenetben pedig
benne van, hogy A kildte, sezt T irta, T pedig soha sem hazudik.

Ez a modszer megvalosithatd PC-s program csomagunkkal, de tulgdonképpen az MAC

generdés funkciot haszndlja (vagy a CBC/ECB rejtjelezések egyikét), tehat nem kilonbozik a

tobbitdl.

5.8.6. Kulcsgondozas

A kulcsgondozés jelenti kulcsok

e generdasat
o térolasit
» tovébbitasét

RSA kulcs elédllitasa a kartyan a sebességviszonyok miatt reménytelen vallalkozéas lenne.
DES kulcsot viszont minden gond nélkul generdhatunk, itt nincsen szilkség kilondsebb
biztonsagi megfontolasokra a kulcs természetét illetéen. Generalunk 8 db random byte-ot, S ez
lesz a mi DES kulcsunk. (A gép egyébként nem haszndltja a DES kulcs paritéashitjeit.) Azzal,
hogy véletlen biteket valasztunk, nem koévetiink el nagy hibét, hiszen a DES 2*° db kulcsa
kozott 6sszesen 16 a gyenge kulcs. [ Schneier1996 (8.1)]

A 16 gond itt nem a véletlen nyolc byte-tal van, hanem azzal, hogy valoban véletlennek
tekinthetjik-e azt, amit a kartya kiad. Errél nincsenek informacidink. Azt tudjuk csak
kijelenteni, hogy a kartya dokumentacidja nem mond lehetdséget arra, hogy a kartyabdl a
véletlen szam generator aktudlis allasat kinyerjiik. So6t, jol megtervezett kartya esetén a
tamadonak véletlen szam generdasahoz (s ennek megismerésehez) sincsen joga.

A kulcsok tarolasara adhatunk egy rovid vélaszt: Ez a smartcard technolégia lényege. A
smartcardokat tulajdonképpen kulcsok tarolasara és hordozasara talaltak ki. Ok valdjaban nem
méasok, mint ezt a célt szolgald biztonsagos eszkdzok. A dolog lényege annak biztositasa, amit
a biztonsagrol szolo fejezetben leirtunk.

A kovetkezd pontoknak kell teljestilnie ahhoz, hogy a kulcs ne keriilhessen illetéktelen
kezekbe:



Ne ismerje senki illetéktelen a kulcsot, mér korabbrol, miel6tt az a kartyaba bekerult. Ez
alapvetd feltétel, s szervezési kérdés, nem szoftver probléma. Programunk lehetdséget
biztosit kulcs véletlen generdléséra, amit biztosan nem ismer senki. Bizonyos esetekben
persze ez nem lehetséges, példaul amikor két kartyat kivanunk eldallitani azonos kulccsal.
Ekkor van értelme a kulcs kartyara val 6 feltoltésének.

Ne lehessen a kulcsot fizikai eszk6zokkel megszerezni! — Ez a kartyagyarto feleldssége.

Ne lehessen a kulcsot APDU-k segitsegével kiolvasni! — Ennek megoldéséra a fent leirt
modszert alkalmazhatjuk: definidlunk egy system nevli known principalt, s minden
adatfilehoz csak 6 férhet hozzd. Minden program jelentkezzen be a kartyaba elészor
system-ként, ha file-okat kivan kezelni, majd jelentkezzen ki, ha befejezte. Az pedig, hogy
6 milyen PIN-nel vagy challange and response-zal azonositja magat, legyen hétpecsétes
titok. 1gaz, még igy is fennall annak a veszélye, hogy egy tamadd rgon erre, példaul azzal,
hogy feltdri a challange and response DES-ét, de ekkor mar oly mérték(i szamitasi
kapacitas birtokdban kell lennie, amivel a kartydban tarolt titkos kulcsot is feltorheti.

Ne lehessen a kulcsot az alkalmazastdl megkapni! — Ez az alkalmazas tervezdjének a
feladata. Ha nem irjuk ki a kulcsot soha a kimenetre, az nem fog magatdl kikertini oda.

A kulcs tovabbitasa torténhet:

Smartcard segitségével, tehat a kulcsot hordozé személy a zsebében szdllitja a kartyét. Ez
nem kevésbé hiztonsagos, mint a tarolés esete. Ezen programunk erre késztilt. Itt csak igy
lehet kulcsot hordozni. A kulcs kartyan torténd hordozasanak pedig egyetlen értelme az,
hogy azt a kértyaval felhaszndljuk, hiszen azt a kartydbdl kinyerni nem lehet.

A PC iranyaba a kéartyabdl: ilyen a mi programunkban nem térténhet. A kulcs csak a PC-
bol megy a kartya felé, de ez az el6z6 pont anyaga.

Héalozaton keresztil: a mi programunk ilyet sem tesz. Ezen egyébként segiteni lehetne

megfeleld kddolas hasznalataval.

5.9. Osszefoglalas, munkank értékelése

5.9.1. A mi eredményeink

Célunk a WinCard s a hozza tartozo fejlesztérendszer lehetdségeinek attekintése, s a

hitelesség biztositds megvalositdsanak smartcardos lehetéségeinek felmérése volt. Ezek
megvalésitasahoz kifgjlesztettiink egy DES kodolast-dekddolast megvalésitd, s kulcsokat
gondozé kértyaPC programcsomagot. Ennek segitségével probatuk megvalositani a

hitelesség biztositasanak ot f6 pillérét, melyek:

hitelességvizsgalat
rejtjelezés



» hozzéférésvédelem - dinamikus jelszavak

o digitdlis alairés

» kulcsgondozas

Ezek kozil harmat kozvetlenil megvaldsitottunk. Kartyank képes rgtjelezni, s a
programcsomag képes hitelességet ellendrizni, illetve a PC dinamikus jelszo segitségével
azonositani a kéartyét.

A kulcsgondozas viszont nem egy aktiv funkcid, amit egy rendszer képes ,,megtenni”. Ez egy
problémakor, egy gondolkodasmod, melynek figyelembe vétele létfontossagu. Kéartyank vedi,
s ki nem adja a kulcsot senkinek. A kulcsot csak hasznalni lehet, megismerni nem. LehetOség
van kulcsnak magan a kartyan torténd generalasara is, s ennek hasznalata tovabb noveli a
rendszer flexibilitésdt s biztonsagat. A kulcs tovabbitasanak pedig egyetlen megengedett
maédja a smartcard. gy kijelenthetjik, hogy az 6t pillér kozil négyet sikeresen teljesitettiink.
Probléma egyedil a digitdlis aldirds megvalositasa kordl tortént, ugyanis a fejlesztérendszer
dokumentdltsagi hiba folytan nem tudtuk belizemelni a kértya RSA funkcidit. Klasszikus
digitdlis alairas megvalositésahoz viszont nyilvanos kulcsu titkosirésra van szikseg.

Leirtunk viszont egy harom résztvevOs protokollt, mely digitalis alairast valosit meg titkos
kulcsti rendszerben, s az altalunk készitett programcsomagot ennek barmely szerepldje
haszndl hatja.

5.9.2. Az 6t pillér elvi megvaldsithatésaga egy mai smartcardon

A smartcardok biztonsagrechnikai alkalmazésok terén magasan felilmuljak a PC-ket. Fo
hartanyuk a sebességben rejlik. Elég hamar nyilvanvaldva valt szamunkra, hogy kriptogréfiai
miveletek terén csakis a kartya processzoraban implementalt miiveletekre tamaszkodhatunk.
Elvileg lehetséges lenne Oket példaul fiiggvényként megvalositani, de ezek sebessége kritikan
aluli lenne. A mérésekrdl szold részben (5.6.2., 5.6.3.) ismertettilk azon tapasztalatainkat,
melyeket a teljes egészében a kartyan megvalositott MAC szamité program implementdasa
kozben szereztiink. A jovOben mindenképpen varhato sebességndvekedés, de a hardver vagy
mikroprogram, esetleg operécios rendszer szinten megvalositott funkciokkal a felhasznaldi
programok nem versenyezhetnek.

A masik sziik keresztmetszet a PC-kartya kommunikécio. Ez ugyanis lassu (5.6.1.). Ez a
tovabbiakban is soros lesz, ugyanis a kartyan 1év6 kontaktusok miikodését leird szabvanyok
csak ilyet tesznek lehetévé. Igy komoly sebességnévekedés itt nem johet szoba. Szintén
korlatozva van az egy APDU-ban eljuttathaté adatok mennyisége. Ez éhaghat6 korlét, bar ez
sebességesokkenést jelent, hiszen a kartya processzorat kell ekkor igénybe venniink.

A rejtjelezd funkciot egy kartya képes ellatni, természetesen a fenti korlatozasokkal. Sajnos az
egész nyilt szoveget e kell juttatnunk a kartydra, s ez igy lassi. Mi 100 byte-os
nagysagrendben mozg6 inputot még ésszerll id6 alatt tudtunk titkositani. Egy sok kilobyte-0S



anyag viszont orakig megy keresztil a kértyan. Kis és rovid titkokat tehat hatékonyan
kezelhetlink smartcarddal. A megabyte-os tartomanyt viszont jobb, ha elfelgjtjik.
Hitelességvizsgdlat és digitalis aldirés esetén jobb a helyzet. 1gaz, haitt is lekildjik a kértyara
az egész nyilt szoveget, s mindezt a kartya processzoran dolgozzuk fel, az el6z6 bekezdésben
leirt problémaba Utkozink. Megtehetjik viszont, hogy elészor a PC-n tdmoritvényt képzink
a nyilt szovegb6l, s utana azt irjuk ald a kartyaval. Igy jelentds sebességnovekedést érhetiink
el, mig a kriptografiai miveleteket tovabbra is a biztonsagos kartyan végezhetjik el. Ezzel az
elofeldolgozassal, amit példaul az MD5 vagy az SHA dljarés is elvégezhet, a biztonsdg
erejebdl nem veszitiink, hiszen ezen eljardsok nem titkosak, s semmilyen titkos paramétert
nem tartalmaznak.

A hozzaférésvédelem és a kulcsgondozas alig titkoznek problémaba. Mindkett6 olyan eljaras,
amelyre mé&r régen akamaznak kartyakat, igaz, programozhaté képessegiket még nem
hasznéljak ki. Ugy is lehet mondani, hogy a kértyéakat eredetileg erre a két modszerre taldték
ki. Mindkét esetben kicsi az adatforgalom, s kevés szamitésra van szilkség, igy az Uj Gtletek is
viszonylag konnyen implementalhatok.



6. Kutatasaink jovéje

A programozhatd smartcardok elott oridsi jové all. Mi most csak a hitelesség biztositasanak
modszereit tekintettik at, s ez csak egy kis témakdr, amiben ezen chipkartydkat hasznalni
lehet.

Hasznalhatoak lehetnének példaul hélozatos vilagban. Elképzelheté lenne, hogy valaki a
kartyaja segitségével azonositja magat egy vilag méreti haldzat felé, s ennek segitségével
hozzafér a rendszerben akarmilyen erdforrashoz, akéar banki tranzakciokat is végezhet.
Lehetséges lenne kartyaval betolteni az 6sszes lehetséges igazolvany és hitelkartya szerepét.
Szintén Oriasi lehetOség lenne kartydk alakalmazésara az elektronikus kereskedelemi, s a
digitalis pénz alkalmazasok terén. Kartyak hasznalhatoak mind a vilaghéalon 1évo informaciok
elérésére, s a szamos szolgdltatdhoz vald begelentkezésre, de ugyanakkor hasznélhat6ak
személyisegi jogok védelméreis.

Ezer és ezer tovabbi akamazast emlithetnénk még, de ennek csak egy apro részébe vagyunk
képesek jobban belemélyedni. A programozhatd kartyak elétt komoly jovo all, s mi tovabb
szeretnénk foglalkozni a benniik rejlé lehetdségek kitapasztalasaval, illetve a reélisnak itélt
alkalmazasok megvalOsitésaval.

Mi most a Smart Card for Windows 1.0-s béta (1999 majus) verzigjat vizsgatuk, e dolgozat
beadasa el6tt néhany nappal kaptuk meg a fejlesztorendszer kovetkezd valtozatat (1999
szeptember). Az Uj eszkOzben érezhetd egy kiforrottabb technika, s bizonyos hibakat (példaul
amelyekbe az RSA alkalmazasakor (tkoztink), kijavitottak. Szintén megjelentek e kartyan
bizonyos GSM kapcsolatok is.

Tovabbi eldrelépés kutatasaink szempontjabol, hogy sikertlt szert tenniink harom Bull
Odyssey 1. Java Cardra, s a hozzijuk tartozo fejlesztéeszkoz demo véltozatara. Igy a
kozeljovoben lehetdségiink lesz a két konkurrens gyarté hardver és szoftver termékeinek
alapos Osszevetésere.



7. Smartcardok: jelen és jovo

Ilgaz, hogy a smartcardok gyenge pontjai, a kommunikacios sebesség, a tarkapacitas és a
szamitasi sebesség sokat fejlodtek, de valdszintleg mindig is alul fogjak mulni a PC-K
teljesitményét. Bizonyos dolgok elvi korlatokba is titk6znek.

A kommunikéacio a kértya és a PC kozott sorosan valosul meg (ez a kontaktusok
specifikéaciojabol kovetkezik). igy ez eleve nem lehet killondsen gyors. Az adat térolésa
jelenleg nem illékony memoriaval torténik, (hogy ne legyen benne mechanika), ez pedig igen
draga. A processzor esetében pedig komoly hoelvezetési problémak merilnek fel az
orgjelfrekvencia novelése esetén. Réadasul minden alkatrészt egyetlen mikrochipen kell
megvalositani, ami noveli a nehézségeket. Nem tudjuk, meddig fognak néni e paraméterek, de
a PC-ket nem érhetik utol.

Milyen lesz a jové smartcardja? Hasznaljuk-e majd Ugy mi is, mint Mézga Géza a negyedik
fejezetben? Nem tudjuk. Az egyik elképzelés az, hogy a smartcardon téaroljuk majd 6sszes
személyes adatunkat, s minden, amit szeretnénk magunkkal vinni. Tehé akar otthon vagyok,
akar kulfoldon, egy széllodaban, a sgjét smartcardommal ugyanolyan szolgéltatasokat kapok.
Ugyanannyit pirul a piritds, ugyanigy be tudom zérni a kocsimat, ugyanigy jelzi, ha a
kedvenc egyuttesemnek koncertje lesz a kdzelben, s ugyanigy olvashatom a postamat,
megkaphatom az Ujsagomat, fogadhatom a telefonhivasokat, akarhol is vagyok a vilagon.
Persze ehhez az kell, hogy a smartcard tartalmazza az 6sszes adatot: legyen benne, hogyan
szeretem a piritost, milyen zenére szeretnék ébredni, tartalmazza az ujjlenyomatomat, a
retinamintamat, a jelszavaimat, PIN kodjaimat az Osszes lehetséges rendszerbe, s sziikség
esetén O hasznalja 6ket. Ehhez nagyon ,,er6s” smartcardra va SZukség.

A masik lehetéség kozelebb all a mai realitasokhoz. A kartya ne tartalmazza ezeket, hanem
forduljon a halézathoz. Tehat ha beteszem a kartyamat a piritossitobe, akkor az azonositson
engem, s kérje le a sgjd adataim kozll, hogy hogyan szeretem a piritdst. Tehat a kéartya
csupan egy kulcs legyen a vilag szolgdtatésaihoz, mellyel azonosithatom magamat, s
elérhetem az én egyedi bedllitasaimat.

Jelentdés elorelépés lenne a mai helyzethez képest, ha az emberek nem sok-sok kartya
hordoznanak magukkal, hanem csak egyetlen egyet. S nem kellene sok-sok jelszét és PIN-t
fegjben tartaniuk, hanem elég lenne egy, az, amit a kartya tud, s a kértya mendzselhetné az
Osszes tobbi jelszét, kddot, amit a felhaszndlo nem , 1&na’.

Igaz, véarhatéan nem fog a kozeljovoben senki telefonbeszélgetést valos iddben kartyan
titkositani nyilvanos kulcsu titkosirassal, mint ahogy azt Paula és Huffnagel Pisti tette, de
szamos momentum a Mézga csalad egy napjabol, mint példaul az el6z6 bekezdésben leirt is,
muszakilag lehetséges. Szervezés, illetve jogi kérdés ezek megvalositasa. Elvileg a személyi
igazolvany, jogositvany, bankkartya, didkigazolvany, addkartya, TB kértya, villamosbérlet,
HIR kartya, telefonkartya, parkolokartya, stb. egyetlen kartyara integrdasa megvalosithato



lenne. So6t, mindemellett még tartlamazhatnd az ujjlenyomatunkat, retinalenyomatunkat,
nyilvanos és titkos kulcsunkat is, s a jelszavainkat a kilonféle szamitogépes rendszerekhez.
Ez ma miiszakilag mar nem probléma.

A gond azzal van, hogy a kértyaolvasok manapsag még nem elég elterjedtek (ezért torténik a
didkigazolvany-chipkartya érvényesitése matrica segitségével), és jelentds probléma az is,
hogy ne sértse mindez a személyiségi jogokat.

Smartcard rendszerrel ugyanis koénny(i lenne egy orwelli rendérallamot adminisztréni.
Amikor Mézga Géza beteszi a kartyajat a munkahelyi leolvaséba, fontos, hogy a fonoke ne
érhesse el az 6 orvosi adatait, vagy a bankszamlgjat, de még azt sincsen joga megtudni, hogy
Géza milyen piritost kedvel, vagy hogy pontosan hany fokos vizben szeret furdeni.

Mindezek a problémak viszont — mar ma, a mostani kértyakkal is, példaul az atalunk vizsgalt
WinCarddal — technikaillag megoldhatdak, csak komoly szervezést igényelnek. Igaz,
mindehhez meg kellene gy6zni az embereket, hogy a jol megtervezett kartyarol ezen
informacidkat nem lehet kinyerni. Nagy elonye ugyanis a kartyas vilagnak a halozatos
vildggal szemben, hogy mig utobbi esetében az ember sohasem lehet biztos benne, hogy ki
mikor hova tud betorni, s milyen informaciot lophat el télem, a kartya attekinthetd. Azt
konnyll elmagyarazni valakinek, hogy ,Ha nem teszem be a kartyat az olvasdba, akkor nem
vehetnek el télem pénzt.”

Az intelligens smartcardok igen széles lehetdségeket nyitnak meg elektronikus
biztonsagtechnikai alkalmazasok elétt, s raadasul ezeket a lehetdségeket viszonylag alacsony
aron jelentik. Nem szikséges ugyanis kulén hardvert, kilon mikrochipet gyartani minden
egyes akamazashoz, hanem datalanos céll, programozhatd eszk6zokon lehetséges a
fejlesztés, amelyeket nagy példanyszamban alacsony aron lehet eldallitani. Egy kartya
felprogramozasahoz pedig egy olvason, egy PC-n s szoftveren Kivil semmi sem szilkséges.
fgy nem csak nagy multik, hanem kisebb cégek is képesek lehetnek sajat smartcard alapl
szoftverek kidolgozasara, fejlesztésére.

A programozhat6 kartyak nemcsak gazdasagi teret nyitnak meg. Lehetséges, hogy egy kartya
megvizsgalja egy szamitogépen futd szoftver integritasat. Elképzelhet6 az is, hogy egy kartya
sajat maga general egy titkos kulcsot, s azt bel6le kinyerni semmilyen mddon nem lehet.
Hajland6 viszont a beérkezd adatokat titkositva visszakiildeni a PC-nek. A lehetéségek szama
jocskan megndtt, s habar a smartcardok mind sebesség, mind kapacitds terén jocskan
emaradnak a PC mogott, mind hordozhatosdg, mind pedig biztonsag szempontjabol
konnyedén lekorozik azt.



Fluggeléek

Roviditések jegyzéke

egy ACL tarolja, hogy milyen felhasznalok milyen miveleteket végezhetnek az adott
alomanyon.

APDU: Application Protocol Data Unit, a kértya és a kartyaolvasd kozti kommunikacids
protokoll egysége. Az olvasd minden parancsdt egy APDU-ban kildi €l a kartyanak, a kartya
pedig szintén egy APDU-ban véaszol. Az APDU felépitését, és igy az olvaso/kartya
interfészt az 1SO 7816 szabvany részletesen leirja.

API: Application Programming Interface, alkalmazasfejleszt6i interfész. Az API szubrutinok
egy gylUjteménye, amivel egy adott eszkoz programozhatd, pl. WinCard APL

ATM: Automatic Teller Machine, készpénzkiad6 automata.

ATR: Answer To Reset, vdlasz a Reset jelre. Minden kartya/olvaso parbeszéd ugy kezdodik,
hogy az olvasd kild egy Reset jelet a kértyanak, amire a kértya az ATR-rel valaszol. Ebbol
kell minden olyan informacidnak kidertini, ami a tovabbi kommunikéciohoz kell (pl. hasznalt
protokoll, frekvencia, maximalis &ram és feszlltség stb.) Ezen kOvll a kéartya ,,bemutatkozik”:
megad(hat)ja atipusét, gyartojat stb.

CBC: Cipher Block Chaining, lancolt blokk-kédolds. DES-en alapuld titkositasi eljaras,
melynek soran a nyilt Gzenet 8 byte-os szegmenseit egy visszacsatolt rendszer segitségével
koédoljak. Minden bemenet az el6zd bemenetbdl és a rejtett szoveg el6zd szegmensébdl jon
|étre egy visszacsatolas soran.

CSP:  Cryptographic  Service Provider, kriptografiai  szolgdltat6. A  Microsoft
terminologigdban a kartya egy CSP, amely a szamitdogép szamara implementdja a
CryptoAPI-t.

DES:. Data Encryption Standard, adatkddolas szabvany. A 70-es évek Ota szabvanyos és
szeles korben elterjedt szimmetrikus titkositasi eljaras, mely egy 56 hites kulcs segitsegével
64 bites Uzenetekbol 64 bites kodot allit eld.

DF: Dedicated File. A kartyak file-rendszerében ez felel meg a konyvtéaraknak.

ECB: Electronic Code Book. DES-en alapul titkositas djaras, melynek soran a nyilt Uzenet
8 byte-0s szegmenseit DES-sel, ugyanazon kulcs segitségével elkodoljak, és a kapott 8 byte-
os kodokat egyméas mellé illesztik.

EEPROM: Electronic Erasable Programmable ROM, elektronikus uton toérolhetd
programozhaté ROM. A kartya nem-illékony memorigja rendszerint ilyen.

EF: Elementary File. A kértyak file-rendszerében ez felel meg a hagyomanyos adarfile-oknak.
EMV: Europay-Mastercard-Visa. Uzleti tomorilés, mely az 1SO 7816-ot kibdvitd
specifikaciot dolgozott ki.

EPOS: Electronic Point Of Sale, elektronikus arusito és bankkartya elfogado hely.



GSM: Global System for Mobile Communications. A mobiltelefonokban 1évé SIM-kértyak is
|ényegében smartcardok, csupan méretiik kisebb.

IATA: International Air Transportation Association, nemzetkodzi |égiforgalmi szervezet. Az
els6, magnescsikot tartalmazé kartyak bevezetoje.

IFB: Initial Feedback Buffer, kezdeti visszacsatolasi puffer. Visszacsatolésos kddolaskor (pl.
CBC) ez potoljaa 0. szovegszegmenst. Rendszerint atitkos kulccsal egytt kell megadni.

I SO: International Standard Organisation, nemzetkdzi szabvanylgyi szervezet.

JDK: Java Development Kit, a Sun ingyenes java fejleszt6 eszkoze

K P: Known Principal, a Microsoft kértya atal ismert fél.

KPT: Known Principal Table. A KP-ket tartalmazd tablazat.

MAC: Message Authentication Code, iizenethitelesité kod. Az egész uzenettdl figgd, fix
hosszusagu (8 byte) kod. Eldallitasa: a CBC utolso kimenete.

MD5: Message Digest 5. Ron Rivesttdl szarmazo lzenettomoritd és —hitelesitd egyiranyu
fliggvény, mely tetszéleges nyilt szovegbdl annak 128 bites lenyomatat késziti el.

MF: Master File. A kartyak file-rendszerében ez felel meg a gyokérkonyvtarnak.

MOS. Metal-Oxid Semiconductor. A Kkéartydkban haszndlatos EEPROMokban MOS
technologid kell akamazni annak érdekében, hogy a celldk alapotdt ne lehessen
mikroszképpal megdllapitani.

M S: Microsoft

M SDN: Microsoft Developers’ Network, Microsoft fejlesztéi halézat. A Microsoft fejlesztoi
eszk6zokhoz jaré MSDN CD illetve az MSDN online internetes oldala sok segitséget nyujt a
fejlesztésben.

MUSCLE: Movement for the Use of Smart Cards in a Linux Environment, mozgalom a
smartcardok linuxos kornyezetben valé akamazéaséra.

NVM: Non Volatile Memory, nem-illékony meméria.

OCF: OpenCard Framework. Az OpenCard Consortium specifikacidja.

PIN: Personal ldentification Number, személyi azonositdé szam. Rendszerint 4 szamjegyii
titkos azonosito, melynek begépelésével a kartya felhaszndl6ja jogosultsagat igazolja.

PK CS:. Public-Key Cryptography Standard, nyilvanos kulcsu kriptogréfiai szabvany az RSA
Laboratories-tol.

RAM: Random Access Memory, véletlen hozzaférésii memoria. [rhat6-olvashatd memdria,
melynek statikus és dinamikus valtozata kozil a smartcardok rendszerint a statikusat
haszndljdk (SRAM).

RFU: Reserved for Future Use.

RISC: Reduced Instruction Set Computer, egyszerUsitett utasitaskészleti processzor.

ROM: Read Only Memory, csak olvashatd memoria. Ez térol(hat)ja a kartya operécios
rendszerét, ill. olyan adatokat, melyek nem valtoznak a kartya éetciklusa soran.

RAS: Remote Access Service, telefonos csatlakozasi lehetdség a Windows NT-hez.



RSA: Rivest-Shamir-Adleman. Népszeri aszimmetrikus (nyilvanos kulcsa) titkositasi eljaras,
mely nevét harom alkotojérol kapta.

SC: Smart Card.

SCOS: Smart Card Operating System., smartcard operaciods rendszer.

SHA: Secure Hash Algorithm, tizenettoméritd €s —hitelesitd egyiranya fiiggveny.

SIM: Subscriber Information Module, a GSM-telefonokban az eléfizetést igazolé smartcard.
SRAM: static RAM.

UAM: User Application Memory, a felhasznaldi programok altal szabadon hasznalhato
irhato-olvashatd memoria.

VB: Visua Basic.

VM: Virtua Machine, a java ugy éri €l a platformflggetlenséget, hogy a java programokat az
adott platformon fut6 java VM-ek értelmezik.

Wintel: Windows - Intel

WORM : Write Once Read Multiple, egyszer irhatd, sokszor olvashaté memoria.

WRU: Writing Reading Unit, kartyaolvaso.
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