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A programozhat6 smartcardokrol

Az utébbi években immar Magyarorszagon is megszokotta valt, hogy az emberek tarcéjaban
kiillonb6z6 kartyak lapulnak. Legismertebb képvisel6ik a bank- és telefonkartydk, valamint az
uj didkigazolvanyok. Az “intelligens kartydk™ intelligencia dolgaban igen kiilénb6z6
képességekkel rendelkezhetnek. Alapvetéen két osztalyt kiilonboztethetink meg: csak
adattarolasra alkalmas, illetve 6nalldo szamitasi és feldolgozasi kapacitassal is rendelkezd
kartyakat.

A katyak piacan egyre nagyobb szamban vannak jeen a chipkartydk, melyek
mikroelektronikai &ramkorok felhaszndldsan dapulnak. A Bull 1979-ben készitette el elsd
mikroprocesszorral is rendelkez6 kartyajat, melyen azonban a processzor még kiilén chipen
helyezkedett el. Ez nem bizonyult kelloen megbizhaté megoldasnak. A technikai fejlodés
azonban csak a 80-as években tette lehetdvé az Osszes aramkor egyetlen chipre vald
integrélasat.

Egy smartcard programozhatd, ha rendelkezik processzorral és memoriaegységgel, tovébba
képes felhaszndloi program futtatésara. Ezek a kartyak sokcéll eszkdzok, s az, hogy veégll
mire is hasznaljuk O©ket, esetleg csak forgalomba hozasuk utan deril ki. E kartyak
tulajdonképpen egyenértékiliek egy lassu szamitdégéppel, csupan az input/output perifériakban
kilonbdznek. Egyetlen tton tud kommunikalni akilvildggal: a kartyaolvason keresztiil.

Egy hagyomanyos smartcard ,egyszer(” adattarold egységként milkodik. A kartya
kibocsatoja definidhat rajta kilonféle file-okat, s minden file-hoz megadhatja, milyen
jogosultsagok, jelszavak sziksegesek a hozzaférésikhoz. Ezek utan a kértya birtokosa, a
felhaszndl6, magaval hordozza a kartyat, s kilonféle kértyaolvasokba behdyezi azt. Az
olvasé miveleteket végez a kartyan 1évé adatokkal, olvassa oket, s — jogosultsagainak
fliggvenyében — esetleg ir is.

Egy programozhato kartya esetén mas a helyzet. A kartyan 1évo adatokon itt nem az olvaso -
vagy az olvasbhoz kapcsolodd szamitdgép — végzi a miveleteket, hanem a kartyan futd
szoftver maga. A program Uzeneteket kap az olvason keresztlll, azokat dolgozza fel. A kartya
kibocsatoja a kartyan lévé alkalmazds megirasakor muveleteket definidl a kartyan, s az
adatokat kés6bb csak ezeken a miiveleteken (kapukon) keresztil lehet elémi.

Chipkartyak programozéasa

A smartcardok technikai okokbol kis™ er6forraskészlettel rendelkeznek. Pédaul 8 kilobyte
EEPROM mér igen soknak mondhatd. Processzoruk is viszonylag lassi, s egy bizonyos
hatarndl gyorsabb nyilvanval6an nem lehet, hiszen a miianyag tokban igen nehéz megoldani a
kell6 hiitést. Ezek utan természetes lenne, hogy e kartyakra programot assembly irhatunk.
Csakhogy ez nem igy van. A kértyakibocsatok rettegnek attol, hogy elkotelezik magukat egy
kartyatipus mellett, s ezzel kiszolgdtatotta valnak az adott kartyagyartéval szemben. Az
egymastol eltérd gyartmanya vagy esetleg csupan eltérd tipusu kartyaknak gépi koédja s igy
assembly nyelve gydkeresen kilonbdzhet egymastal.

! Ezen anyag publikdésra kerilt a Networkshop2001 konferencian, 2001. &prilis 20.-an. Helyszin: Sopron,



Java Card

A Sun Microsystems a Java nyelvet azért akotta meg, hogy legyen egy nyelv, amely
platformfiggetlen, s mellyel fejlesztett alkalmazasok a legkilonb6z6bb architektiraju
gépeken futnak. A java appletek — mivel Internetes terjesztésre talaltak ki 6ket — kelléen
kicsik. Mivel egy intelligens smartcard tekintheté szamitdégépnek is, természetesen vet6dik fel
akérdeés, hogy miért ne lehetne ez a platform is Java kompatibilis.

A Java Card API is az objektum orientdlt szemléletet kdveti. Minden egyes applet, amit a
kartyara |etoltik, egy-egy objektum, amely 6ndllo életet d. Rendelkezik attributumokka és
metodusokkal. A kulvilag szamara lathatd metddusok pedig argumentumkeént egy APDU-t (az
az adategység, amit a PC kild el akartyanak egy csomagban) kap.

Tehat egy Java Card alkalmazas kartyara telepitésének menete a kovetkezd: A programozo
megirja a programot, s leforditja byte-kodra egy tetszdleges java forditoval. Megteszi erre a
célra a teljesen ingyenes JDK is. Ezek utén a programot egy — most mar kartyaspecifikus —
konvertdl6 programma Ieforditjia gépi kodra. S veégll egy — szintén Kartyafiiggd —
feltoltéprogrammal elhelyezi miivét a smartcardon.

WinCard - A Microsoft kartya

A Microsoft hamar eléallt a PCSC specifikacio egy referencia implementacioval, majd 1998
oktoberében hivatalosan is bejelentette a Smartcards for Windows rendszert. A tervek szerint
a smartcardok szerves részét fogjak képezni a jové Windows-0S rendszereinek: szerepet
fognak kapni alogon folyamatban, az Outlook részeként az Uizenetek hitelesitésében, valamint
az elektronikus kereskedelemben.

Ez a kartya is magas szintli nyelven, Visual Basicben programozhat6. Ebben is, s mas
dolgokban is a Microsoft-féle kartya termeszetesen a Microsoft-vilaghoz illeszkedik. Itt a
kartyan nem objektum van, hanem applikéacio. Nem metddusai vannak, amiket meghivhatunk,
hanem egyetlen belépési pontja van, amit el lehet inditani. Nagyon hasonlit egy exe file-hoz,
amely paramétereket kap, s ezek fliggvényében taldljaki, mi afeladata.

Tehét, hogyha egy komplex programot hoz létre a felhasznald, amely egyméstol jelent6sen
eltéerd funkciokat tartalmaz, akkor vagy 6 hoz létre ,metddusokat” az applikacioban, vagy
tébb applikaciét ir, amelyek egy-egy metdodusnak felelnek meg.

Biztonsagi megfontolasok

A lehetséges tamadésok alapvetden két csoportra oszthatok aszerint, hogy a tamadas a kartya
fizikai vagy logikai szintjét veszi célba. Ennek megfeleléen beszélhetiink fizikai és logikai
biztonsagral.

Fizikai biztonsag

Egy kartya fizikai manipuldasidhoz rendszerint igen komoly és koltséges felszerelésre van
szilksdg (mikroszkop, |ézeres vagoberendezés, mikromanipuldor stb.), ami csak nagyon
keveseknek al rendelkezésre. Ennek ellenére fel kell arra készilni, hogy valakinek sikerdl
cellardl cellara kiolvasni az EEPROM tartalméat. Igy a legfontosabb informéciokat (PIN) a
fizikai biztonsag ellenére célszerli kodolva (pl egyiranyu fuggvény) tarolni.

A fizikai biztonsag megvalésitasa a kartyagyart6 feladata

Logikai biztonsag

Ha logikal biztonsag elleni tamadasrél beszéllink, a kértyat az 1/0 portjain keresztiil a fizikai

specifikacionak megfeleld jelekkel gerjesztjik. A kartya belsejére kovetkeztethetink a
visszaadott outputok tartalmabol, illetve az input és az output kozott eltelt id6bol. A kartya



belsejével nem foglalkozunk (bar belsé milkodésérdl/algoritmusairol lehet akar elég jo
képuink is). Ezen biztonsag megvalOsitasa a programozo feladata.

A Kkértya szdmaa gyakran csupan kriptogréfiai modszerek jelenthetnek biztonsagot.
Megfeleld algoritmusok alkalmazasa és atgondolt kulcsgondozas mellett az ilyenfajta
tamadasokbdl a tiamadonak nem szarmazhat elénye.

A mi fejlesztésunk

Bevezetés

Mi a Microsoft Smart Card for Windows nevli programozhaté smartcard béta verzidja
segitségével  hoztunk létre kartyan futd akamazasokat. E fejezet elgjén leirjuk a
fejlesztérendszert, amivel dolgoztunk, mgd elkezdjik az @&talunk készitett applikéciok
ismertetését. Részletes méréseket végeztiink a kartya kulonféle részeinek sebességérdl, s ezek
eredményeit is e fejezetben ismertetjik. Ezutan bemutatjuk egy akalmazasunkat, a kértyan
futd, kulcsot a kartyaban biztonsagosan tarol6 DES programcsomagunkat. Elmagyarézzuk
mukodeési elvét, s roviden ismertetjik PC oldali felhasznal6i feluletét. Bemutatjuk, ezen
csomag segitségével hogyan valdsitottuk meg a hitelesség biztositasanak ot f6 pillérét.

Néehany szo6 a kartyarol

A kéartya, amivel mi foglalkoztunk, a Microsoft Smartcard of Windows 1.0 nevet visdi, s
1999 majusaban bocsatottak ki béta verzidként a hozza tartozd fejlesztérendszerrel egyiitt.
Néhany nappal e dolgozat beadasa el6tt kaptuk meg a kovetkezd, szeptemberi verziot.

A smartcard az adatbiztonsag egyik kulcsa lehet a jovében. Ez az egyik ok, amiért a Microsoft
beleszallt ebbe az Uzletbe is. A méasik ok pedig az, hogy a Sun mé&r benne van. Voltunk olyan
szerencsések, hogy hozzgjutottunk egy Microsoft-féle WinCardhoz, s erre alkalmazésokat is
fejleszthettlink. Ez a kartya képességeit tekintve ajelen kor cstcsanak felel meg.

A WinCardon egy 8 bites RISC AVR MCU processzor van, s rendelkezik emellett 32
kilobyte Flash Program Memoryval az applikéciok szaméra, 32 kilobyte EEPROMma a
téroland6 adatok szaméra s 1 kilobyte SRAM-ma a vatozok, dinamikus adatok, stack, stb
szamara. Rendelkezik tovabba egy ATMEL kriptografiai miveleteket tamogato
koprocesszorral is, mely megval ésitjaa DES, triple-DES, RSA, SHA és CRC miiveleteket.

A WinCard egy intelligens kartya, képes tobb applikacio tarolasara, ekilonitésére. Futtatni
viszont egyszerre csak egyet képes. Ugyanakkor haszndlhaté hagyoményos 1SO 7816-4
kartyakent a szabvanyos APDU-kkal. 127 felhaszndldt tud elkiUloniteni egymastol, s
rendelkezik filerendszerrel is, amelyben minden file-hoz hozzaférési listdkkal adhatjuk meg,
ki min milyen miiveletet végezhet. A kartya erejét két bastya képezi: az applikaciok és a
filerendszer.

DES csomag

Az dtaunk kértydba pléntdlt DES csomag nem mas, mint egy futtathaté alomany, amely
képes az inputjat egy beépitett titkos kulcs segitsegével titkositani, vagy a titkositott adatbol
az eredeti adatot visszaallitani. E program a kovetkezd utasitasokat képes végrehajtani:

* Bemenet titkositasa: Az "e" parancs hatdsara a kovetkezd 8 byte-ot a kartya titkositja, s
kimenetként ezt kildi ki az outputra.

* Nyilt szOveg visszadllitésa: az €l6z6 miivelet inverze. A "d" parancs hatasara a kovetkezd
8 byte bemenetbdl a kartya visszaallitja a nyilt szoveget.



e Kulcs betoltése a kartyaba: ennek a miveletnek a segitségével lehet megvaltoztatni a
kartyaban tarolt kulcsot egy a felhaszndl¢ altal meghatarozott értékre. Input: a"l" parancs.
Output: aNO_ERROR Uizenet.

* Kulcs generalasa: szintén a kulcs megvaltoztatasara szolgal, de itt véletlenszerlien general
egy DES kulcsot. Erre a kértya kripto-koprocesszoranak véletlen szamgenerétor
funkcigjat hasznaljuk. A DES kulcs ezutan 56 db random bit lesz. Input: az "r" parancs.
Output: aNO_ERROR Uizenet.

DES titkosito rutin természetesen futhatna a PC-n is. Sét, akkor sokkal gyorsabb is lehetne.

Miért j6, hogy kartyan valdsitottuk meg? Ahogy végignézzilk a fenti négy parancsot, rogton

feltiinik, hogy "hianyzik" kozuluk egy: a kartyan 1€v6 kulcs kiolvasasa a kartyabol.

Ez természetesen nem a véletlen mive. A PC-n barhol helyeznénk is e a kulcsot, egy
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a tdmadd képtelen hozzéférni a

kulcshoz, hanem a kéartya gazdgja is az. Hidba van a zsebében a kartya, nem képes kinyerni a
titkos kulcsot bel6le, csak hasznalni tudja azt. Mivel a kartya nem hajlandé kiadni magabdl a
kulcsot, az egyetlen esély annak megszerzésére a DES feltorése. Ezzel a rendszerrel célunk
ilyen szintii biztonsag létrehozasa volt.

Akkor a legtitkosabb valami, ha senki nem ismeri. Az sem, aki beletéltdtte a kartyaba. Ennek
modszere a véletlen kulcs generdéasa. Ha a kértya felhaszndldja ezt a parancsot adja ki
smartcardjanak, akkor ezutan a kovetkez6 ismeretekkel rendelkezik:

* kulcsvan akartyan

» akulcs, ami akértyan van, nem azonos azzal a kulccsal, ami eddig volt a kértyan

» akulcs bitjeinek eloszlésa egyenletes

Tehat arra hasznaljuk fel a kartya processzorat, hogy sajat maga allitson el6 kulcsot, s azt ne
adja ki senkinek. igy egyetlen entitasnak - még a kértya kibocséjtojanak - sem lehetnek
ismeretei a kulcsot illeten. Igy e rendszer - a DES ergje és feltételezésaink alapjan -
biztonsagosnak nevezheto.

A hitelesség megallapitasanak f6bb modszerei kozil szdmos megvaldsithato DES csomagunk
segitségével. Ugymint: hitelességvizsgdat, rejtjelezés, dinamikus jelszavek. S mivel DES
esetén titkos kulcsokrdl van sz6, felmertl a

kulcsgondozés problémdja is, amiben a kéartya kulcs

igencsak hathatés segitséglinkre lehet. v

Kulcs megvaltoztataza |

Infat kérek!
Weletlen kulcs generdlasa |

Tarald a kijslzat




A kértyan egy kozonseges DES kddoldt vaositottunk meg. A bemenete a 8 byte-os nyilt
sz6veg, kimenete pedig a szintén 8 byte-os rejtett szdveg. Paramétere atitkos kulcs.

Ezt a rendszert egy PC-s program hasznalja. Ez a program készit a DES elembdl egy a
gyakorlatban is hasznahaté eszkézt. Ez a program épitkezik a DES dobozbdl, s egy
komplexebb rendszert alakit ki. A PC feleléssége az esetleg hosszu inputot 8 byte hossza
blokkokra tordelni, s 6ket a fekete doboznak tekintett kartyanak elkiildeni, majd a rejtett
szOveget feldolgozni, s esetleg valamilyen forméban a bemenetre visszacsatolni. (pl.: CBC,
MAC)

Igy egy egyszeri DES elembdl egy sok célra felhasznalhatd eszkozt készitettiink, amire
tamaszkodva a hitelességvizsgalat fobb mddozatait tekinthetjiik at.

A hitelesség biztositasanak lehetéségei

Hitelességvizsgalat

A hitelességvizsgalat megval0sithatd Ugy, hogy ez az informéciddarabka egy 56 bit hosszu
DES kulcs. Amennyiben A fél ellenérizhetd hitelességili tizenetet szeretne kiildeni B fének,
akkor megteheti a kovetkez 1épéseket:

1. A titkos kulcs segitségével legeneralja az tizenet nyolc byte hosszia MAC siiritményét.

2. Az MAC-t odairja az Uizenet végeére.

3. Elkildi az igy keletkezett Uj Uzenetet.

Ha B fél ellendrizni szeretné az tizenet hitelességét, nem kell mast tennie, mint levalasztania
az uzenet végérdl a kapott MAC-t, s a titkos kulcs segitsegével Ujra legenerdnia azt. Mivel
ugyanaz a titkos kulcsa, mint A-nak, s az Uzenet is ugyanaz, ugyanarra az eredményre kell
jutnia, mint A-nak.

Az MAC szémitasanak elmélete a

jobb oldali &doran talahato. iéj‘f

Visszacsatolt rendszerben mikodik

a DES, s a kovetkezd kimenetet az k-1. kimenet Vi

aktualis bemenet ¢&s az el6z6 k. bemenet . Kimenet
kimenet modulo 2 6sszege adja. Ha hitclesitendd DES > A legutolsd 8
a teljes kimenetet vessziik, akkor a SOve mod2 byte az MAC

kapott eredmény a CBC rejtjelezés,

de ha csak az utolsd nyolc byte-ot, A _ S,

akkor azt nevezzik MAC-nek. Az 3. Abra—MAC szamitas

MAC egyfajta kriptogréfiai

ellen6rz6 Osszeg, amit a titkos DES kulcs segitségével allitottunk elé. Az MAC fugg a
hitelesitend6 szoveg minden bitjétél. [Davis-Pricel992 (5.5.)]

Jelen pillanatban a kartyan a rendszerbdl egyedil a DES doboz és a kulcs van. Voltak
probalkozasaink az egész rendszer kartyara helyezésére is, de jelentds sebességesokkenés volt
akkor tapasztalhat6. Errél bévebben a mérések fejezetben irunk.

A kartyat kezel6 PC-s program feleldsségéhez tartozik az input blokkokra tordelése, a kértyas
alkamazés kbédol6 eszkdzként vald hasznalata, s a az output feldolgozdsa. Tovébbra is
kihasznaljuk viszont a kartya elényét: nem ismeretes a PC-s program szamara a kértydban
térolt titkos kulcs. Igy a kértya szilkséges az MAC generdlsahoz vagy ellenérzéséhez.

Rejtjelezés
DES esetében a rejtjelezést a DES fliggveny végzi €, melynek paramétere a titkos kulcs. Az
inverz transzformacié is elvégezhetd a titkos kulcs ismeretében. A DES alapt rejtjelezésnek



két struktara tsé s és k tt6 kir é t t
mi a kértyan kialakitottunk.

i} )
blokkokra tordeljik, s ezeket egyenkeént rejtjelezziik a DES segitsegével.
A CBC (cipher block chaining) [Davis-Pricel992 (4.2) i
) )
60 )
) 60 )

blokknak mindig mas és mas lesz a képe.

Hozzaférésvédelem

Hozzéférés 6

» titok segitségével (PIN vagy challange and response)

e targy segitségéve

* biometriai modszer segitségével

Mi, mivel kartyaval foglalkozunk, a targy segitségével vald hozzaférésvédelmet valositottuk

meg. Ezzel ,étoltuk a lovat a szomszéd utcdba’: hogyan azonositjia magédt a kartya?

(o}

titok.

u ZUksége ra,
hogy megtudja azt. Arra van csupan sziksége, hogy megtudja, ismerjik-e a jelsz6t. Ezt
hogyan érhetjik el? Az atalunk megvaldsitott megoldas a , kihivas és vaasz” modszer

(o} u

1. A rendszer kild a kartya szamara egy kihivast. Ez nem més, mint egy r véletlen szam.

2. A kétya megkapja a véletlen szamot. Nem csind vele mast, mint kodolja a k1 titkos
kulcsa segitsegével, s visszakildi Ex(r)-et arendszernek.

3. A rendszer is kddolja r-et a sgja k2 titkos kulcsa segitsegéve, tehat kiszamitja
Ew(r)-et. Ha a ké titkos kulcs megegyezik, a kartyatol kapott eredmény is megegyezik
majd a sga szamitéstval. igy ha a rendszer azt kapta, amit vart, akkor nyugodtan
felismerheti a kértyat.

Mi a DES csomagra tamaszkodva vaositottuk meg ezt a dinamikus jelsz6 kezedést. igy a

jelsz6 (akl kulcs) nem més, mint egy 56 bit hosszi DES kulcs.

A PC- )

1. generd egy véletlen szamot

2. kobdolja a szamot a kértya segitségével

3. kobdoljaaszamot a sgjat titkos kulcsa segitségével

4. 0Osszehasonlitja a két eredmeényt

u
véetlenil megegyezik, nagyon kicsi. igy ez az azonositds modszer eég biztonsagosnak (a
(o}

Digitalis alairas
6 6
az volt, hogy kidolgozunk a kartyan egy nyilvanos s egy titkos kulcsu kriptogréfiat alkalmazd
csomagot. Mig az utobbi probalkozasunkat hosszas kiizdelem utan végul sker koronézta, az
6 6
fgg 6
készilt el. A kértya mar eljutott a végleges valtozatig, de ahhoz, hogy kddot irjuk ra,
6 ntaltsagi



hibdkba s hidnyossagokba (tkoztiink. Igy a kartya RSA funkciéjat nem voltunk képesek
u
)
meg lehet valdsitani DES segitségével. [Schneier1996 (2.6.)]
(o}
A, B, C, D, és a tobbiek személyek, akik hitelesen akarnak kommunikani egymassal.
Mindannyian rendelkeznek sgjét titkos kulccsal. T egy kitlntetett személy, akiben a tobbiek
mind megbiznak, s megosztotték vele titkos kulcsukat.
A hiteles Uizenetet kivan kildeni B- )
1. A titkositja az Uzenetét a kulcsava, s dkildi T- )
B-nek kivan tizenni.
2. T ismeri A kulcsat, kibontja az Uzenetet. Elolvassa azt, majd hozzateszi azt, hogy
tanusitja, hogy az lizenet A-t0l jott. (ezt onnan tudja, hogy A kulcsaval kddoltak)
3. T titkositjaaz Uzenetet B kulcsaval, s elkildi B-nek.
4. B tudja az Uzenet T- 6 B kulcsat csak T ismeri rajta kiviil. Az Uzenetben pedig
benne van, hogy A kildte, sezt T irta, T pedig soha sem hazudik.
Ez a modszer megvaldsithatd PC-s program csomagunkkal, de tulgdonképpen az MAC
generdas funkciot hasznalja (vagy a CBC/ECB rejtjelezések egyikét), teha nem kilonbozik a
(o}

Kulcsgondozas
A kulcsgondozas jelenti kulcsok

* generdésit
e térolésa
» tovabbitasat
6 s lenne.
DES kulcsot viszont minden gond nékul generdhatunk, itt nincsen szilkség kildndsebb

6 -ot, sez
lesz ami DES kulcsunk. Azzal, hogy véletlen biteket vaasztunk, nem kévetlink el nagy hibat,
hiszen a DES 2°° db kulcsa kdzott 6sszesen 16 a gyenge kulcs. [Schneier1996 (8.1)]

) -tal van, hanem azzda, hogy vadban véletlennek
tekinthetjtk- ) macioink. Azt tudjuk csak

6
6
tdmadonak véletlen szam generd ésahoz (s ennek megismerésehez) sincsen joga.
A kulesok tarolasara adhatunk egy rovid valaszt: Ez a smartcard technoldgia lényege. A
0)

masok, mint ezt a célt szolgd 6 biztonsagos eszkdzok. A dolog Iényege annak biztositasa, amit
a biztonsagrél sz616 fejezetben leirtunk.

(o}
kezekbe:
. 6 tyaba bekertilt. — Ez
szervezés kérdés. (Véletlen kulcs generdlasa esetén azt csak a kartya ismeri.)
* Nelehessen akulcsot fizikai eszk6zokkel megszerezni! — )
* Ne lehessen a kulcsot a kartya filerendszeréhez valo kdzvetlen hozzaféréssel kiolvasni! —
(o} (o}
* Ne lehessen a kulcsot az alkamazastél megkapni! — )

feladata. Hanem irjuk ki a kulcsot soha a kimenetre, az nem fog magatdl kikertilni oda.



» Smartcard segitségével, tehét a kulcsot hordozé személy a zsebében szdllitja a kartyat.
e A PC iranydba a kartyabdl: ilyen a mi programunkban nem torténhet. A kulcs csak a PC-
6 66
o Haozaton keresztil: a mi programunk ilyet sem tesz. Ezen egyébkeént segiteni lehetne
)

Osszefoglalas, munkank értékelése

A mi eredményeink
) )
)
megvalOsitasdhoz kifejlesztettiink egy DES kddolast-dekddolast megvaldsitd, s kulcsokat
gondoz6 kartya-PC programcsomagot. Ennek segitségével probdltuk megvalositani a
(o}
» hitelessegvizsgélat
* retjelezés
» hozz&férésvédelem - dinamikus jelszavak
o digitdlisalairas
* kulcsgondozés
Ezek kozul hamat kozvetlenlil megvalositottunk. Kartyank képes rejtjelezni, s a
(o}
azonositani a kartyat.
A kulcsgondozas viszont nem egy aktiv funkcid, amit egy rendszer képes ,, megtenni”. Ez egy
problémakor, egy gondolkodasmaod, melynek figyelembe vétele Iétfontossagu. Kértyank vedi,
s ki nem adja a kulcsot senkinek. A kulcsot csak haszndlni (esetleg generdi) lehet,
megismerni nem.

(o}
dokumentdltsagi hiba folytdn nem tudtuk belizemelni a kartya RSA funkcidit. Klasszikus
digitdis aléiras megval 0sitdsdhoz viszont nyilvanos kulcsu titkosirésra van sziikség.

(o}

hasznélhatja.

Az ot pillér elvi megvaldsithatésaga egy mai smartcardon

A smartcardok biztonsagrechnikai alkalmazésok terén magasan felilmuljak a PC- )
hartanyuk a sebességben rejlik. Elég hamar nyilvanvalova véalt szadmunkra, hogy kriptogréfiai
u u
6

aluli lenne.

i} -kértya kommunikacio. Ez ugyanis lassu. Ez a
6 i}
5
) kkal. Sgjnos az
egész nyilt szoveget e kell juttatnunk a kértydra, s ez igy lassi. Mi 100 byte-os
u o

és digitdlis aairés esetén jobb a helyzet. Itt megtehetjik, hogy 6 -n tdmOoritvényt

¢]



(o}
akamaznak Kkartyakat, igaz, programozhatd képességilket még nem haszndjék ki. Ugy is
lehet mondani, hogy a kartydkat eredetileg erre a két mddszerre taldtdk ki. Mindkét esetben
kics az adatforgalom, s kevés szamitasra van szilkség, igy az U] 6tletek is viszonylag konnyen
implemental hatok.
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(o]

Igaz, hogy a smartcardok gyenge pontjai, a kommunikéacids sebesség, a tarkapacités és a
) u -k

teljesitményét. Bizonyos dolgok elvi korlatokbais Gitkoznek.

A kommunikacié a kartya és a PC kozott sorosan valosul meg (ez a kontaktusok

specifikaciojabol kovetkezik). Igy ez eleve nem lehet kilondsen gyors. Az adat tarolasa

jelenleg nem illékony memoriaval torténik, (hogy ne legyen benne mechanika), ez pedig igen

(o}
orgjelfrekvencia novelése esetén. Raadasul minden alkatrészt egyetlen mikrochipen kell
megvalOsitani, ami ndveli a nehézségeket. Nem tudju 6
a PC-ket nem érhetik utol.
5
6 6

aron jelentik. Nem szilkséges ugyanis kilon hardvert, kildn mikrochipet gyartani minden
egyes akamazéshoz, hanem dtaldnos céll, programozhatd eszkdzokon lehetséges a

6
felprogramozasahoz pedig egy olvason, egy PC-n s szoftveren kivil semmi sem szikseges.
gy nem csak nagy multik, hanem kisebb cégek is képesek lehetnek sgjat smartcard alapu
szoftverek kidolgozaséra, fejlesztésere.
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