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1. ELEKTRONIKUS ALAIRAS EGYSEGES FORMATUMA

Jelenleg tigy tinik, hogy az RFC 3275 [RFC3275] éltal meghatarozott XML formatumu elektronikus
alairas hasznalata terjed el leginkabb. Az ajanlés a kovetkezd struktirat hatdrozza meg:

Signature

SignedInfo

|CanonicalizationMethod |

|SignatureMethod |

Reference

| Transforms ‘

| DigestMethod ‘

| DigestValue ‘

| SignatureValue I

Az alairas gyokéreleme a signature elem (ami barhol
lehet egy XML allomanyban). Ezen beliil két kotelezo
(SignedInfo és SignatureMethod) és két opcionéhs
(KeyInfo ¢és Object) elem taldlhato. Alairés
készitésekor tulajdonképpen a SignedInfo elem
tartalma keriil alairasa, a kiszamitott alairasi értéket a
SignaturevValue elem tartalmazza. Az alairni kivant
dokumentumra (vagy dokumentumokra) illetve egyéb
aldirand6 adatokra mutaté referenciat ¢és azok
lenyomatat (illetve az ezek elkészitése soran alkalmazott
algoritmusok  azonositdjdt) a Reference elem
tartalmazza (azaz az aldir6i dokumentum kétszeres
indirekcioval keriil aldirdsra). A KeyInfo a hasznalt
tanusitvanyt tartalmazza, mig az object pedig tartalmat
az ajanlas ,,nyitva hagyja”.

Erre az ajanlésra épitve keriilt kidolgozasra az XML formatumu fokozott biztonsdagu aldirdasokkal
kapcsolatos kovetelményrendszer (XML Advanced Electronic Signature, XAdES), amelyet az ETSI
TS 101903 ajanlas tartalmaz [XAdES]. Ez meghatirozza az aldirashoz illetve aldirt
dokumentumhoz kapcsolodo, az aldirdshoz csatolandd adatokat korét és ezek XML strukturdjat,

amelyeket az RFC 3275-ben definidlt object elemben helyez el a kdvetkezOképpen:

A QualifyingProperties gyoOkérelem két nagy
,.konténert” tartalmaz: az alairt adatokat tartalmazo
SignedProperties elemet, és az alairasra nem keriilo
adatokat tartalmazd UnsignedProperties elemet.
Utobbiba az olyan adatelemek kerlilnek, amelyek
hitelességét valamely mas alairas védi (pl. idobélyegek,
tantsitvanyok, visszavondsi informacidk). Az alairt
adatok is két részre oszlanak, a
SignedSignatureProperties az alairassal
kapcsolatos adatokat tartalmazza (pl. alairas ideje,
helye, alairdsi szabalyzat azonositéja), mig a
SignedDataObjectProperties elem a dokumentumra
vonatkoz6 informaciokat tartalmaz (pl. dokumentum
formatuma, kotelezettségvallalas tipusa).

Object

QualifyingProperties

SignedProperties

SignedSignatureProperties

SignedDataObjectProperties

UnsignedProperties

UnsignedSignatureProperties

A XAdES ajanlas meghataroz nyolc egymasra épiilo alairasi format is (XAdES-BES, -EPES, -T, -
C, -X Typel, Type2, -X-L, -A), amelyek egyre tobb, az alairashoz kapcsolodo adatot tartalmaznak.

" Ez a cikk az alabbi konferencian jelent meg: Networkshop’2007, Eger, 2007. aprilis 11-13.



Magyarorszagon a kozigazgatasban alkalmazhat6 elektronikus aldirds formatumokrol szolo THM
ajanlas [IHM-AF] négy kiilonboz6 aldiras format definidl (pillanatnyi, rovid tavu, hosszu tavu,
archiv), amelyek mind megfelelnek valamely XAdES forménak. Jelen cikkiinkben az IHM ajanlas
altal definialt archiv alairast nevezziik archiv alairasnak, amely a XAdES ajanlas XAdES-A tipust
alairasanak egy tovabb specifikalt valtozata.

2. KULONBOZO ALAIRAS FORMAK
2.1. Alap alairas: XADES-BES, -EPES

Az elektronikus aldiras elkészitése alapszinten az aldirandé dokumentum lenyomatképzését, majd a
lenyomaton a titkos kulccsal valo kriptografiai miivelet elvégzését jelenti’, az igy eléalld értéket
nevezziik szoros értelemben aldirdsnak (vagy aldirasi értékének). Az ellenérzés soran ennek
megfeleléen 0jbol el kell késziteni az ellenérzendd dokumentum lenyomatat, majd az aléirés
értékén el kell végezni a kriptogrdfiai miivelet ellentettjét az aldird fél nyilvanos kulcsénak
felhasznalasaval, €és ezt osszehasonlitani az ijonnan képzett lenyomati értékkel. A kettd egyezése
jelenti — sziik értelemben véve — az alairas érvényességét.

Lathato, hogy mar a fenti folyamat elvégezhetdségéhez is sziikség van par informaciora, amelyeket
ezért mindenképpen csatolni sziikséges az alairashoz. Ismerniink kell az alairas soran hasznalt
nyilvanos kulcsot, és az aldird tanusitvanyat (ez koti Ossze hitelt érdemld mddon a hasznalt
nyilvanos kulcsot az aldir6 nevével). Tudnunk kell, hogy mely aldiro algoritmus kerilt
alkalmazasra, valamint az aldirds elkészitése sordn alkalmazott Ilenyomatkészito illetve
kanonizdciés® algoritmusokat is ismerniink kell. Ezen kiviil, amennyiben az alairas valamelyik
alairasi szabalyzat szerint keriilt 1étrehozasra, akkor ennek azonositdjara is sziikségilink van.

Ezeken kiviil segiti az alairt dokumentum értelmezését, ezért opcionalisan szerepeltethetd az alairt
adatok kozott az alair6 altal allitott hely, datum, kotelezettségvallalas tipusa, aldiroi szerepkor és a
dokumentum formatuma.

A felsorolt adatokat® az alairo a dokumentum alairdsaval egyidejiileg, azzal egy 1épésben alairja,
ezaltal biztositva azok hitelességét is (az adatok a signedProperties elembe keriilnek, ami
meghivatkozasra keriil a signedinfo egyik Reference eleme altal).

A fenti adatokat tartalmazo aldirast a XAdES ajanlas XAdES-BES-nek (Basic Electronic Signature),
ha tartalmazza az alairdsi szabalyzat azonositojat, akkor XAdES-EPES-nek (Explicit Policy based
Electronic Signature) nevezi.

Az THM ajanlés szerinti pillanatnyi alairas egy olyan XAdES-EPES aldiras, amely kotelezden
tartalmazza az aldiras idopontjat és a dokumentum formatumat (MIME tipus) is. Alkalmazésa az
ajanlas szerint olyan esetekben javasolt, amikor az aléiras élettartama rovidebb az alairast kdvetd
elsé visszavonasi allapot informacié kiadasanal’.

2.2. Idébélyeget tartalmazo alairas: XAdES-T

Ismeretes, hogy az aldir6i tanusitvanyok lejarhatnak, illetve visszavonhatjak, felfliggeszthetik és
visszaallithatjdk Oket, azaz allapotuk az idoben valtozik. Az elektronikus alairds érvényességének
azonban feltétele, hogy az aldir6 (aldiraskor hasznalt) tantsitvanya az aldirds létrehozdasakor
érvényes legyen. Ennek ellendrzéséhez nyilvanvaléan sziikséges ismerniink az aldiras
l1étrehozéasanak idopontjat. Ezt nem rogzithet maga az aldir6 vagy az 6 befolyasa alatt allo program
(hiszen tipikusan egy rossz szandéku fél a titkos kulcs ellopasa — és a tulajdonos altali visszavonasa
— utan egy, a visszavonds eldtti idépontot tenne az aldirasba), hanem egy megbizhaté harmadik
feltol, egy Idobélyegzés szolgaltatotol szarmazd iddbélyegre van sziikség. Az idobélyeg nem mas,

? Ennek matematikai illetve kriptografiai hatterére jelen munkéban nem tériink ki.

? Az XML szoveg egyértelmii formara hozésara szolgalé algoritmus.

* A tantisitvany értékén kiviil, annak csak a lenyomati értékét irja ala az alairé, az alapjan azonosithato a tanusitvany.

5 Megjegyezziik, hogy ez a megfogalmazas értelmezhetetlen OCSP-s visszavonasi informécié hasznélata esetében (lasd késébb),
hiszen ilyenkor a visszavonasi informacié mindig aktuélisan rendelkezésre all illetve beszerezhetd.



mint az aldirds és az Idobélyegzés szolgaltatd altal biztositott hiteles idodpont 6sszekapcsoldsa az
Id6bélyegzés szolgaltato aldirdsaval.

Amennyiben egy alairas nem tartalmaz ilyen iddébélyeget, akkor a Iétrehozas id6pontjat
ismeretlennek kell tekintenlink. Az altaldnosan elterjedt gyakorlat szerint ilyenkor feltételezziik,
hogy amennyiben a tanusitvany az ellendrzés idopontjdban érvényes, akkor érvényes volt az aléirés
létrehozéasakor is®. Viszont ha a tan@isitvany az ellendrzés idépontjaban nem érvényes (pl. lejart),
akkor az aladirast mindenképpen érvénytelennek kell tekinteni. Ez egyben azt is jelenti, hogy az
idobélyeget nem tartalmazo aldiras legkésobb a tanusitvany lejartakor érvényét veszti. Egy
végtelhasznaloi aldird tanusitvanyt jellemzden egy vagy két évre bocsatanak ki.

A XAdES ajanléds az olyan alairasokat, amelyet a XAdES-BES altal tartalmazott elemeken kiviil
tartalmazzak az aldirds értékéhez készitett idobélyeget, XAdES-T-nek (XML Advanced Electronic
Signature with Time) nevezi.

Az IHM ajanlas szerinti révid tavu alairas egy XAdES-T-nek megfeleld aldiras. Az ajanlas szerint
alkalmazasa akkor javasolt, ha az aldirds ellendrzése nem sziikséges az alaird tanusitvanyanak
lejarta utan’,

2.3. Ervényesitési adat referenciat tartalmazoé alairas: XAdES-C

A kovetkezd problémat az okozhatja, hogy az aldiras ellendrzéséhez sziikséges tantsitvanyok és
visszavondsi informacidk az eredeti helyen megvaltozhatnak, elérhetetlenné valhatnak. Ezért
sziikséges legalabb a tanusitvanyok és visszavondsi informdciok elérési helyét és lenyomati értékét
hozzacsatolni az alairashoz, lehetéség szerint pedig érdemes magukat a tanusitvanyokat és
visszavonasi informéaciokat is beletenni az alairasba®.

Az ilyen alédirasokat a XAdES ajanlads XAdES-C-nek (XML Advanced Electronic Signature with
Complete validation data references) nevezi.

Az THM ajéanlas szerinti hosszu tdavu alairas egy olyan XAdES-C aldiras, amely kdotelezden
tartalmazza a tanGsitvanyok és visszavonasi informaciok értékét is’. Az ajanlas szerint alkalmazés
akkor javasolt, ha az alairds ellenérzése sziikséges a tanusitvanylanc barmely elemének a lejarta
utan is.

Itt azonban felmeriil egy tovabbi probléma, nevezetesen, hogy a CRL-es visszavonasi informacio
hasznalata esetében (részletesen lasd késobb) a CRL-ek szakaszos kibocsatasa miatt az aldirasnal
hasznalt tantsitvany aldiraskori allapotarol informacidt adé CRL csak késobb valik elérhetové. Ez
egyben azt is jelenti, hogy CRL-es visszavonasi informaci6é hasznalata esetében XAdES-C aldiras
nem készithetd el egyetlen 1épésben. Ilyenkor azt lehet tenni, hogy az alair6 elkészit egy XAdES-T
alairast, majd a relevans CRL megjelenése utan kibdviti azt XAdES-C aléirassad. Ez azonban a
gyakorlati alkalmazast jelentdsen megbonyolitja.

2.4. Tovabbi idobélyeggel bovitett alairas: XAdES-X Typel, Type2

Maguk a tanusitvanyok ¢€s a visszavonasi informaciok (CRL-ek és OCSP valaszok) is tartalmaznak
alairast — amelyet a megfeleld szolgaltatd készitett —, amelyek szintén ellendrzenddk. Tekintve,
hogy a szolgaltatok tanusitvanya is lejarhat illetve visszavonhatjak oket, itt is meg kell vizsgalni,

% Ez akkor nem igaz, ha az alairaskor a taniisitvany még nem volt érvényes vagy éppen fel volt fiiggesztve, de késébb visszaallitottak
(1asd késobb).

" Megjegyezziik, hogy a fentebbi magyarazat szerint egy idébélyeget tartalmazé aldirs érvényes marad a tanusitvany lejarta utan is.
Az THM ajanlas nagy valdszinliséggel azért nem tartja elfogadhatonak az idébélyeget tartalmazo alairasok hosszabb tavu elfogadasat,
mert attol tartanak — egyébként megalapozottan, 1asd kés6bb — hogy a tanusitvany lejarta utan a visszavonasi informaciok mar nem
biztos, hogy beszerezhetdek.

¥ Az ajanlas nem teszi kotelez6vé, hogy a tantsitvany és visszavonasi értékek belekeriiljenek az alairdsokba, hiszen ezek érdemben
megnovelik az alairds méretét, és sok ,,hasonld” alairas esetében javarészt ugyanazok az értékek keriilnének be mindenhova. Ezért
hatékonysagi okokbol célszerii lehet ezeket egy helyen eltarolni és erre a helyre hivatkozni az alairasokban. Ez természetesen csak
valamilyen szempontbdl kdzpontositott rendszerben (pl. adott szervezeten beliil) mikodé megoldas, teljesen elosztott rendszer
esetében az emlitett adatokat csatolni érdemes az alairashoz.

? Az ilyen alairasoknal az aldiras ellenérzéséhez szitkséges adatok biztosan rendelkezésre allnak (még akkor is, ha az eredeti helyen
mar nem talalhatoak meg), igy az ellendrzés gyorsabban és Internet kapcsolat nélkiil (pl. zart halozaton) is elvégezhetd.



hogy az adott szolgaltatd tantsitvanya érvényes volt-e az adott adategység kibocsatasakor. Ehhez a
koradbban elmondottaknak megfelelden sziikség van az adott adategység (tantsitvany, CRL, OCSP)
felhasznalasanak idSpontjara'®, amelyet egy Gjabb idébélyeg elhelyezésével tudunk biztositani.
Ennek céljabol vezette be a XAdES ajanlas a XAdES-X alairast (eXtended signature with time
form), amelynek két kiilonb6zd tipusa van. A Typel esetében a csatolt id6bélyeg az alairas értékét,
az alairason levd idObélyeget, a tanusitvdnyok referencidjat és a visszavondsi informaciok
referenciajat irja ald, mig Type?2 esetében csak az utobbi két adategységet.

2.5. Tovabbi idobélyeggel bévitett, hosszu tavua alairas: XAdES-X-L

A XAdES-X-L (eXtended Long electronic signature with time) az elébbi forma bdvitése olyan
modon, hogy ebben nem csak a tantsitvanyok illetve visszavonasi informéciok referencidinak,
hanem maguknak az értékeknek is szerepelnie kell — amelyek a XAdES-C-nél mar opcionélisan
megjelentek —, az id6bélyeggel ellatott referenciaknak az XML allomanyon beliilre kell mutatnia'.

2.6. Archiv alairas: XAdES-A

Tovabbi problémat vet fel, hogy természetesen az Idobélyegzés szolgaltatonak is lejar valamikor a
tanusitvanya, illetve ennek kulcsa is visszavonasra keriilhet. Az Iddbélyegzés szolgaltato altal
kibocsatott idobélyegeket a szolgaltatdé aldirdsa hitelesiti, amely létrehozédsanak iddpontjarol
kizarolag magétol az Iddbélyegzés szolgaltatotol van informécionk (6 rdgziti az iddpontot).
Amennyiben az ellenérzéskor érvényes az Idobélyegzés szolgaltatd tanusitvanya, akkor
elfogadottnak tekintjik az id6bélyeg alairasat'?, azonban a taniisitviny lejdrta vagy visszavondsa
utan — a fentebb targyalthoz hasonléan — ezen alairasok (€s igy az idébélyegek) érvényessége nem
bizonyithato. Ez a helyzet szintén a mar ismertetetthez hasonlé6 modszerrel elézheté meg: még a
tantsitvany érvényességének ideje alatt tijabb, egy masik (hosszabb kulccsal, erdsebb algoritmussal,
vagy késobbi lejarati idOponttal rendelkezd) Idobélyegzés szolgaltatd egységtl szadrmazd
idobélyeget kell kérnilink, amely bizonyithatja, hogy a korabbi idobélyeg(ek) a benne szerepld
iddpont el6tt, azaz még az Iddbélyegzés szolgaltatd tanusitvanyanak érvényessége alatt keletkeztek.
Tovabba, hosszabb (évtizedes nagysagrendil) idétavlatban gondolkodva redlisnak kell tartani azt a
veszélyforrast, hogy az aldirds l1étrehozasa soran hasznalt kriptografiai algoritmusok elavulhatnak,
azaz a szamitastechnika vagy a matematika, kriptografia fejlddésével beldthatdo idén beliil
megoldhat6 feladatta valhat azok torése, és igy az alairas hamisitasa. Ennek bekovetkezése esetén a
korabban ezen algoritmus felhasznalasaval készitett aldirdasokban nem szabad tobbé megbiznunk —
kivéve, ha bizonyitani tudjuk, hogy az adott aldirds biztosan az algoritmus meggyengiilése elott
késziilt. Ez szintén egy Ujabb id6bélyeg elhelyezésével oldhaté meg, amely alairja az alairdshoz
csatolt Osszes olyan elemet, amely Ilétrehozasa (kiszdmitasa) soran barmilyen kriptografiai
algoritmus felhasznélasara keriilt sor.

A XAdES-A (Archival electronic signature) alairas a fentiek értelmében tehat tartalmaz egy tjabb,
un. archiv idobélyeget, amely alédirja az 0Osszes olyan elemet, amely valamilyen kriptografiai
algoritmus felhasznalasaval késziilt. Tekintve, hogy ezzel bizonyos nem vart események ellen
akarunk védekezni, illetve hogy az archiv idobélyeget készitd Idobélyegzés szolgaltatd tanusitvanya
is biztosan lejar valamikor, idérél idére sziikséges ujabb és jabb archiv idobélyeg elhelyezése az
alairason, azaz egy XAdES-A aldiras folyamatos karbantartast igényel. Ez raaddsul nagy
felelosséggel is jar, hiszen egy hiba vagy mulasztas kovetkeztében rengeteg aldirt dokumentum

1% Az emlitett adategységekbél kideriil azok készitésének ideje, azonban ezeket az idépontokat maga a szolgaltaté rogziti, éppen ezért
nem szabad ilyen célbdl felhasznalni. Hiszen példaul ha egy Hitelesités szolgaltatod kulcsa kompromittalodik, a megszerzett kulccsal
lehet olyan tanusitvanyt vagy CRL-t késziteni, amirdl ugy tlinik, hogy még a kompromittalodas el6tt késziilt. Megoldas lehetne, ha a
szolgaltatok minden tandsitvanyt és visszavonasi informaciot a létrehozasukkor maguk ellatnanak idébélyeggel, de ennek hijan a
felhasznalas id6pontjat kell megbizhaté moédon rogzitenie az alaironak.

" Megjegyezziik, hogy az IHM ajanlas altal definidlt hosszii tdvii aldirds is hasonld ehhez (hiszen ott is kotelezéen megkdvetelik
ezen ¢értékek megjelenését), azonban annal nem sziikséges a XAdES-X-nél bevezetett idobélyeg, ezért nem XAdES-X-L-nek, hanem
csak XAdES-C-nek lehet azt megfeleltetni.

12 1d6bélyegzés szolgaltato tanusitvanyat nem szokas felfliggeszteni illetve visszaallitani, igy megalapozott az a feltételezés, hogy ha
egy adott idépontban érvényes a tantsitvany, akkor korabban is végig érvényes volt.



érvényessége valhat egyetlen csapdsra bizonyithatatlannd. Ezért az alairt dokumentumok hosszi
tavlh megorzését sok esetben célszerii egy Archivalas szolgaltatora bizni (lasd: [BE2007]).

Az IHM ajénlasban szerepl6 archiv alairas is egy XAdES-A alairas.

2.7. Alairas létrehozasanak és ellenorzésének fazisai

Mar emlitettiik, hogy eléfordulhat, hogy a megcélzott aldirasi forma Iétrehozashoz sziikséges Osszes
adategység nem all rendelkezésre az alairas készitésekor, és igy a kivant forma csak tobb 1épésben
készithetd el. Elképzelhetd az is, hogy az aldiras létrehozdja nem kivanja elvégezni a sziikséges
adatokkal vald kiegészitést, hanem azt helyette a befogadd fél végzi el. Ennek megfeleléen a
nemzetkdzi — és ennek megfelelden a hazai — ajanlasok ([CWA14171], [I[HM-AF], [I[HM-ASZ])
harom fézisra osztjak egy aldiras 1étrehozasat és ellendrzését.

Az els6 fazis az alairas létrehozéasa, amelyet az aldir6 végez. A masodik fazist nevezziik kezdeti
ellendrzésnek, ekkor torténik meg az aldiras kiegészitése a kivant formara. Ezt akar az alairo, akar
az ellendrzo fél is elvégezheti, azonban lényeges, hogy az aldiras 1étrehozasa és a kivant formara
valo kiegészités kozott minél kevesebb idd teljen el. A harmadik fazis az utdlagos ellendrzés,
amikor mar rendelkezésre all az alairas a végleges formajaban, és igy az ellendrzés kiilsé forrashoz
val6 fordulas nélkiil is elvégezhetd.

Kezdeti ellenorzés
(Alairg vagy Ellen6rzd)

At

| | |
I I I
Alairés létrehozéasa Utolagos ellendrzés
(Alairo) (Ellenérzo)

~V

2.8. Mikor melyik aladiras format valasszuk?

A fentiekben lathattuk, hogy a felmeriilt ujabb és ujabb problémak elkeriilése, kikiiszobolése
érdekében elég sok adat csatolandd az alairashoz. Altaldnossagban igaz, hogy minél magasabb
alairasi format valasztjuk, annal tobb tényezo ellen biztositunk védelmet, azonban egyuttal annal
koltségesebb és hosszadalmasabb az alairas létrehozdsanak folyamata.

Azaz a célforma meghatarozadsakor e kettét kell mérlegelni. A valasztott aldirdsi formanak
mindenképpen ki kell elégitenie az elvart biztonsagi szintet, azonban nem sziikséges (€s nem is
praktikus) mindenképpen a legmagasabb forméahoz ragaszkodni, ha azt a helyzet nem indokolja.

3. PROBLEMAS HELYZETEK

3.1.Visszavonas, felfiiggesztés, visszaallitas...

A gyakorlatban fel kell késziilni arra a nem kivant esetre, hogy az alaird elvesziti a titkos kulcsat,
vagy feltételezi, hogy masok is hozzaférhettek vagy hozzaférhetnek. Ekkor kérnie kell a
tanasitvanyanak visszavonasat az azt kibocsaté Hitelesités szolgaltatotol, amely ilyenkor a
megfeleld formaban publikalja a visszavonas tényét (CRL vagy OCSP segitségével, lasd késobb).

Az ¢letben viszonylag gyakran el6fordul olyan eset, amikor az aldir6 ,,nem taldlja” a kartyajat —
nem biztos abban, hogy rossz kezekbe keriilt a titkos kulcsa, azonban nem tudja kizarni ennek
es¢lyét. A tanusitvany visszavonasa, majd helyette egy 0j igénylése iddigényes és draga procedura,
ezért a gyakorlatban megsziiletett az igény a tanusitvanyok ideiglenes felfiiggesztésére, amely utan
— ha az alair6é mégis ,,megtalalja” elveszettnek vélt kartyajat — a tanusitvany allapota visszaallithato.
Ez a — gyakorlati alkalmazas szempontjabol teljesen jogos — igény azonban rendkiviili médon meg
tudja bonyolitania az alairds ellenérzés amugy sem egyszer feladatat, és sz€élsOséges esetekben
vitatott helyzeteket is teremthet. A mai napig sem egyértelmiien tisztazott, hogy a tanusitvany
felfiiggesztése és visszaallitasa kozott keletkezett aldairasokat érvényesnek vagy érvénytelennek kell-e



tekinteni. Az egyik megkozelités szerint érvémytelennek, hiszen a felfiiggesztési iddszak alatt
keletkeztek, az ekkor beszerzett visszavonasi informaciok mutatni fogjdk ezt a tényt. A masik
megkdzelités szerint pedig érvényesnek, hiszen azzal, hogy az alair6 visszadllitott a tantsitvanyat,
tulajdonképpen azt jelenti ki, hogy a titkos kulcsat megtalalta, azzal nem tortént semmi baj. Es
valdban, készithetd is olyan alairds, amely a fent nevezett id6szakban keletkezett, azonban a
visszavondsi informéciokat a visszaallitds utdn csatoltdk hozza. Mivel a visszadllitas utan
semmilyen nyoma nem marad a korabbi felfiiggesztésnek, igy utdlag az ilyen aldirdsokrol
semmilyen mdédon nem lehet bizonyitani, hogy azok nem érvényesek. Mindez egyben azt is jelenti,
hogy az alairé tulajdonképpen utdlag is el tudja donteni, hogy aldirasat érvényesnek vagy
érvénytelennek szeretné bedllitani, azaz a felfiiggesztés €s visszadllitds bevezetése az alairas
letagadhatatlansagat dssa ala.

Az emlitett probléma bizonyos esetekben egy megfeleld aldirasi szabalyzat alkalmazasaval
kezelhetd, amely eldirhatja példaul, hogy a visszavonasi informaciokat az alairas készitését
kévetéen mennyi idén beliil kell csatolni'® — ennek ellenérzése azonban a befogadé fél feladata.

3.2. CRL-es technika problémai

A Certificate Revocation List (CRL, [RFC2527]) alapu visszavonas kezelés lényege, hogy a
visszavont tanusitvanyok (igazabdl a nyilvanos kulcsok azonositdi) felirdsra keriilnek a tanusitvany
visszavondsi listara (CRL), amelyet a szolgaltatd valamilyen kdzismert protokollon keresztiil
(jellemzden http, https vagy ritkan Idap) elérhetové tesz.

A CRL egy folyamatosan boviilo lista, amelyet a szolgaltatd alapesetben rendszeresen, elore
meghatarozott idokozonkent (pl. 24 oranként) publikdl. Ez egyben azt is jelenti, hogy ha egy
tantsitvanyt visszavonnak, akkor az legrosszabb esetben csak 24 6ra mulva deriil ki, és az ez alatt
készitett alairasok még érvényesnek fognak ,,tinni”. Lehetdség volna Un. eseményvezérelt CRL
kibocsatasara is, ami azt jelenti, hogy a szolgaltatdé nem csak elére megadott idénként, hanem
minden visszavonast (felfliggesztést, visszaallitast) kovetden is kibocsat és publikal egy ujabb CRL-
t. Azonban az alairas ellendrz6é programok jellemzden nem kezelik az ilyen CRL-eket, hanem csak
az el6re megadott idSpontok lejarta (ezt tartalmaznia kell a CRL-nek) utén szerzik be a friss listat'".

Egy masik probléma a CRL-ek folyamatos méretndvekedése, ami bizonyos szint fOlott
hatékonysagi kérdéseket vet fol. Erre kinal bizonyos szintli megoldast az Un. delta-CRL, amely csak
az el6zo teljes CRL-hez képesti valtozast tartalmazza. Azonban ekkor is idénként mindenképpen
sziikséges teljes CRL-t is kibocsatani. A delta CRL-eket sem kezeli minden alairas ellenérzo
program, valamint ez a technoldgia nem alkalmas a felfliggesztés utani visszaallitas kezelésére.

Az eldbbi problémat a gyakorlatban gyakran oldjdk meg gy a szolgaltatok (amit egyébként az
ajanlas megenged), hogy a lejart tanusitvanyokat kiveszik a CRL-b6l, mondvan, hogy egy lejart
tantsitvannyal igysem lehet érvényes alairast késziteni. Ez az allitas egyébként igaz, azonban azt az
esetet teszik kezelhetetlenné ezzel, amikor egy kordbban készitett alairashoz késébb szerezziik be a
visszavonasi informaciokat. Igy szillethet meg az a problémas helyzet, amikor egy visszavont
tanasitvannyal egy rossz indulati fél a visszavonas és a lejarat idépontja kozott érvényesnek tiind
alairast tud késziteni azzal, hogy a lejarat utan szerzi be és csatolja a visszavonasi informaciokat.

1 T T T > ¢
Tanusitvany Alairas Tanusitvany lejar, CRL csatolasa
visszavonasa létrehozasa kikeriil a CRL-bél az alairashoz

A CRL-es technika alkalmazasa esetében tovabbi problémak is felmeriilnek. Tudjuk, hogy nem
csak az aldir6i tanusitvanynak, hanem a megbizhato hitelesités szolgaltatoig felépitett teljes

13 Megjegyezziik, hogy a gyakorlatban éppen ennek ellenkezdje szokott eléfordulni: azt szoktak elirni, hogy az aldiras 1étrehozésa és a visszavonasi
informaciok csatolasa kozott legalabb mennyi idonek kell eltelnie, ami egy masik problémara nyujt megoldast, lasd kés6bb.

' Tegyiik hozz4, hogy amennyiben az aldird program mindig aktualisan ellendrizi, hogy esetleg nem érheté-e el friss visszavonasi informacio, akkor
mar sokkal praktikusabb (hatékonyabb) az OCSP-s megoldast alkalmazni (lasd késdbb).



tanusitvany-lanc minden elemének visszavonasi allapota is ellendrzendd. A végfelhasznaloi
tantsitvannyal kapcsolatban az azt kibocsatd Hitelesités szolgaltatd bocsat ki CRL-t, mig a
szolgaltatd tanusitvanyaval kapcsolatban az 6 tanusitvanyat kibocsato ,.felsébb szintli” Hitelesités
szolgaltato altal kibocsatott CRL ad informaciot, és igy tovabb... Azonban a lanc végén levo,
megbizhatonak tekintett Hitelesités szolgaltatd tanusitvanydrdl nem szerezhetd informacid ilyen
modon. Ez a feladat nem oldhato meg PKI alapon, ilyenkor alternativ megoldasokat szoktak
alkalmazni, példaul egy orszagos terjesztésli napilapban kozz¢ teszik a kompromittalodas tényét.

Végiil megemlitiink egy érdekes €s nem nyilvanvald problémat. A CRL-t a szolgaltatd aldirasaval
latja el, amelyet szintén ellendrizni kell. Jellemzden a szolgaltaté ugyanazt a kulcsat hasznalja a
CRL aléirasara, mint amelyikkel a végfelhasznal6i tanusitvanyokat is aldirja. Ekkor az aldiras
ellenérz6 programok gyakran ¢élnek azzal az egyszertsitéssel, hogy a CRL-en levd alairas
ellendrzését visszavezetik az aldirdi tanusitvany ellendrzésére (hiszen mindkettén ugyanannak a
szolgaltatonak az aléirasa szerepel). Pedig a két feladat nem teljesen ugyanaz, ugyanis a két alairas
eltéero idopontokban készilt: az aldir6i tanusitvanyon levd szolgaltatoéi aldirdsnak az alairds
létrehozasanak idépontjaban kell érvényesnek lennie, mig a CRL-en levd szolgaltatoi aldirasnak a
CRL kibocsatasanak id6pontjdban. Amennyiben a szolgaltatdé kulcsa pont a kettd kozott
kompromittalodik, akkor a kompromittalodas utan készitett (esetleg hamisitott) CRL-t érvényesnek
fogja talalni ez a modszer. Ezért igazabol a CRL-en levd aldiras ellendrzésére egy ujabb, az elsd
CRL kibocsatasanak idopontjara vonatkozdan relevans CRL beszerzésére volna sziikség, €s igy
tovabb... Minél hosszabb az alair6i tanusitvany-lanc, annal tobb tovabbi CRL beszerzésre és azon
az alairas ellendrzésére van sziikség, igy az ellendrzési feladat bonyolultsaga és iddigényessége
rendkiviili mértékben megndhet.

3.3. OCSP-s technika sajatossagai

Az Online Certificate Status Protocol (OCSP, [RFC2560]) alapti visszavonas esetében egy adott
tanusitvany aktudalis visszavondasi allapotara tudunk rakérdezni. Az OCSP vdalasz haromféle értéket
tartalmazhat. Amennyiben ,,j0” értéket kapunk, az azt jelenti, hogy a tanusitvany az OCSP vélasz
elkészitéséig nem lett visszavonva az adott OCSP valaszadd hataskorébe tartozo Hitelesités
szolgaltato altal — fontos azonban tudni, hogy mivel az OCSP vélasz kizdrolag erre a visszavonasi
allapotra vonatkozik, ett6] még eléfordulhat, hogy a tanusitvany lejart' és igy esetleg nem érvényes
az ellendrzott alairds. Amennyiben ,,visszavont” értéket kapunk, akkor a véalasz mindenképpen
tartalmazza a visszavonas idépontjat is, €s ez alapjan meghatarozhat6, hogy a vizsgalt aldirds ez
elétt vagy ez utan késziilt-e — igy eléfordulhat, hogy egy ,,visszavont” OCSP valasz érkezésekor
mégis az a helyes végkovetkeztetés, hogy a vizsgalt alairas érvényes. Az ,jismeretlen” érték
érkezésekor pedig — a visszavonasi allapotra vonatkozd informdcié hidnyaban — befejezetlennek
kell tekinteni az ellendrzést.

Az OCSP-s technika alkalmazasanak nagy elonye, hogy mindig az aktualis allapotrol ad
informaciot, azonban mindig sziikséges hozza Internet kapcsolat.

OCSP alapu visszavondas-kezelés nyujtasakor killonbozd architekturak képzelhetdek el. Lehetséges
példaul, hogy ugyanaz az egység nyujtsa az OCSP szolgaltatast, amelyik a végfelhasznaloi
tanusitvanyok aldirasat is végzi. Ilyenkor azonban nem megoldott maganak a Hitelesités
szolgaltatonak a tanusitvanyaval kapcsolatos visszavonasi informaciok beszerzése, ezt mas modon
kell megoldani (CRL-lel vagy alternativ Gton). Ha egy masik egység nyujtja az OCSP szolgaltatast,
akkor ez mar nyajthat OCSP szolgaltatast a Hitelesités szolgaltato tantusitvanyaval kapcsolatban is,
azonban ekkor ezen OCSP vidlaszadé a tanUsitvanyanak az ellen6rzése marad megoldando
probléma. A rendszer természetesen tovabb bonyolithatdé tjabb OCSP valaszadok bevezetésével.
Azonban a j6 megoldast nem ezen az Uton talaljuk meg. Jelenlegi ismereteink szerint a legjobb és
legbiztonsagosabb megoldas az, amikor az OCSP vdlaszado rovid lejaratu tanusitvannyal
rendelkezik (ez alatt 10 perces nagysagrendet értve). Ilyenkor az OCSP vélaszad6 tanusitvanyéat

'3 S6t, sajnos akkor is adhat6 ,j6” valasz, ha a tanusitvany egyaltaldn nem létezik (igy nem is lett visszavonva), vagy esetleg egy mésik szolgaltatonal
kibocsatott és ott visszavont tanusitvanyrdl van szo.



egyszeriien nem kell ellenorizni, ugyanis egy esetleges kompromittdlodas esetében az 6
tandsitvanya nem visszavonasra keriil, hanem szdméara nem bocsatanak ki Gjabb tanusitvanyt'®.

3.4. Kivarasi ido

Korabban emlitettiik, hogy a CRL-es visszavondsi technika szakaszossaga miatt egy tanusitvany
visszavondsi allapotanak valtozdsa nem deriil ki azonnal. Azért, hogy ebben az idészakban ne az
alaironak kelljen viselnie a kockazatot (hogy az esetlegesen illetéktelen kezekbe keriilt titkos
kulcséaval érvényes alairast hoznak létre), bevezették a kivarasi ido fogalmat. Ez azt jelenti, hogy az
alairas elkészitése és a visszavonasi informaciok csatolasa kozott el kell telnie a meghatarozott
kivarasi idének — ezt az eldirast példaul az alairdsi szabalyzatban lehet rogziteni. A kivarasi id6
hosszusagat két tényez0 befolyasolja. Az egyik, hogy az adott Hitelesités szolgaltato mennyi id6
alatt dolgozza fel a beérkezd visszavonasi kéréseket, a masik, hogy az 0j visszavonasi allapotot
mennyi idoén belil publikalja.

Az OCSP-s visszavonasi technika alkalmazasa esetében a publikalas iddtartam természetesen nulla,
azonban a visszavonas feldolgozasanak iddtartamaval itt is lehet szamolni.

A MELASZ altal kidolgozott MELASZ-Ready feltételrendszer [MELASZ] példaul 30 perces
kivarasi 1d6t hataroz meg OCSP hasznélata esetében, CRL esetében pedig 24 orat. A
kozigazgatasban alkalmazhatd aldirdsi szabdlyzatokrél szolé IHM ajanlas [IHM-ASZ] azonban
mindkét esetre egységesen 4 orat ir elo.

A kivérasi 1d6 alkalmazasa mindazonaltal egyértelmiien azzal a kdvetkezménnyel jar, hogy az
alairas nem készithetd el egyetlen 1épésben.

3.5. Késobbi idobélyegzés kockazata

A kozigazgatasban alkalmazhat6 aldirasi szabalyzatokrdl sz6l6 THM ajanlas [IHM-ASZ] azt az
elképzelést tartalmazza, hogy az tigyfelek idébélyegzés nélkiil kiildik be az alairt dokumentumot a
kozigazgatds szamara, az aldirdsok idobélyeggel (illetve egyéb adatokkal) vald kiegészitését a
befogado fél végzi. Ezzel valdsziniileg az ligyfeleket akartak tehermentesiteni, azonban ez a modell
magaban hordozza azt a vesz€lyt, hogy az alairas készitése és a kezdeti ellendrzés kozott eltelt ido
megnohet, és az ebben az iddszakban a tanusitvany allapotaban bekovetkezd valtozas (pl. lejar vagy
visszavonjak) a mar beadott, de még fel nem dolgozott dokumentumok alairasanak érvényességét is
befolyasolja.
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