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Magamrol

= BME, info szak, 2001.

* BME, CrySys labor
(www.crysys.hu)

* Microsec Kft. - e-Szigno Hitelesités Szolgaltatod
(www.e-sz1gno.hu)



Mirol fogok beszélni?

1. Mik azok az intelligens kartyak, €s
miért nevezzik Oket intelligensnek?

2. Hogyan lehet megtamadni egy intelligens
kartyat (vagy kartyat hasznalo rendszert)?

3. Tamadas elektronikus alairasra szolgalo
kartya ellen.



Mik azok az intelligens kartyak, €s miért
nevezzilk oket intelligensnek?



Mik azok az intelligens kartyak?

ISO 7816-2 szabvany irja le
kontaktus nélkiili kartyak: ISO 14443

Dr. Berta Istvan Zsolt <istvan @berta.hu>



Mi van a kartya belsejében’?

RAM (~1 kilobyte)

CPU 4==) EEPROM

I (~16-64 kilobyte)

ROM
(operacios rendszer)




Magneskartya

Az adatokat csak
tarolm képes

Adatai kozvetleniil
irhatdoak/olvashatoak

Adattarolo egység
(~tloppy disk)

Chipkartya

Adatokat tarol és
veliik muveleteket
végez

Tartalma csak védelmi
mechanizmusokon
keresztiil érheto el

Bi1ztonsagos
mikrdszamitégép)




A chipkartyak generacioi

1.

Memoriakartyak

(a kartyan csak memoriachip van)
Fajlrendszerkartyak v ,,generikus” kartyak
(mikroprocesszor, fajlrendszer, tobb
felhasznalo, hozzaférési jogosultsagok,
kriptografiair muveletek, ...)
Programozhato6 kartyak

A kartyan tetszoleges program futtathato

Nyilt és zart platformok



Kiilonftéle elnevezések

= Chipkartya
= Smart card

= Mikroprocesszoros kartya
" Intelligens kartya



Mire hasznalnak chipkartyakat?

4 )

elektronikus igazolvany -
digitalis alairas @

hozzaférés-védelem

hitelkdrtyak -

elektronikus pénztarca

telefonkartyak _ )
IM kartyak

> z}r ya" L ey Tobbalkalmazasos kartyak:

parkolo v kozlekedési kartya B .

hiiségkdrtya =t0bb alkalmazas

pay TV alkalmazds megylitt 1Is mukodhetnek



Fajlrendszer

= Fastruktura

MF

(3F00) —>Master file ~ ¢/’

—>Dedicated file

DF

DF

—>Elementary file
* Minden fajlnak van
EF azonositdja (FID)
* A DF-eknek neve i1s lehet

DF

EF

EF

= DF ~ alkalmazas

EF * Fqjlokhoz hozzaférési

jogok, PIN kodok
rendelhetoek
= Kulcsok...



Gyakor1 alkalmazas

» A kartya egy v. tobb
kulcspart véd;

* A kulcsokat a kartya
generalja;

= A titkos kulcs nem
olvashato ki;

* Helyes PIN megadasa
esetén a kartya kodol a
titkos kulccsal. - /




A kartyanak kiildheto
parancs (APDU) formatuma

CLA|/INS | P1 | P2 | LC Data LE
\ J

Y

= CLA (class): fiigg a kartyatol, alkalmazastol, stb.
= INS (instruction): az utasitast valasztja ki

= P1, P2: paraméterek, az utasitastol fiiggenek
* LC (Iength command): az adatmezo0 hossza
* LE: a vart adatok hossza



A kartya valaszanak formatuma

= Parancs: Vo A N

CLA|INS | P1 | P2 | LC Data

[ [

LE

|

= Vilasz: - J\ ~ Négy eset (type):
_ = LC, se LE
1 PA Cuiionii Dzie ’
SW1 | SW?2 BOuipiispH . ccak | B
= Csak LC és Data
= | C, Data, LE




A két allapotbajt értéke

SW1 SW2
Falyamat | befejezddotlt Faolyamal | megszakadt
| | | I
Mormal- Feldolgozas \Vegrehajtas Ellendrzeési
feldolgozas figyalmezislésse Niba hiba
| |
| | | I
BN ‘G2XX ‘GIXX ELES N SRS ‘BT XX -6l
G000 i(lasd a (lasd a ‘BF X -0
megjeqgyzest) meg|eqyzest)




Fontosabb ISO 7816 parancsok

= Select File

*= Read/Write/Update/Erase Binary
»= Read/Update/... Record

* Get Response

" Verity (PIN),

* Change Reference Data,

» Reset Retry Counter

* Manage Security Environment

* Perform Security Operation (pl.: Hash, Digital
Signature, stb.)



MF kivalasztasa

= Parancs:

00

A4

00

00

02

3F 00

select file—
select DF or EF by FID

= Valasz:

920

00

\

J

N\

minden rendben

Type 3




3 byte olvasasa az 1234 14;bol

= A ‘20 00’ FID-ju DF kivalasztasa:

00 | A4 | 00 | 00 | 02 20 00
* Az ’12 34’ FID-ju EF kivalasztasa:

00 | A4 | 02 00| 02| 1234

= 8 byte olvasasa:

00

B0

920




Digitalis alairas HUNEID kartyan

= A sziikséges PIN kod ellenOrzése (Verity)

00 | 20 | 00 | 84 | 04 | “1°:°2°.°3°°4°
= Az alairas muvelet €és az alairo kulcs
kivalasztasa (MSE)
00 | 22 | 41 | B6 | 03 | 8401 84
= Alairas (PSO: Compute Digital Signature)
00 | 2A | 9E | 9A | 14

20=0x14 hash

920




Didkigazolvany

* Gemplus MPCOS-EMYV tipusu kartya
= 8k memoria

= 3DES kodolas
(csak szimmetrikus kulcsu kriptografia!)

* SAM modulok segits€gével hasznalhato

* SAM modul nélkiil csak a CSN olvashato ki

= Digitalis pénztarca

= Kiilonbdzo oktatasi intézmények ,,pecsétjer”
~matricak

= Mire lehet hasznalni?



Kommunikacio a kartyaval

Alkalmazas a terminalon

GSC

OCF || CAPI/CSP| | PKCS#11

PC/SC réteg

Terminal

olvaso drivere

kartyaolvaso

| N
[@ PKCS#15




PKCS#11 (Cryptoki)

= Egységes interfészt az alkalmazas szamara
= Token-drivert” igényel

= ANSI C-ben késziilt

= Elterjedt (Netscape, Mozilla)

* Login/Logout, Security Officer / User

= Tobb token parhuzamos hasznalata, egy

tokent egyszerre tObb alkalmazas 1s
hasznalhatja



CryptoAPI, CSP

= Egységes feliilet (CryptoAPI) Windows alatt a
kulcsok, tanusitvanyok kezelé€sére, az egyes kripto-

tokeneknek driverei1 (CSP) vannak.
= Kozos funkciok, pl:
—>alairas
—>kulcsgeneralas
—>titkositas
= A PKCS#11-hez hasonl¢ feliilet

= CSPI11



Programozhato kartyak

= A kartyara programot lehet feltdlteni, igy a
kartya mukodése jelentOsen testreszabhato

* Nyilt platformok, magas-szintu nyelvek
esetén ha attériink mas kartyatipusra, a
programot nem kell gjra kifejlesztent,
verifikalm



Nyilt kartyaplatformok

= Java Card
= MULTOS



Hogyan lehet megtamadni egy
intelligens kartyat?



Hogyan lehet megtamadni?

Chip védelme
] 4
[ ~ o

Terminal,
kommunikacio a
terminallal

Kartyan futé
szoftver
helyessége

Tobb vallalat

egyetlen kartyan




A Kkartya - egy rendszer része (1)

= A tamado altalaban nem kozvetleniil a
kartyat akarja megtamadni.

* A kartya egy rendszerben tolt be valamilyen
- biztonsagi - funkciot

" A tamado a rendszert akarja ,,megtamadni”,
ezért tamadhatja a kartyat.



A Kkartya - egy rendszer része (2)

1

D

~H
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[
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A kartya szerepe

" Magankulcsot tarol

—>a kulccsal hitelesitheti magat a
kartyabirtokos, €s hozzatér egy rendszer
szolgaltatasaihoz

—elektronikus alairas, PKI
= Adatokat tarol

—>egyenleget

—>a kartyabirtokos adatait



Tamadasok a chip ellen

= Racsatlakozas a kartya bus-aira.
* Védekezés: Egy chipbe integralt kartya.
* Memorniateriiletek feltérképezése.

» Védekezés: Szandékosan Osszezagyvalt
architektura.

» Kartya szétszedése.
= Védekezés: ,,Bontasbiztos” kartya.



Tamadas a kartyan futo
alkalmazas ellen

= A kartyan fut6 alkalmazas vagy a kartya
operacios rendszerében 1€vo hibak
kihasznalasa

* Védekezés: Bevizsgalt, minoOsitett, esetleg
formalisan verifikalt szoftverek.



Kartyan tuto alkalmazas

= A kartyan bonyolult programok futnak
= Erzékeny adatokat bizunk rajuk

= A kartyan futé szoftver mukodésébe nem
mindig van lehetoség késobb beavatkozni

= A kartyak nagyon nagy példanyszamban
keriilhetnek forgalomba

= A tesztelés nem bizonyitja egy komplex
szoftver helyességét



Kartya - Terminal kommunikacio

* Lehallgatas - (pl.: PIN kod elkapasa)
* Manipulalas (man-in-the-middle)
—>byte-ok cserélése
—->megfigyelt kommunikécié visszajatszasa

» Védekezés: PIN lehallgatasa ellen PIN pad-es
kartyaolvaso

* Védekezés: titkositott €s hitelesitett kapcsolat
kiépitése a kartya €s az olvaso kozott.

—>secure messaging, ~ SSL
—a rendszerhez tartozo terminalok felismerése



Taptesziiltség befolyasolasa

= [rds és olvasds eltérd tapfesziiltség-igénye
= Védekezés: A kartya ne mukddjon, ha nem
elegendd, vagy ha ingadozik a taptesziiltség.

= Kartya mukodésének megftelelo pillanatban
torténd megszakitasa; inkonzisztens
allapotba hozhatja a kartyat.

» Védekezés: Tranzakcio-kezelés.



., 1de channel” tamadasok (1)

Bemenet ‘

(pl. alairando
elektronikus
dokumentum)

Ezen informaciokbol
probalunk a védett

adatokra, kulcsokra
kovetkeztetni

SR
e

~

B i menet

(pl. elektronikus
alairas)

J

L
(—

Idozitések vizsgalata
Kartya teljesitményftelvétele
Elektromagneses sugarzasok

Szandékosan elrontott kartya
hibas kimenetének vizsgalata



., 1de channel” tamadasok (2)

= Példa: Idozitések vizsgalata PIN kod
ellenOrzésekor.

* P€lda: RSA magankulcs meghatarozasa.

* Védekezés: A kartya ne bocsasson ki
magabdl ,,zajt”.

* Védekezés: A kartya ne legyen hajlando
mukodni, ha elrontjak.



Tobbalkalmazasos kartyak -
egymast tamado alkalmzasok?

* Az alkalmazasokat védeni kell a kartya feldl
érkez0O tamadasokkal szemben i1s

= A tamado 1s letolthet csalo appleteket
= Appletek kozti kommunikacio veszélyei
* A szoftver €s hardver minosége kGzponti
kérdéssé valik
* Informacio szivargas problémaja '
]



Tamadas elektronikus alairasra
szolgalo kartya ellen



Elektronikus alairas

» Jogszabaly 1s elismeri (2001. évi XXXV. tv.)
= Mindsitett alairas - egyenértéku a kézzel irott
alairassal, sot, teljes bizonyito ereju
maganokirat 1étrehozasara alkalmas.
A 1étrehozasahoz kell:
> mindsitett tanusitvany,

-2 ,,biztonsagos alairas-1étrehozo eszkoz
(BALE - SSCD) mindsitésu eszkoz (kartya)



Tamadasi fa - elektronikus alairas

A tamado célja megszerezni a kartyabirtokos alairasat egy olyan
dokumentumra, amelyet az nem akar alairni.

Algoritmus
,feltorése”

Kartya tamadasa,
hozzaférés a kulcshoz

Kartyabirtokos
tamadasa

manipulaldsa

Terminal

Hitelesités Szolgaltato
megtévesztése




Nem biztonsagos terminalok

nem biztonsagos csatorna

tavol fél

terminal
= _ _

0 |I




Nem biztonsagos terminalok

* Ha az “ellenség” teljes mértékben iranyitasa
ala vonhatja a terminalt,

= a termindal képes a kartya minden inputjat €s
outputjat megfigyelni €s megvaltoztatni,
* természetesen képes a PIN kddot elfogni.

= Hogyan vehetjiik észre, ha a terminal
man-in-the-middle tdmadasba kezd?

* Honnan tudjuk, hogy val6jaban
mit irtunk ala a titkos kulcsunkkal?



Hogy lehet kivédeni1?

" ~ Sehogy. Ha nem bizunk meg az alairasra
hasznalt szamitogépben, hiaba biztonsagos a
kartyank, nem tudjuk befolyasolni, hogy mit
irunk ala.

" Ne hasznaljunk csal6 terminalt...

" Megoldas: Megbizhat6 terminalt kell hasznalna.

—>biztonsagos szamitogép
—>kartya biztositson lehetdséget az alairandé
dokumentum biztonsagos megjelenité€sére



Ez esetben mire jO a kartya?

= Biztositja, hogy az alair6 kulcsunk a
zsebiinkben van. U

= A kulcsrél nem lehet mdsolatot késziteni. )

* Ha a kartya egy olvasohoz csatlakozik, nem
tudja befolyasolni, hogy ki, mikor és mit ir
vele ala.



Osszefoglalas

= Az intelligens kartyak biztonsagos mikroszamitogépek;

= Els0sorban magankulcsok védelmére (a telhasznalo
kilétének 1gazolasara), vagy egyenleg tarolasara
hasznaljak oket;

* Er0s védelmet jelentenek, nagyon nehéz a benniik tarolt
informaciohoz illetékteleniil hozzatérni;

= Nem tudnak kozvetleniil a felhasznaloval
kommunikalni, ez tamadasi feliiletet jelent.



A bemutato soran hasznalt
programok elérhetosége

* Didkigazolvany - GPKPilot
(www.gemplus.com ?77?7?)

* USB monitor - USBlyzer
www.usblyzer.com

» Elektronikus alairas - e-Szigno
WWW.e-sz1gno.hu

= Smart Card Toolset
www.scardsoft.com

= Hasznos cuccok: www.wrankl.de



Kdszonom a figyelmet!
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