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Milyen tamadasrol beszelek?

Adott egy szervezet, és annak Ugyfelei.
NevezzUk a szervezetet ,bank™nak.

Az Ugyfelek az Interneten keresztul érzékeny
iInformaciokat, ,utasitasokat” kildenek a banknak.

A bank valahogy meggy6zddik az utasitasok
hitelessegerdl.

A tamado célja az, hogy utasitast kuldjon a banknak
az ugyfelek nevében.

Ehhez akarja megszerezni a tamado az ugyfelek
pl. jelszavait, amelyeket pl. csalo levelben és/vagy
csalé weboldalon kér el tolUk.
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Mire hasznalhato a PKI?

Alairas:
o sajat magankulcsunkkal kddolunk,

o észlelhet6, ha az alairt dokumentumot az alairast
kovetéen megvaltoztattak, es késdbb az alairo kiléte is
bizonyithato.

Titkositas:
0 a cimzett nyilvanos kulcsaval kddolunk, a cimzett

(és csak 0) a sajat magankulcsaval visszafejtheti az igy
kodolt dokumentumot.

Authentikacio (partner hitelesités):
o sajat kilétlinket igazoljuk,
a véletlen ,kihivast” kddolunk a magankulcsunkkal,

o szimmetrikus kulcsokban allapodunk meg, €s egy
biztonsagos csatornat hozhatunk létre.
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Gyakran felmerulo PKI alapu megoldasok

Authentikacio
o SSL szerver tanusitvanyok

o Tanusitvany alapu bejelentkezés
(kétfaktoros authentikacio)

Alairt levelezés
o bank — Ugyfél
o ugyféel — bank
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Vegyik figyelembe: phishing eseten...

Rengeteg e-mail megy Ki,
a felhasznalok ,kis” szazaléeka dél be,
de a csalonak meg igy is megeéri.

NAGY pénz van benne, igy
a tamado jelent6s erbforrasokat belefektet.
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Webszerverek SSL tanusitvanyai
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Webszerverek SSL tanusitvanyai

Az Ugyfél hozzafér a webszerver SSL
tanusitvanyahoz,

bongeszbéprogramjaval ellenérzi a
tanusitvanyt,

ellendrzi a tanusitvanyban lévé cimet,

a tanusitvanybol meghatarozza a webszerver
nyilvanos kulcsat,

a bongészé a nyilvanos kulcs alapjan SSL
kapcsolatot Iétesit a webszerverrel.
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Sokan nem tudjak, hogy mire jo az SSL

Sokan azt sem tudjak, hogy van veszély.

Sokan tudjak, hogy ,lakatot” kell keresni, de
az is |0 nekik, ha a lakat a weboldalon van.

Sokan barmilyen (pl. self-signed) tanusitvanyt
elfogadnak, és azt hiszik, ekkor biztonsagban
vannak.

Sokan elvarjak, hogy legyen lakat, és a
bongeszd ne panaszkodjon, és azt hiszik,
ekkor biztonsagban vannak.
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Miert mukodik a phishing?

Felhasznaldoknak weboldalakat mutattak, dontenilk kellett,
hogy a weboldal valddi vagy hamis.

,(Al\)z tgyes csalasok a felhasznaldk 90%-at megtévesztették.
Nem talaltak 0sszeflggest az elért pontszam és akozott,
hogy a felhasznald

o hany éves, ferfi vagy nd,

mennyire iskolazott,

mennyit webezik hetente,

milyen szamitogepes tapasztalattal rendelkezik,
Ismeri-e az adott weboldalt.

2Why Phishing Works”, R. Dhamija, J. D. Tygar, M. Hearst,
CHI2006, 2006.

O O 0O O



miCcrRoserc

Szdmitdstechnikai Fejleszto Kft.

Mit jelent az SSL szerver tanusitvany?

A webszerver tanusitvannyal a kibocsato hitelesités
szolgaltato igazolja, hogy a tanusitvanyhoz tartozo

magan
Uzeme
jogosu

Kulcs a tanusitvany alanyanak (a szerver
tetdjenek) birtokaban van és az alany

t a tanusitvanyban szerepl6é domain

hasznalatara.

(Ez akkor igaz, ha a tanusitvany ervényes.
A tanusitvany ervenyesseget korrektul ellendrizntink

kell.)
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Mit NEM jelent az SSL szerver tanusitvany?

Nem jelenti azt, hogy a tanusitvany alanya
nem akar becsapni bennlnket.

Nem jelenti azt, hogy a kérdéses webszerver
biztonsagos.

Nem jelenti azt, hogy a tanusitvany alanya
valdban az, akiknek mi hisszUk.

1
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Az URL sokaknak nem mond semmit

Az URL akar a tamadoée is lehet:

o https://biztonsagosbank.hu

o https://sunyivagyok.hu

o https://biztonsagosbank.ru

A tamado feltort szervert is hasznalhat:
o https://koklerbt.hu

Feltort szerver wildcard tanusitvannyal:

o https://biztonsagosbank.koklerbt.hu
(és a tanusitvany a *.koklerbt.hu cimre sz0l)

Trikkos URL-ek, specialis karakterekkel.
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Nezzik meg a tanusitvanyt!

Ha sokat kattintok a Windowsban, elécsalom, hogy:
CN = www.biztonsagosbank.com

E = webmester@biztonsagosbank.com

O = XYZ Ltd.

C=US

Mint mond ez az atlag felhasznalonak?

Sok weboldal fizetés esetén atiranyit egy
kifejezetten fizetéssel foglalkoz6 oldalra.
Ekkor egy ,vadidegen” ceggel kommunikalunk.

A jelenlevdk kozal ki szokta ellendrizni a webszerver
tanusitvanyok tartalmat?
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Korrektul kell ellenorizni a tanusitvanyt

A bongészdk tdbbsége kihagy elemi ellenbrzési
lepéseket! llyen Iepések lehetnek peldaul:

o tanusitvanylanc felepitése, egy megbizhato root-ig,
visszavonas ellen6rzés a kérdéses tanusitvanyra,
visszavonas ellenérzés a lancra,

visszavonas ellenérzés a visszavonasi informaciokra
stb.

Van kontrollunk afelett, hogy mely root-okat fogadunk el
megbizhaténak?

Alkalmazasok alapértelmezett tanusitvanytarai...

Csak annyira vagyunk biztonsagban, mint amekkora
biztonsagot a leggyengebb ,megbizhatd” root nyuijt.

o O O O
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Merre van kiut?

A bongészik sok segitséget nyujthatnak

o a tanusitvanyokban 1évd, fontos” informaciok
kiemelésében,

0 a megbizhato root-ok kivalogatasaban,
o a tanusitvanyok korrekt ellenérzésében,
0 es egyéb, nem PKI vedekezéesi modszerekkel.

Extended validation (EV) tanusitvanyok ?
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Tanusitvany alapu bejelentkezes
(kétfaktoros authentikacio)
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Tanusitvany alapu bejelentkezes

A felhasznald tovabbra is ellendrzi a webszerver SSL
tanusitvanyat
A felhasznalo bejelentkezéskor nem (csak)

felnasznalonevet és jelszot ir be, hanem kliens SSL
tanusitvanyt (is) hasznal. (A szerver ezt ellenérzi stb.)

A tamadd nem tudja ellopni a jelszavat (mert nincs
jelsz0), vagy nem elég, ha ellopja a jelszot.

A felhasznalo tanusitvanyahoz tartoz6 magankulcs o,
ha chipkartyan van.
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Mit tehet a tamado?

Kozbeékelbdéses tamadas (man in the middle)
o A felhasznalo a tamadoval beszélget,

0 a tamado tovabbitja a felhasznald lGzeneteit a
banknak, és viszont.

o A tamado neha lecseréli az Gizeneteket.

a0 Ez esetben nem sokat jelent.

Tréjai programot telepit a felhasznal6 gépére

o ha a felhasznalo belép,

o a trojai a felnasznalo session-jét kinasznalva kild
Uzenetet, a felhasznald neveben.
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Tanusitvany alapu bejelentkezes?

A tamadonak strategiat kell valtania.

Meg Is teszi...
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Hogyan?

Példa: A bank alairtan csak alairt levelet kild
az ugyfeleinek. A csalé nem ismeri a bank
tanusitvanyahoz tartozé6 magankulcsot, igy
nem tudja alairni a csalo leveleket. Ezért a
csalé nem tudja megtéveszteni a cimzetteket.
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Alairt levelezes, bank — ugyfel ?

A banknak tudatositania kell az tgyfeleiben,
hogy t6le kizarolag alairt levelek johetnek.

Ez ugyanaz a probléma, mint az, hogy a bank
soha nem kéri el az ugyfél PIN kodjat.
Ezt sem konnyU tudatositani az tgyféllel.

A tanusitvany és az alany 6sszetartozasaval
kapcsolatos problémak itt is felmerilnek.

Alairas és alairas kozott nagy kulonbség lehet.
ltt még kevesbé kiforrottak az eszk6zok.
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Ez sem egyszeru...

A ,csak alairt levelet fogadok el”
nem megoldas.

A csaldnak is lehet alairasa.
Feltdrt gépek problémaja...

Gipsz Jakab és barati kbre szamara ez lehet,

hogy ma megoldast jelent, de globalisan és
hosszu tavon nem.
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Alairt levelezes, ugyfel — bank
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Szdmitastechnikai Fejleszto Kft.

Hogyan?

Példa: A bank kizarolag alairt levelet fogad el
az Ugyfeltél. A tamadonak ala kell iratnia
valamit az tgyféllel. Ha az tGgyféel hajlandd
alairni, amit a tamado ker, akkor megéerdemli.
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Felvetulo kérdesek

Célszerl chipkartyan tarolni a felhasznalo
magankulcsat.

Hogy donti el a bank, hogy ki készitette az
alairast? (Nem trivialis, de léteznek
megoldasok.)

Alairas < Authentikacio
Feltort gepek?

Kevesen hasznaljak...
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Osszegzés

Gyakran hallani, hogy:

a ,Nincs tanusitvanyod, ezert nem vagy biztonsagos!”

a ,Vegyél tanusitvanyt, mert akkor biztonsagban /esze&
... ez nem ilyen egyszerda.

A PKIl szamos nagyon j6 eszkozt kinal, ezek — megfelel6
feltételek mellett, mas eszkbzOkkel egyutt — van, amire ol
hasznalhatéak.

A phishing Uzeneteknek kevesen ddlnek be, de a
tamadoénak igy is megéri. Drasztikus csokkentés PKl-val?

A PKI nagyon j0 eszkoztarat kinal...

... de egy nem technologia problémara
ne a technoldgiatdl varjuk a megoldast.
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Tovabbi info

http://www.berta.hu
http://www.e-szigno.hu/?lap=tudasbazis_webszerver
http://www.e-szigno.hu/?lap=tudasbazis

http://people.seas.harvard.edu/~rachna/papers/why_phis
hing_works.pdf

http://www.schneier.com/blog/archives/2005/03/the_failu
re_of.html

http://www.schneier.com/crypto-gram-0303.htmI#3
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