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Kinek ajanljuk ezt a konyvet ?

Az elektronikus aldirdssal mar kapcsolatban 1év6, vagy a kozeljovében varhatéan hamarosan
kapcsolatba keriils, jellemzden informatikai, esetleg jogi vagy gazdasagi teriileten dolgozd

szakembereknek ajanljuk e konyvet.

A konyvben az elektronikus aldirdassal és a nyilvanos kulcsd infrastruktiardval és ezek
gyakorlatban torténd alkalmazasaval kapcsolatos ismereteket foglaljuk 6ssze. Elssorban
miiszaki szempontbdl kozelitjiik a témakort, de annak jogi és gazdasagi vonatkozasaival

egységesen targyaljuk.

A konyv bevezetésében atfogdan szélunk az elektronikus alairdsrol, és roviden 6sszefoglaljuk a
konyv tovabbi fejezeteit. Az ezt kovetd fejezetekben kézikonyvszertien irjuk le az elektronikus
alairashoz kapcsol6do teriileteket. Minden fejezet legelején néhdny széval bemutatjuk a fejezet
altal érintett témakort, és az utolsé alfejezetében a fejezet legfontosabb megéllapitasait

Osszegezzik.

A bevezetést kovetéen a konyv tovabbi fejezetei akar onalléan is olvashatdak. Az egyes
fejezetek megértéséhez jellemzben nem sziikségesek a konyv korabbi fejezeteinek részletei.
A miiszaki vagy matematikai részletek irant nem érdekl6do olvasonak javasoljuk, hogy ugorja

Oket &t, és csak az Osszegz6 szakaszokat olvassa el.
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1. fejezet

Bevezetés

»Toto, I've got a feeling we’re not in Kansas anymore”

(Toté, az az érzésem, mdr nem Kansas-ben vagyunk)

— Az Oz, a csoddk csoddja c. filmbél

Az elektronikus kommunikécié mara mar szinte teljesen felvaltotta a papir alapit. Ugyeinket
weben, e-mailen, mobil- vagy vezetékes telefonon intézziik, és a hagyomdnyos ujsagok és
folybiratok szerepét is egyre inkdbb atveszik a radio- és tévécsatorndk, illetve az internetes

hirportalok.

Elektronikusan koénnyebben hozhaté létre, és konnyebben kezelheté az informaécid, igy
altalaban a papirra keriil¢ tartalmat is elektronikusan készitjiik el. Ezen til az informaécié
elektronikusan gyorsabban tovabbithaté és jobban ,menedzselheté”, mintha papiron lenne.
Egyetlen teriileten hasznalunk tovabbra is papirokat: ha hiteles iratokat kezeliink, ha az
a célunk, hogy bizonyithaté legyen, hogy ki, kinek, mikor és mit kiildott, vagy milyen
nyilatkozatot tett. Ekkor az elektronikus dokumentumok elényei — éppen az, hogy koénnyt
létrehozni, konny nyom nélkil mdédositani — hatrannya valnak.

Egy irat hitelessége altaldban azt jelenti, megallapithaté roéla, hogy ki készitette, és
a tartalma nem valtozott meg a készités ota. Nem feltétleniil a készité kiléte érdekel
benniinket, és gyakran nem vagyunk kivancsiak sem az illet6 nevére, sem a személyes
adataira. Sokszor csak az a fontos, hogy az illeté személy vagy szervezet milyen mindségben
bocsatotta ki az adott dokumentumot, és gyakran az is elegendd, ha tudjuk, sziikség esetén
visszakeresheto, hogy ki volt az illeté. Lényeges, hogy a hitelesség megdllapithato legyen, ezért
— a hitelesség ellendrizhetOségét eldsegitend6 — hitelesité elemeket szokas hozzdadni lényeges

dokumentumokhoz.

Az emberiség régen felismerte, hogy a ,fontos” informéciét célszerli hitelesiteni, irdsba
foglalni. Ha csak szoban allapodunk meg egymassal, konnyen félreérthetjiik egymast, vagy

vita tdmadhat arrél, hogy pontosan miben &dllapodtunk meg. A rovaspalca volt az egyik
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1. FEJEZET. BEVEZETES

els6 hitelesitési mdédszer. A pdalcdra rovasjelekkel vésték fel a megallapodast (példaul, hogy
egy pasztor hény birkat visz legeltetni), a péalcat hosszaban kettéhasitottdk, majd egyik fél
(a pasztor) megkapta az egyik felét, a masik fél (a birkdk tulajdonosa) pedig a mésik felét
kapta meg. [102] Mas informécidk hitelességét a nyilvanos elérhetdségiik biztositotta. Az 6kori
Roémaban a ,tizenkét tablas torvények” kint fiiggtek a Forumon, hogy mindenki szabadon
elolvashassa 6ket, és hivatkozhasson rajuk. Sok esetben pecsét igazolta egy irat hitelességét.
Pecsétet ma leginkdbb intézmények hasznalnak, de példaul Japanban ma is altalanos, hogy
az emberek sajit, személyes pecsétnyoméval (in. hanko) rendelkeznek, és tigyleteiket ezzel

hitelesitik. Az irastudés elterjedésével a pecséteket egyre inkdbb felvaltotta az aldirds.

Az aldirds hozzdkapcsolodik a dokumentumhoz, és egyedileg jellemzd az aldirdst készitd
személyre. Aki papir alapi, aldirt dokumentumot prébél hamisitani, az vagy az eredeti papiron
1év6 tartalmat manipuldlja (pl. szavak eltiintetésével vagy 14j oldalak beszurasaval), vagy egy
teljesen 1j dokumentumra probalja ,réatenni” egy mésik személy kézzel frott aldirdsat (ez
torténhet pl. fénymésoldssal vagy a masik aldirds utdnzésdaval). Mindkét médszer nyomokat
hagy, amelyeket vitas esetekben meg lehet vizsgalni. Ezzel szemben, az egyszerii elektronikus
dokumentumokrél — éppen az elektronikus dokumentumok elényei miatt — nagyon kénnyt
olyan ,tokéletes” hamisitvanyt késziteni, amelyen nincs nyoma a manipulaciéonak, igy a
dokumentum vizsgdlatdval nem donthetd el, hogy a dokumentumot manipuldltik-e. (Ha
bizonyitani szeretnénk, hogy ki, kinek, mikor és mit kiildott, a dokumentumot tarol6 és

tovabbit6 rendszerek napléit szokds megvizsgalni.)

Ezért amikor ,hivatalos” iratot kiildiink, dltaldban szamitégépen szerkesztjiik meg, majd
kinyomtatjuk, aldirjuk, boritékba tessziik, és postan kiildjiik el a cimzettnek. Ha a cimzett
nem maganszemély, hanem szamitégépes rendszerrel rendelkez6 hivatal vagy szervezet, akkor
miutédn kibontotta a levelet, begépeli, szamitégépre viszi annak tartalmat, ugyanakkor az

alairt levelet is meg6rzi, hogy sziikség esetén bizonyitani tudja, hogy mi kiildtiik.

1.1. Hitelesség elektronikusan

Mindez ma maér sokkal egyszeriibben is torténhetne. A vilag fejlédésével valtozik a médium —
ma mar nem palcdkra, nem agyag- vagy kotabldkra, és nem elefantcsont-lapokra frunk —, és
valtoznak a hitelesité elemek is. Az alapelv nem valtozik: a fontos informéciékat leirjuk, és
az irast hitelesitjik. Ha papir helyett elektronikus médiat hasznalunk, elektronikus hitelesitd

megoldasokra van sziikség.

Hiteles dokumentumokat nemcsak papir alapon, hanem elektronikusan is létrehozhatunk.
Mig a papir alapt dokumentumok esetén a dokumentum hitelességét a rajta szereplo kézzel
irott alairas biztositja, az elektronikus dokumentumokat elektronikus aldirdssal hitelesithetjiik.
Az elektronikus alairds nem a beszkennelt kézzel irott alairast jelenti, hanem a kdédolas egy

specialis véaltozata. Ha egy dokumentumot elektronikusan irunk ala, akkor olyan modon
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kédoljuk, hogy a létrejott kodolt dokumentum hitelességét annak szerkezete, kddolasa
biztositja. Az igy kodolt, azaz elektronikusan aldirt dokumentum hitelességét jogszabdly — az
elektronikus alairdsrdl szol6 2001. évi XXXV. torvény — is elismeri. [180] Az un. fokozott
biztonsagu elektronikus aldirassal hitelesitett dokumentum irasba foglaltnak mindsiil, az un.
mindsitett elektronikus alairassal pedig teljes bizonyité erejii maganokirat vagy akar kozokirat
is készitheto.

Koényviinkben a nyilvanos kulesu infrastruktira (public key infrastructure, PKI) eszkoztérat
és felhasznaldsi lehetéségeit mutatjuk be. E technoldgia segitségével egymast korabban
nem ismero felek biztonsagosan kommunikalhatnak, és hiteles elektronikus dokumentumokat
hozhatnak létre. Konyviinkben a PKI eszkoztarat, majd ezen eszkozok felhasznalasi
lehetOségeit tekintjiik at. Jelen bevezetés hatra 1évo részében a PKI alapfogalmairdl nytjtunk

rovid attekintést, az itt hasznalt fogalmakat a késobbi fejezetekben fejtjitk ki részletesen.

1.2. Alairas, Titkositas, Autentikacio

A nyilvdnos kulcst infrastruktdra an. kriptogrdfiai kédoldsokra épil. A kodolds olyan
matematikai miivelet, amelynek sordn egy dokumentumot egy masik, kédolt dokumentumma
alakitunk 4t. A kdédolas soran gyakran un. kulcsot is felhasznalunk, a kodolds e kulcs
segitségével kapcsolédik a nyilvanos kulesi infrastruktira valamely szereplGjéhez. A kulcs
maga is informécid, példaul egy nagy szamként képzelheté el. A kriptografiardl, és a
kriptografiai kulcsokrél a 2. fejezetben irunk részletesen.

A nyilvanos kulcst infrastruktira minden szerepléjének van nyilvanos kulcsa és magankulcsa.
(Lasd: 1.1. dbra.) Minden szerepld titokban tartja a sajit magdnkulcsat (ezt jellemzden csak
6 ismerheti), mig a nyilvinos kulcsukat nem kell titokban tartaniuk, akar nyilvdnossdgra is
hozhatjék éket. Amikor nem biztonsagos csatornan (pl. Interneten) keresztiil kommunikalnak

egymassal, e kulcsok segitségével kddoljik az iizeneteiket. (Lasd: 1.2. abra.)

A PKI segitségével elvégezhett kodolasi miiveleteket harom nagy csoportba sorolhatjuk, attol

fliggden, hogy milyen célbdl kédolunk e kulcsokkal:

e Aldirhatunk dokumentumokat, igy az aldirt dokumentumokrél késébb barki
megallapithatja, hogy az adott dokumentumhoz tartoz6 aldirdst mi készitettiik.
(E 1épést dokumentum-hitelesitésnek is nevezzik.) Az aldirds jellemz8en az aldirt
dokumentumnak (vagy egy hozzaflizott zaradéknak) az elfogaddsidt vagy tudomésul
vételét jelenti. Aldirdshoz a sajat magankulcsunkra van sziikség, mig aki ellendrizni
szeretné az aldirdst (meg akar gy6z&dni réla, hogy mi irtunk ald egy adott
dokumentumot, és mi pontosan azt a dokumentumot irtuk ald), annak a mi nyilvanos
kulcsunkra van sziiksége. Az elektronikus aldirdst a 6. fejezetben mutatjuk be

részletesen.
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Alajos titka Bendeguz titka

Bendeguz
agankulcsa

Alajos magankulcsa

@

Alajos n;ilvénos kulcsa Bendeguz nyilvanos kulcsa
NYILVANOS ADATOK O n

1.1. dbra. Minden szereplonek van két kulcsa. A magankulcsat mindenki titokban
tartja, a nyilvanos kulcsokat barki megismerheti.

felado nem biztonsagos csatorna cimzett

kodolja az| _&_ [ dekodolia
uzenetet az uzenetet

A kodolas célja lehet
titkositas vagy
hitelesités (alairas)

Bendeguz

... vagy mindkettd.
Manfred

1.2. abra. Alajos és Bendegiiz nem biztonsagos csatornan kommunikalnak
egymassal, iizeneteiket kdédolassal védik a tamadé — Manfréd — ellen
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o Titkosithatunk dokumentumokat, igy azok tartalmat kizardlag arra jogosult felek
ismerhetik meg. Titkositdshoz a cimzett (a dokumentum elolvaséséra jogosult fél)
nyilvanos kulcsara van sziikségiink, és a cimzett a sajat magankulcsaval fejtheti vissza

a titkositott dokumentumot. A titkositast a 9. fejezetben mutatjuk be részletesen.

e Biztonsdgos csatorndt létesithetink valakivel. A csatorna felépitése soran meggy6zédiink
rola, hogy akivel a csatornat felépitjiik, az valéban rendelkezik egy adott nyilvdnos
kulcshoz tartozé magdnkulccsal (e 1épést nevezik partner-hitelesitésnek! vagy
autentikdcionak is), majd titkositott és hitelesitett csatornat épithetiink ki az illetGvel.
Partneriink hitelesitéséhez az illeté nyilvanos kulcsdra van sziikségiink, mig neki a
sajat magdnkulcsaval kell kédolnia. Az igy kiépiilt csatornat harmadik fél (aki nem
ismeri a felek magankulcsait) nem hallgathatja le, és nem tud kozbeékelédni sem.
Maga a csatorna titkositott, de kizardlag addig védi tlizeneteinket, amig azok a
csatornan haladnak keresztiil. Miutan egy tizenet elhagyta a biztonsidgos csatornat, mar
lehallgathaté lehet, illetve ekkor mér semmi nem igazolja hitelességét. (Ha tizenetiinket
nemcsak a csatornan valdé tovabbitas soran szeretnénk védeni, akkor célszerii alairni,

illetve titkositani.) Az autentikdciét a 10. fejezetben mutatjuk be.

A PKI e harom célra nagyon hasonlé eszkdztarat nyjt, de ezen eszkozoket mégis markdansan
kiilonb6zé mbédon kell hasznélni, attol fliggben, hogy aldirasra, titkositasra vagy autentikaciéra

hasznaljuk 6ket. Konyviink nagyrészt e harom fontos eset kozti kiilonbségeket magyarazza el.

1.3. Tanusitvanyok és hitelesités-szolgaltatok

A PKI alapjan akkor kommunikédlhatunk valakivel biztonsdgosan, ha megszerezziik az illetd
nyilvanos kulcsat. A nyilvanos kulcshoz nyilvanos csatornan is hozzajuthatunk, de feltétleniil
hitelesen, példaul tanusitvany formajaban kell megszerezniink, mert ha nem tudjuk, hogy kié

egy adott nyilvanos kulcs, lehet, hogy éppen a tdmaddval kommunikélunk ,,biztonsagosan”.

1.1. Példa: Manfréd, a tamadd, elhiteti Alajossal, hogy eqy adott nyilvanos kulcs
Bendegiz nyilvanos kulcsa. Becsapja Alajost, mert a kulcs Manfréd sajat nyilvdinos
kulcsa, és a magdnkulcsot kizardlag Manfréd ismeri. Ha Alajos Bendeguznak kiild
titkositott tizenetet, Manfréd nyilvinos kulcsdval titkosit, igy ezt Manfréd el tudja
olvasni. Manfréd visszafejti az tizenetet, majd Bendegiz valddi nyilvanos kulcsdval

titkositja, és igy kiildi tovabb Bendeguznak. Ez egy un. man-in-the-middle tamadds.

Nagyon fontos, hogy partnerink nyilvdnos kulcsdt hiteles médon szerezziik meg,

ktilonben daldozatul eshetink egy hasonlo tamaddsnak.

LA hitelesités” sz6 Snmagdban nem elengedd, mert ez konnyen Osszekeverhetd lehet a dokumentum-
hitelesitéssel, a partner-hitelesités kifejezés pedig tilsdgosan koriilményes, ezért a tovabbiakban az
yautentikdcié” kifejezést hasznaljuk e fogalomra.
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felado nem hiztonsagos csatorna cimzett

kédolja ; dekddolja
az Uzenet az uzenet

kodolas a cimzett dekodolas a cimzett
nyilvanos kulcsaval magankulcsaval

0— O —ENO— ©—

Jitkositas” Lvisszafejtés”
dekodolas

1.3. abra. Man-in-the-middle tAmadas — Alajos azt hiszi, hogy Bendegiiz

nyilvanos kulcsaval titkositja az ilizeneteit, de Manfréd kulcsat hasznalja.

Manfréd visszafejti az iizenetet a sajat magankulcsaval, majd Bendegiz
nyilvanos kulcsaval titkositva kiildi el Bendeguznak.

A tanisitvany egy (elektronikusan) aldirt igazolds, amelyben egy megbizhato fél, egy
hitelesités-szolgaltato igazolja, hogy egy adott nyilvinos kulcs eqy adott szereplohéz tartozik.
A tantusitvanyokrdl a 3. fejezetben, a hitelesités-szolgaltatokrél a 4. fejezetben szélunk
részletesen.

Egy hitelesités-szolgaltatd alairdsat is a hitelesités-szolgaltatdé tanisitvanya alapjan
ellenérizhetjitk. A szolgaltatoi tandsitvany is egy elektronikusan alairt igazolas a szolgaltatd
nyilvdnos kulcsarél. Ebben vagy eleve megbizhatunk, mert hiteles mddon (4.1.4.
fejezet) jutottunk hozzd — ekkor tGn. megbizhaté gyokértanusitvanyrdl beszélink —, vagy
egy masik hitelesités-szolgdltatd tanusitvanya alapjan ellendrizhetjiik. Egy végfelhasznaldi
tanusitvanytoél a gyokértanusitvanyig altalaban egy vagy tobb ,koztes” szolgaltatoi
tantsitvanyon keresztiill jutunk el, ezen tanusitvinyok lancolatat tantsitvanyldncnak

nevezziik. A tandsitvanylancokrdl az 5. fejezetben irunk részletesen.

1.4. A PKI és a jogszabalyok

1.4.1. Miért fontosak a PKI vilagaban a jogszabalyok?

Titkositas és autentikacié jogszabdlyi hattér nélkiil is elképzelhet6. Ha egy iizenetet
titkositunk, azt kizarélag a dekddold kulcsot birtoklo felek képesek visszafejteni, fliggetlentil
attol, hogy a jogszabalyok mit mondanak. Hasonloképpen, ha példaul egy webszerverre csak
adott tipust tandsitvannyal (és a hozzd tartozé magénkulccsal) rendelkezé felek juthatnak
be, akkor a szervert mas nem képes elérni.

Titkositas és autentikacié esetén is igaz, hogy ha egy tanusitvany alapjan valaki fontos
dontést hoz (példaul rabizza az adatait egy a tantsitvanyhoz tartozé magénkulcs birtokoséra),

kara szarmazhat belOle, ha a tanudsitvanyt kibocsato hitelesités-szolgdltato elront valamit a
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tanusitvannyal kapcsolatban. Ez esetekben is célszert tisztézni a felelsségi viszonyokat, de a

titkositasi és autentikaciés technikak jogi szabalyozas nélkiil is jél hasznélhatdak sok teriileten.

Az elektronikus alairdsnak azonban elsésorban akkor van értelme, ha hitelességét jogszabdly
is elismeri. Ha nem lenne jogszabaly az elektronikus alairasrél, akkor is igaz volna, hogy
egy alairast a megfelel6 magankulcs nélkiil nem lehet létrehozni, de ekkor minden egyes
alkalommal, amikor egy aldirt dokumentumrdél vita tdmad és a dokumentum birdsig elé
keriil, meg kellene gy6zni a birésigot az elektronikus aldirds technoldgidja altal biztositott
hitelességrol. A birésagnak azt is meg kellene vizsgdlnia, hogy az adott technolégia
alkalmazhat6-e az adott kornyezetben, és az alkalmazott kulcsgondozasi megoldasok
megfelel§ szintli biztonsidgot nyudjtottak-e. Ez esetben nagyon kevesen mernének belevagni

az elektronikus alairds haszndalataba.

1.4.2. Az elektronikus alairasrodl sz6l6 torvény

Magyarorszagon a PKI teriiletén egyediil az elektronikus alairasra vonatkozik részletes
jogi szabalyozas. A legfontosabb, elektronikus aldirasrol szélé jogszabaly az elektronikus
alairasrol szolé 2001. évi XXXV. torvény (Eat). [180] Az Eat. az elektronikus alairdsrol
sz6l6 1999/93/EK EU irdnyelvre épiil [62], és négy un. elektronikus aldirdssal kapcsolatos

szolgaltatast hataroz meg:

e elektronikus alairas hitelesités-szolgaltatast, amely az alaird tantsitvanyok kibocsatasat

és fenntartasat jelenti (réviden: hitelesités-szolgaltatds);

o iddbélyegzés-szolgdltatdst, amely szerint idobélyegek
hozhatdk létre, és ezen id6bélyegekkel igazolhatd, hogy egy dokumentum (vagy aldiras)

egy adott idopillanatban mar 1étezett;

e alairds-létrehoz6 eszkozon aldirds-létrehozé adat elhelyezése szolgéltatdst (roviden:

eszkdz-szolgdltatds)

o clektronikus archivdlds-szolgaltatdst, amely az elektronikusan aldirt dokumentumok

hosszi tava hiteles megérzésére szolgdl.

Az Eat. az egyes szolgaltatasok esetén megkiilonboztet minésitett és nem mindsitett
szolgaltatdkat. A minésitett szolgaltatokra erésebb kovetelmények (szigori ellenérzés, anyagi
felel6sségvallalas, kotelezd felelésségbiztositas) vonatkoznak, igy a mindsitett szolgaltatok
altal nyujtott szolgaltatasokhoz nagyobb bizonyité erd tartozik. Ha mindsitett szolgaltatd
nyujt egy szolgaltatdst, akkor abbdl kell kiindulni (vélelmezni kell), hogy a szolgéltatast
»JjOl” nyujtja, és annak kell bizonyitani az allitasat, aki ezt mégis megkérddjelezi. Példaul
ha egy dokumentumon mindsitett szolgaltatd altal kibocsatott, érvényes idébélyeg szerepel,

vélelmezni kell, hogy a dokumentum az idébélyegen szerepldé idopontban mar 1étezett.
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1.4. abra. Egyszerii elektronikus aldirasnak mindésiil, ha egy e-mail végére
odairom a nevemet.

Minésitett elektronikus aldirds csak minositett hitelesités-szolgaltatd 4ltal kibocsatott
mindsitett tanisitvany alapjan hozhato létre, akkor és csak akkor, ha az alairas-létrehozé
adat biztonsagos alairas-1étrehozé eszkozon helyezkedik el. Ha egy dokumentumon érvényes
mindsitett alairas szerepel, vélelmezni kell, hogy a dokumentum az alairas idépontja éta nem
valtozott (mindsitett hitelesités-szolgaltatds), és az aldirdshoz hasznélt magankules az aldir6

birtokdban volt (mindsitett eszkoz-szolgaltatas). (Ldasd: 6.1. fejezet.)

Az Eat. szerint 1étezik a mindsitett elektronikus aldirasnal alacsonyabb biztonsagi szint is, ez
az un. fokozott biztonsagu elektronikus alairds. A fokozott biztonsagu elektronikus aldirdssal

ellatott dokumentum irasba foglaltnak minésiil, de nem kapcsolédik hozza a fenti vélelem.

Létezik olyan elektronikus aldiras is, amely még fokozott biztonsdgunak sem mindsiil (ilyen
példaul ha valaki odairja a nevét egy dokumentum végére), errél az Eat. mindossze annyit
mond, hogy nem lehet 6nmagédban azért elutasitani, mert elektronikusan létezik. Ezt korabban
segyszerli elektronikus alairds” néven is nevezték, de a 2004. évi Eat. modositas 6ta mar

nincsen kiilon neve. (1dsd: 1.4. dbra)

Az Eat. értelmében a szolgaltatékrol — a mindsitett szolgaltatdokrol és a nyilvanos kérben
szolgaltatast nyijté nem mindsitett szolgaltatékrol — a Nemzeti Média- és Hirkozlési Hatdsag
vezet nyilvantartast, illetve folyamatosan vizsgalja és ellenérzi ezen szolgaltatok miikodését.
Az Eat. és a hozzd kapcsolodé 3/2005. THM rendelet kovetelményeket — példaul
biztonsagi és pénziigyi kovetelményeket — hataroz meg az elektronikus aldirassal kapcsolatos

szolgaltatasokat nyujto szolgaltatdkra, illetve szabalyozza ezen szolgédltatok felelGsségét is.

1.4.3. Az elektronikus alairasroél szolé tovabbi jogszabalyok

Az elektronikus alairas teriiletéhez maés jogszabalyok is kapcsolédnak. A digitdlis archivalas

szabélyairdl sz616 114/2007. GKM rendelet meghatarozza, hogy elektronikus adatokat milyen
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modon lehet hitelesen archivalni, itt egyik lehetéségként az elektronikus aldirdssal torténd
hitelesitést jeloli meg. [69] Az AFA térvény [185] valamint az elektronikus szadmldzasrol
sz016 46/2007. PM rendelet [138] kimondjak, hogy szamlat kizardlag elektronikusan, papir
felhasznaldsa nélkiil is ki lehet bocsatani, a 24/1995. PM rendelet értelmében pedig — a
rendeletben meghatarozott feltételek mellett — a papir alapt szamlak mésodpéldanyai is
megérizhetbek kizarédlag elektronikus médon. A 13/2005. IHM rendelet azt szabdlyozza, hogy

egy papir alapi dokumentumrol hogyan készitheté hiteles elektronikus masolat. [79]

Ezen kiviil egyes specialis teriiletekre vonatkozo jogszabalyok is tartalmaznak az elektronikus
alairas hasznalatara vonatkozé rendelkezéseket. Példaul a kozjegyzoi torvény meghatarozza,
hogy a kozjegyzének hogyan, milyen médon kell minGsitett alairdst haszndalnia, és hogyan
kell archivilnia az elektronikusan aldirt iratait. [182] Konyviink 12. fejezetében a PKI és
az elektronikus alairds gyakorlati alkalmazasi teriileteit tekintjiikk &t ezen jogszabalyoknak
megfelelGen, illetve egy elektronikus alairas létrehozasara szolgald professziondlis alkalmazas

miikodését mutatjuk be.

1.5. A PKI szereploi

A nyilvdnos kulest infrastruktira (angolul: public key infrastructure, PKI) arra nyujt
lehetOséget, hogy egymast korabban nem ismerd felek nyilvanos hélézaton keresztiil is
biztonsdgosan kommunikéalhassanak egymaéssal. A PKI szerepléi kriptografiai moédszerek
segitségével cserélnek iizeneteket. A PKI az iizenetek kdédolasdhoz hasznalt tgynevezett
kriptografiai kulcsok (nyilvanos kulcsok és magédnkulcsok) gondozaséhoz (generaldsédhoz,
taroldsahoz, tovdbbitdsdhoz, megsemmisitéséhez) nytjt eszkoztarat, amely kriptografiai
algoritmusokbodl, szoftverekb6l, hardver eszkozokbol, szervezetekbdl, intézményekbdl,
valamint szabvanyokbdl, szabalyokbol és jogszabalyokbdl all. Az aldbbiakban az ezekben

kozremiikodo szereploket mutatjuk be részletesen.

1.5.1. Végfelhasznaldk: alany/aldiré és érintett fél

A PKI arra szolgal, hogy a végfelhasznalok biztonsdgosan kommunikalhassanak egymassal,
igy a PKI legfontosabb szerepléje a végfelhaszndlo. Azt a végfelhasznalot, aki tanisitvannyal
rendelkezik, a tanisitvany alanydnak (subject) nevezziik, mig azt a végfelhasznalét, aki a
tantsitvanyt ellenérzi, érintett félnek (relying party) nevezziik. Alairé tantsitvanyok esetén a
tantsitvany alanyat — aki magankulcséval az alairast létrehozza — aldirénak (signer, signatory)

is nevezziik.

Az érintett fél az a végfelhasznéld, aki a tanusitvanyban 1évé nyilvanos kulesrél elfogadja,
hogy a tandsitvany alanyahoz tartozik, és ennek megfelel6en hasznalja a nyilvanos kulcsot pl.

titkositasra vagy alairas ellenérzésére.
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Lényeges, hogy az érintett fél jellemzden mem dll szerzédésben a hitelesités-szolgaltatoval,
igy nem vonatkoznak ra a szolgaltatasi szerzodésben szereplé megszoritasok, kikotések.
Ha az érintett fél gondosan jar el, akkor a tanusitvany elfogadasa el6tt tanulmanyozza a
tandsitvanyra vonatkozé hitelesitési rendet és esetleg a szolgaltaté szabalyzatait, és koveti
a bennilk szerepld ajanlasokat. Az érintett fél akar figyelmen kiviil is hagyhatja a benniik
foglaltakat, és barmilyen médon ellenérizheti a tantsitvanyt. Az érintett félre egyedill a
jogszabéalyok vonatkoznak; alairds ellenérzésére szolgalé tantsitvanyok esetén? ezek koziil

kiilonésen fontos az elektronikus aldirasrdl szold torvény.

1.5.2. Képviselt szervezet

El6fordulhat, hogy a tanusitvanyban az alany neve mellett egy szervezet is feltiintetésre
keril, igy a tandsitvany alanya a tanuisitvannyal e szervezetet is ,képviseli”. Az igy képviselt
szervezetnek — a tanusitvany tipusatol fiiggéen — az alany lehet példaul a vezetdje vagy csak
egyszerl dolgozdja, tagja (pl. egyesiiletnek), de az is lehet, hogy az alany nem ember, hanem
egy domain vagy egy berendezés?, amely az adott szervezethez tartozik. Az érintett fél 1atja,
hogy a képviselt szervezet neve megjelenik a tantsitvanyban, és ez alapjan tekintheti tugy,
hogy a tanusitvany is az adott szervezethez tartozik. A képviselt szervezet altaldban jogosult
kérni, hogy a tanusitvanyt kibocsaté hitelesités-szolgaltatd tegye érvénytelenné, azaz ,vonja

vissza” a tanusitvanyt.

1.5.3. Elofizeto

Gyakori, hogy a tanusitvany alanya nem az, aki fizet a tandsitvanyért; példaul el6fordulhat,
hogy a tanudsitvanyra (vagy hitelesités-szolgédltatdsra) egy cég fizet el6, mig az alany egy
természetes személy (a cég egy dolgozdja). Ekkor eléfordulhat, hogy az eléfizeté cég neve
képviselt szervezetként feltiintetésre kertil a tanusitvanyban, de ez nem torvényszerti. Az
is sokszor fordul eld, hogy a tanusitvanyban szerepel ugyan képviselt szervezet, de ez a
szervezet nem ugyanaz, mint az el6fizet6. El6fizetének (subscriber) azt a felet nevezziik, aki a
tantsitvannyal kapcsolatos dijakat megfizeti a hitelesités-szolgaltaténak. Igy az eléfizetének
vannak bizonyos jogosultsdgai a tanusitvannyal kapcsolatban (pl. jogosult kérni a tantsitvany
visszavonasit). Az el6fizeté neve nem szerepel a tantsitvanyban (kivéve, ha az el6fizetd
egybeesik az alannyal vagy a képviselt szervezettel), igy az érintett fél nem tudja, hogy ki

az elofizetd.

2A titkositasra és autentikéciéra szolgald tantsitvanyokra nem vonatkozik az Eat.

3Vegyiik figyelembe, hogy jogi értelemben vett elektronikus aldirdst csak természetes személy vagy jogi
személy készithet. Ha technikailag automata hozza 1étre az elektronikus aldirdst (és példaul szdmldkat bocsat
ki), akkor az altaldban az adott természetes vagy jogi személy nevében jar el.
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1.5.4. Hitelesités-szolgaltaté és regisztracios szervezet

Hitelesités-szolgaltaténak (certification authority, CA, certification service provider) azt a
szervezetet nevezziik, aki a tanusitvinyt kibocsitotta (aldirta). A hitelesités-szolgaltatd
Hfenntartja” a tantusitvanyt : kdzzéteszi a visszavonasi allapotat és esetleg magat a tantsitvanyt
is, fogadja a felfiiggesztési vagy visszavonasi kérelmeket, és megérzi a tanusitvany alanyara
vonatkozé informéciékat. A tandsitvany kibocsatasa el6tt vagy a hitelesités-szolgaltatd
gyoz6dik meg az alany kilétérol, vagy egy vele szerzddésben allé regisztrald szervezet
(registration authority, RA). (Magyarorszdgon nem terjedt el, hogy a hitelesités-szolgdltatok
kiilon regisztralé szervezeteket hasznaljanak.) A tantsitvanyban szerepl$ adatok helyességéért
a hitelesités-szolgaltat6 véllal felel6sséget (a tanudsitvany tipusatdl fiiggd mértékben) akkor
is, ha az alany azonositasat regisztralsd szervezet végezte. A hitelesités-szolgaltatokrdl a 4.

fejezetben szolunk részletesen.

1.5.5. Id6bélyegzés-szolgaltatd

Az id6bélyegzés-szolgaltato olyan an. idébélyegeket bocsat ki, amelyekkel igazolhatd, hogy egy
adott dokumentum? egy adott idépillanatban mar létezett. Az idébélyegek egyik legfontosabb
felhasznalasi teriilete az, amikor elektronikus alairasokra helyezik el 6ket, igy az id6bélyeggel
igazolhatd, hogy az aldirds egy adott id6pontban mér létezett (és nmem kés6bb késziilt).
Késobb megmutatjuk, hogy az elektronikus alairasok biztonsdga nagyon nagy mértékben az

id6bélyegek biztonsagara épiil. Az idébélyegzésrol a 7. fejezetben irunk részletesen.

1.5.6. Az alairas-létrehozé eszkozt biztosité szolgaltato

Az eszkoz-szolgdltatd feladata az aldirds-létrehozéd eszkéz — esetleg tn. biztonsdgos alairas-
létrehozd eszkdéz — megszemélyesitése, és a magankulcs elhelyezése az alairas-létrehozé
eszkozon. Bar e szolgdltatds kiilon is nyujthatd, Magyarorszagon altalaban — kiilonosen
mindsitett tanisitvanyok esetén — a hitelesités-szolgaltaték nyujtjak, vagy pedig egyaltalan
nem jelenik meg eszkoz-szolgdltatd, és a magankulcsot az alany szamitogépe tarolja. Az
eszkoz-szolgaltatokrél is a hitelesités-szolgaltatokrol szold fejezetben (4. fejezet) irunk

részletesen.

1.5.7. Archivalas-szolgaltato

A papir alapt aldirdsokhoz hasonldéan elektronikus aldiras esetén is fenndll az a probléma,
hogy a ,régen” késziilt aldirasok hitelességét nem koénnyii megbizhatéan ellenérizni. Ha azt
szeretnénk, hogy egy alairas hosszu tévon is ellendrizheté maradjon, akkor — a papir alapu

alairasokhoz hasonléan — az elektronikus aldirdsokat is specidlis koriilmények koézott kell

4Pontosabban: egy adott kriptografiai lenyomatii dokumentum.
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archivalni. Ezen archivalashoz professziondlis archivalas-szolgaltatét is igénybe vehetiink, vagy
sajat magunknak kell ellitnunk az archivalas-szolgaltaté feladatait. Az archivalasrdl a 8.

fejezetben irunk részletesen.

1.5.8. Alkalmazas-fejleszt6

Kulcsainkat, tanuisitvinyainkat mindig valamilyen szoftver vagy alkalmazas segitségével
hasznaljuk. Alkalmazas-fejlesztének azt nevezziik, akitél (vagy akiktdl) a PKI-t hasznald
alkalmazasunkat vasaroltuk. Nagyon sok, PKI-t tamogat6 alkalmazas 1étezik, de a PKI-t nem
egy, hanem igen szamos szabvany irja le, és a PKI igen sokféleképpen és igen sokféle célra
hasznélhaté. Eléfordulhat, hogy mas és mas médon kell hasznalni attél fiiggden, hogy milyen
célra hasznéljuk. Gyakori, hogy hazai (vagy eurdpai) szabvanyok nincsenek 6sszhangban az
amerikai szabvanyokkal, ebbdl sok probléma vagy félreértés adédhat. Fontos, hogy az altalunk
hasznalt alkalmazas a PKI-nek azon részét is tAmogassa, amire éppen sziikségiink van. Példéul
az elektronikus aldirds ellendrzése (6.5. fejezet) rendkiviil Osszetett miivelet, amelyet — az
alkalmazott tanusitvanyok tipusatél és az igénybe vett hitelesités-szolgaltatoktol fliggéen —

igen sokféle moédon lehet jol végezni.

1.5.9. Szabalyozd6 szervek

Nagyon sok fél vesz részt a PKI-ben; tevékenységiiket szabalyok hangoljak 6ssze. Ide soroljuk
a jogalkotokat, a szabvanyok készitGit, és a felligyeleti szerveket. Magyarorszagon a Nemzeti
Média- és Hirkozlési Hatésag feliigyeli az elektronikus alairdssal kapcsolatos szolgaltatasokat

nyujté szolgaltatdkat.

1.5.10. Rendszerintegrator

A PKI nagyok sok szereplobdl allhat, vannak kozottiik végfelhasznaldk, illetve szervezeteik,
hitelesités-szolgaltatok, idébélyegzés-szolgaltatok, archivalas-szolgaltatok, illetve a kiilonféle
(hazai, kiilfoldi, tengerentuli) alkalmazasok fejlesztéi. Ezek érdekei iitkozhetnek egymassal.

Példaul egy hitelesités-szolgaltatd konnyen eleget tehet kotelezettségeinek, ha kell6en sziikre
szabja az Aaltala nyudjtott szolgdltatasok korét (és példaul nehézkes néla tandsitvany
visszavonasat kérelmezni, és csak ritkdn bocsat ki visszavondsi listat), és sok esetben
kizarhatja a felel6sségét is. Az alkalmazéds-fejleszté konnyen fejleszthet olyan alkalmazést,
amely a szabvanyoknak megfeleléen ellenériz alairdst, és az ellendrzést azonnal el is tudja
végezni. El6fordulhat, hogy ilyen esetben — amikor a hitelesités-szolgaltato is szabvanyosan és
jogszeriien miikodik, és az alairas-ellendrzé alkalmazas is szabvanyos — a végfelhaszndlékon és
a rendszer biztonsagos miikodéséért felel0s rendszerintegratoron csattan az ostor; kidertilhet,
hogy habar a rendszer miikodik, az alairdsokat nem kell6 koriiltekintéssel fogadja el, és minden

felel6sség a végfelhasznédldkra nehezedik.
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A rendszerintegrator az, aki e sokféle termékbdl és szolgaltatdasbdl hasznos, jol miikodd,
értelmes rendszert szeretne létrehozni a felhasznalok szamaéara. A rendszer megbizhatd és
biztonsagos miikodéséért felel6s rendszerintegrator nehéz feladat elétt all, neki erésen ajanljuk

e konyvet.

1.5.11. A tamadod

,Me? I'm dishonest, and a dishonest man you can always trust to be dishonest. Honestly.
It’s the honest ones you want to watch out for, because you can never predict when they’re
going to do something incredibly...stupid.”

(En? Becstelen vagyok, és eqy becstelen ember mindig megbizhatoan becstelen. Becsszora.
A becsiiletesekkel kell vigydzni, mert soha nem tudod, mikor fognak valami rendkivil

nagy...butasdgot csindlni.)

— Jack Sparrow kapitiny szavai A Karib-tenger kaldzai cimd filmbdl

Ha a vilag tokéletes lenne, nem lennének rossz szandékti emberek, és senki nem tagadna le
az allitédsait, akkor nem lenne sziikség sem PKI-re, sem elektronikus alairasra, és majdnem

minden informatikai biztonsagi megoldas® feleslegessé véalna.

A vildg nem ilyen tokéletes. Léteznek tamadok, akik rossz széndékkal haszndljak az
informatikai rendszereket, egy résziik kiilsé fél, de egy résziik altaldban a rendszer jogosult
felhasznaldi koziil keriil ki. Az elleniik hozott informatikai biztonsdgi megolddsok altaldban
azt célozzak meg, hogy adott eréforrasokkal rendelkez6 tdmadé ne érhessen célt, ne érhessen

célt koltséghatékonyan, illetve csak elhanyagolhat6 valdszintiséggel érhessen célt.

1.6. Osszegzés — a PKI diéhéjban

e A nyilvanos kulcst infrastruktira minden résztvevijének van két kulcsa:

— magankulcs (ezt csak & ismeri),

— nyilvanos kules (ezt barki megismerheti).
A nyilvanos kules alapjan (redlis er6forrasokkal) nem lehet kiszdmitani a magénkulcsot.

e Ha magankulcsunkkal kédolunk valamit, a nyilvanos kulcsunkkal barki ellenérizheti,

hogy a kédolast mi végeztiik el. Ezt nevezzilk aldirdsnak, hitelesitésnek.

e Ha egy nyilvanos kulcesal kddolunk valamit, azt kizarélag a hozza tartozé magankulccsal

lehet visszafejteni. Ezt nevezzik titkositdsnak.

5Leszamitva a véletleniil bekovetkezd hibék elleni 1épéseket.
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Csak akkor tamaszkodhatunk egy nyilvanos kulcsra, ha tudjuk, hogy ki birtokolja a

hozza tartoz6é magankulcsot.

A hitelesités-szolgdltatok olyan szerepldk, akik alairt igazolasokat allitanak ki arrél, hogy
egy adott nyilvdnos kules (és a hozzd tartozé magankulcs) kihez tartozik. Ezen aldirt

igazoladsokat nevezziik tanisitvinynak.

A tanusitvanyokat (illetve a rajtuk 1évé aldirdsokat) altaldban més tanudsitvanyok
alapjan ellendrizhetjiik, az ellenorzést gyokér hitelesités-szolgdltatok nyilvanos kulcsaira

vezethetjiik vissza; e kulcsokat sokan ismerik és elfogadjak.

Az idbbélyegzés-szolgdltatok alairt igazoldsokat bocsdtanak ki arrdl, hogy egy adott

dokumentum egy adott idépontban létezett.
Jogszabaly bizonyit6 er6t rendel

— a minésitett és a fokozott biztonsdgu elektronikus alairasokhoz és

— a mindsitett idobélyegekhez.
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Kriptografiai osszefoglal6

»Ahol ember van, ott titok van.”

— Madrai Sandor

»Two can keep a secret if one is dead.”

(Két ember csak akkor tud megdrizni egy titkot, ha egyikdjik mdr halott.)

— Ismeretlen

»Ignorance is bliss”

(A tudatlansdg csoddlatos)

— A Matriz; Cipher szavai

A kriptografia a titkositassal, rejtjelezéssel és ezen kdédok megfejtésével foglalkozd
tudomanyag. Mind a nyilvanos kulcsu infrastruktira, mind az elektronikus alairas kiilonféle
kriptografiai technolégidk biztonsagara épiil, e fejezetben ezek legfontosabb alapelveit
foglaljuk 6ssze. Nem célunk, hogy teljes korti attekintést nyujtsunk a kriptografiarél, és
szintén nem célozzuk meg az egyes kriptografiai algoritmusok vagy protokollok részleteinek
bemutatasat sem. Akiket részletesebben érdekel a kriptografia vilaga, azoknak Buttyan
Levente és Vajda Istvan ,Kriptografia és alkalmazasai” cimi konyvét vagy Bruce Schneier
»Applied Cryptography” cimli munkajit javasoljuk. [21], [164] E fejezetben kizarélag azon
pontokra 6sszpontositunk, amelyek a nyilvanos kulcst infrastruktira és az elektronikus alairds

miikodésének megértéséhez elengedhetetleniil sziikségesek.
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kodolas

informacié

ABCD...

HQ7...

kédolt
informacié

dekodolas

2.1. abra. Kédolassal atalakitjuk az informaciét

2.1. Miért kédoljuk az informaciot ?

Ha érzékeny informdaciét nem biztonsdgos csatorndn tovabbitunk (vagy nem biztonsdgos
kornyezetben tarolunk), gondoskodnunk kell az informacié védelmérdl. Kiilonb6z6 mddszerek
léteznek az informécié védelmére: védhetjik fizikailag (példdul falakkal zarhatjuk el
illetéktelen felektdl), logikailag (példaul tiizfalakkal vagy més halézatbiztonsdgi eszkozokkel),
szabélyzatilag (megtilthatjuk, hogy bizonyos felek hozzaférjenek) stb. A tovabbiakban azzal a
lehetdséggel foglalkozunk, hogy az informéaciot kddoldssal védjiik meg: olyan médon alakitjuk
at, olyan modon valtoztatjuk meg a szerkezetét, hogy az 1j szerkezet valamilyen értelemben

védelmet nyujtson. Ha a kédolt informéciét ismét fel akarjuk hasznalni, dekédolnunk kell.

Sok kiilonb6zo fajta kddolas 1étezik, tobb kiillonb6z6 célbdl donthetiink gy, hogy kédoljuk az

informaciot.

2.1.1. Forraskddolas

Forrdskodolasi modszerek segitségével tomdrithetjik az informéciét, azaz olyan mddon
kodoljuk, hogy az kevesebb biten is elférjen. Ekkor nem valamilyen veszélyforrdssal szemben
védjiik az informéciét, hanem ,kezelhetébbé” tessziik, hogy kisebb helyen férjen el, vagy
adott sdvszélességii csatornan gyorsabban lehessen tovabbitani. A forraskédolas célja, hogy
csokkentsiik vagy megsziintessitk az informaciéban a redundanciat (igy példdul a tomoritett

informéciéban ne legyenek t6bbszor el6forduld, azonos blokkok).

A forraskodolasi médszerek kozott elkiilonithetiink veszteségmentes moédszereket (amelyek
esetén a kédolt informéciébol az eredeti informdcié pontosan visszaallithato), és adatvesztéses
modszereket (amelyek esetén a kédolt informdéciobdl az eredeti informécié nem allithaté
ugyan vissza pontosan, de valamilyen értelemben ,elég j61” visszaéllithatd). Veszteségmentes
tomoritési mdédszer példaul a Huffman kodolas és az LZW, adatvesztéses tomoritési modszert
hasznalnak példaul a JPG képek és az MP3 fajlok.
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2.1. Példa: Ha a kovetkezd szoveg helyett:
AAAAAAAAAAAAAAAAAAALAAAAAAABB

Ezt irjuk:

27db A és 2db B

akkor téméritettink. Tovdbbra is ugyanazt jelenti, csak révidebben fogalmaztuk

meg azzal, hogy a szabalyszeriséget probaltuk leirni.

2.1.2. Csatornakodolas

Csatornakodolds segitségével wvéletlen hibikkal szemben védhetjik az informéciot. Itt
megkiilonboztethetiink hibadetektalé kodoldst (amelynek segitségével — bizonyos keretek
kozt — észlelhetd, ha a kédolt informacié bitjei megvéaltoztak) és hibajavité kédolast (amely
segitségével nemcsak a hiba ténye derithetd ki, hanem — bizonyos keretek kézt — a hiba ki is
javithato).

Mig ha forraskédolast alkalmazunk, az informéaci6 ,kisebb”, tomorebb lesz, a csatornakédoléas
altaldban éppenséggel megndoveli az informdacié méretét. A csatornakddolas dltaldban specidlis
redundanciat visz az informéaciéba, amelynek segitségével ellenérizhet6, hogy bizonyos

Osszefliggések fennallnak-e a kodolt informéaciéon belil.

Nagyon egyszert példa erre, ha az informaciét ,,megduplazzuk”, azaz minden bitet kétszer
irunk le. Ekkor az informéacié kétszer akkora lesz, mint eredetileg, de azonnal észlelhetd, ha
valamely egy bitje megvéltozik. (Ez egyébként pazarlds, egy hiba detektdldsahoz elegendd

egyetlen, Un. paritasbitet flizniink az informéacidhoz. [77])

2.2. Példa: Ha azt mondjuk: ,2010. szeptember 28-a, kedd”, az eqy hétkéznapi
hibadetektalo kod. Egy naptdrral kénnyen ellendrizhetd, hogy a 2010. szeptember
28-a keddre esik-e, és ha mégsem, kérhetink pontositist. Redundancidt flztink a

ddtumhoz, amely bizonyos tévedések felismerésére alkalmas.

Nagyon sok protokoll fiiz CRC (cycle redundancy check) kédot a tovabbitott adatokhoz,
amelynek segitségével az adatokat befogadd fél kimutathatja, ha a kapott adatok a tovabbitas
sordn meghibdsodtak. (A kiilonb6z6 CRC-k kiilénb6z6 szamu hiba kimutatasara alkalmasak.)
A ma hasznalt merevlemezek beépitett hibajavité kddolast is tartalmaznak, olyan mddon
taroljak az adatokat, hogy akkor is vissza tudjak &llitani az adatokat, ha a lemez egy-egy

bitje meghibdsodik. (Bizonyos szamu vagy tipust hibdval viszont mar 6k sem boldogulnak.)

2.1.3. Kriptografiai kédolasok

A kriptografia a titkositassal, rejtjelezéssel és ezen kdoédok megfejtésével foglalkozd

tudomanyag, kriptogrdfiai kddoldsok segitségével szdndékos tamaddsok ellen védhetjik az
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informéciét. A tdmadés vagy az informdcié megszerzésére, megismerésére, vagy az informécié
észrevétlen moédositasara irdanyulhat. Az elébbi ellen véd a titkositds, az utébbi ellen a

hitelesités.

Ha az informaéciot titkositjuk, akkor olyan moédon kodoljuk, hogy a kodolt informaciobol
illetéktelen fél ne kovetkeztethessen sem az eredeti informéciora, sem annak egy részére.
A titkositott informéciéban nem jelenhetnek meg az eredeti, nyilt informécié statisztikai
tulajdonsigai (szabélyossigai), mert ezek fogédzot jelenthetnének a tdmadéd szémara. Igy, ha
a nyilt informaciéban voltak is redundans elemek, a titkositott informaciéban ezek varhatbéan

nem jelennek meg.

Ha az informéciot hitelesitjiik, akkor a kddolas soran olyan redundans elemeket helyeziink
el benne, amelyek az informécié minden egyes bitjétdl fiiggenek, és amelyeket illetéktelen
fél nem tud létrehozni. A hitelesités egyik célja, hogy a hitelesitett informaciét illetéktelen
fél ne moédosithassa észrevétlentl, masik célja, hogy bizonyithaté legyen, hogy a hitelesitett

informéciét nem illetéktelen fél hozta létre.

Lényeges, hogy mig a csatornakédolas célja véletlen hibak észlelése vagy javitdsa (azaz
olyan hibak ellen nyuajt védelmet, amelyek az informécié egyes bitjeit véletlenszeriien
érintik), addig a kriptografiai hitelesités a szandékos moédositas ellen véd (jellemzben a
modositas tényének megéllapitasira alkalmas). Ez esetben a tdmadé intelligens, tudatosan
azokat a pontokat tamadja, amelyeken a legnagyobb valdszinliséggel szamithat a sikerre.
Mindkét technoldgia alkalmas lehet hibak tényének felderitésére, de mindségileg mas célt
szolgalnak, és mas eszkoztarral dolgoznak. A kriptografiai hitelesités alkalmas lehet ugyan
véletlen hibdk tényének kimutatasara, de véletlen hibdk felderitésére sokkal hatékonyabbak a
csatornakddolasi médszerek, és azok képesek lehetnek a hiba helyének felderitésére, vagy akar
a hiba javitasara is. Ezzel szemben, a szandékos tdmadas ellen a csatornakddolas egyaltalan

nem nyujt védelmet.

Gyakori, hogy a kiilonféle kddolasokat valamilyen mdédon kombindlva haszndljuk. Az
informdci6t elészor mindig tomoriteni célszerii (ekkor kisebb lesz, és a tovabbi kddolasokat
kevesebb biten kell elvégezniink). Ezt szoktak kovetni a kriptografiai kédolasok — jellemzden
elé6bb a hitelesités (példaul az elektronikus aldirds), és ezt kovetéen a titkositdas. A

csatornakédolést (hibajavité vagy hibadetektalé kddoldst) célszerti utoljara alkalmazni.

E sorrendtdl nem szerencsés eltérni. Példaul ha el6szor titkositunk, azzal elfedjik az eredeti
informdci6 szabdlyossagait (eltiinik a redundancia), és a titkositott informéciét mar hidba
prébaljuk tomoriteni, az nem lesz jelentésen kisebb. Hasonléan rossz oOtlet, ha el6szor
alkalmazunk hibajavité kddolast, és utdna titkositunk: egyrészt, a titkositas elfedi a hibajavité
kédolas altal biztositott redundanciat, mésrészt, a legtobb titkositd algoritmus esetén egyetlen

bit valtozas a titkositott informaciéban teljesen méas nyilt informaciéhoz vezet.

E fejezet tovabbi részében a kriptografiai kddolasokrdl lesz szd, a forraskodolassal és a

csatornakédoldssal kapcesolatban az ,, Informéacié és kddelmélet” cimii konyvet javasoljuk. [77]
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2.2. A kulcs fogalma

A kriptografiai kédolasok segitségével illetéktelen személyek tdmadéasaival szemben védhetjiik
informéciéink bizalmassagat vagy hitelességét. Ezen megoldds biztonsdga arra épiil, hogy
a kddolast (illetve titkositas esetén a dekddoldst) kizardlag jogosult felek tudjak elvégezni,

illetéktelen fél nem képes ra.

Els6re az tlnne kézenfekvé megoldasnak, ha a kodolasi modszert — azaz a kriptografiai
algoritmust — tartanank titokban: kizarélag jogosult felek tudhassak, hogy hogyan van kédolva
az informéacié; ha illetéktelen fél nem tudhatja meg, hogy hogyan kédoltuk az informaciot,

nincs esélye.

E megoldasnak stlyos hibai vannak. Magat a kdédolé algoritmust nagyon nehéz titokban
tartani: minél tobben hasznaljak, annal konnyebben el6fordulhat, hogy a kédold (berendezés
vagy algoritmus) illetéktelen kezekbe keriil, és nagyon nehéz megszervezni annak biztonsagos
lecserélését. Tovabb sulyosbitja a helyzetet, hogy viszonylag kevés , biztonsagos” kdédold
algoritmust ismertink, nem lehet mindig Gjat kitaldlni, ha az informaciot mas célbdl, mas

moédon vagy méas szaméara szeretnénk kédolni.

El6szor Auguste Kerckhoffs'! mondta ki a fenti gondolatokat, és azt javasolta, hogy a kédold
algoritmusoknak legyen egy olyan paramétere, amelyet konnyen és gyorsan lehet cserélni,
nevezzik ezt kulcsnak, és a kédolas akkor is maradjon biztonsdgos, ha a kddold/dekddold
algoritmus minden egyes részlete — a kulcsot kivéve — nyilvanos, igy a tAmado altal is ismert.
[93] Ma &ltaldnosan elfogadott, hogy a kriptogréfiai algoritmusoknak ezen szigoru feltétel — az
un. Kerckhoffs feltétel (Kerckhoffs’ principle) — mellett is biztonsagosnak kell lennie. A tdmadé
megismerheti az algoritmus minden egyes részletét, ha a kulcsot nem ismeri, az algoritmus
biztonsagos kell, hogy maradjon; azaz a rendszer biztonsdga kizdrolag a kulcs titkossdagara kell,
hogy épiiljén. Minden biztonsagi rendszer titkokra épiil. Minden titok kiszivargasa potencidlis

hibaforras. Kerckhoffs szerint a titok legyen kicsi, révid és kdnnyen cserélheto.

Kerckhoffs gondolatmenete szerint biztositanunk kell, hogy a jogosult felek ismerjék a kulcsot,
és illetéktelen felek ne ismerhessék a kulcsot. Ekkor — ha az algoritmusunk kell6en biztonsigos

—megoldottuk, hogy kizdrdlag jogosult felek tudjak elvégezni a megfelel6 kodolast /dekédolést.

A kules a kriptografiai algoritmus egy paramétere, tehdt maga is informdcid, adat. Igy
tekinthetjiik példaul szamnak vagy bitsorozatnak. A kulcsot mindig valamilyen kulcstérbél —

a lehetséges kulcsok halmazabol — valasztjuk.

A Kerckhoffs feltétel szerint a tdmadd a kulcsteret is ismeri, igy tudja, hogy melyek a lehetséges
kulcsok. Barmilyen médon kédolunk, és barmilyen moédon vélasztjuk a kulcsot, a tdmadé

megteheti, hogy végigprobalja az 0sszes lehetséges kulcsot ; ezt a megoldast nevezziik kimeritd

! Auguste Kerckhoffs (teljes nevén Jean-Guillaume-Hubert-Victor-Frangois- Alexandre-Auguste Kerckhoffs
von Nieuwenhof, amelyet kés6bb — érthetd okokbdl — leréviditett) a XIX. szdzadban élt holland nyelvész,
kriptografus.
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keresésnek vagy a nyers erd mddszerének (angolul: brute force attack). Ez ellen az nyujt
védelmet, ha a kulcstér kelléen nagy. Nem szabad, hogy a tamad6é — a rendelkezésére 4ll6
er6forrasok birtokdban — akar a teljes kulcsteret, akar annak egy . jelentds” részét (amely
elég nagy ahhoz, hogy a tdmadd jelentds valésziniliséggel rdbukkanhasson a kulcsunkra)
végigkereshesse. A kulcstér mérete — igy a kulcs hossza — alapvetden meghatdrozza a kédolds

biztonsdgadt.

A ma biztonsidgosnak itélt algoritmusok legalabb 112 bit vagy 128 bit hosszi kulcsokkal
dolgoznak, igy a kulcs kimeritd kereséssel torténd megkereséséhez 2112 vagy 2128 kulcs
végigprébalasa volna sziikséges, amely a ma (vagy a kozeljovében varhatéan) rendelkezésre
allé eszkozokkel elképzelhetetlen. A mai eszkozokkel az ilyen méretii kulcstereknek csak egy

toredéke kereshetd végig, igy elenyészoen kicsi az esély egy kulcs sikeres megtalalasara.

A Kerckhoffs feltétel szerint a tdmadd nemcsak a kulcsteret ismeri, hanem még azt a médszert
is ismerheti, hogy milyen médon vélasztjuk ki a kulcsot a kulestérbél. Eppen ezért, a kulcsot
véletlenszeriien kell kivalasztanunk, méghozza gy, hogy minden egyes kulcs kivalasztdsanak
pontosan ugyanakkora esélye legyen. Ha valamely kulcsokat nagyobb eséllyel valasztanank,
akkor a tAmadonak is konnyebb lenne a dolga: kereséskor az ,,esélyesebb” kulcsokat prébalna

ki el8szor, és igy varhatéan hamardabb taldlnd meg a kulcsunkat. [109], [64]

A kulcs kivalasztasdhoz, azaz a kulcsgenerdlishoz valamilyen véletlen forrast, véletlenszam-
generatort kell hasznalnunk. A kulcsgenerdldshoz haszndlt véletlen forrds mindsége alapvetden
meghatdrozza a kodolds biztonsdgat. Ha a véletlen forrds ,rossz” minGségii, a tdmadd esetleg
a véletlen probalkozasnal jobb eséllyel tud koévetkeztetni a kulcesra, bizonyos kulcsokat
esélyesebbnek tekinthet, igy a kimerité keresésnél iigyesebb mddszert is taldlhat kulcsunk
megkeresésére. Ha ,rossz” mindségii véletlen forrasbol szarmazdé kulcsot hasznalunk, hiaba
valasztunk erds kriptografiai algoritmusokat, azok nem nytujtanak védelmet, ha a tdmado ki

tudja talalni a kulcsunkat.

A legtobb szamitégép csak un. dlvéletlen (pseudorandom) szédmokat tud generalni, valamilyen
alvéletlenszam-generator segitségével. Az alvéletlenszdm-generdtor matematikai algoritmus
alapjan allit el szamokat a bemenete vagy belsé allapota, az Gn. ,random seed” alapjan.
Ha az &lvéletlenszam-generator jé6 mindségi, akkor a beldle kinyert alvéletlen szamok kozott
— a random seed ismerete nélkiil — nehéz barmilyen Osszefiiggést kimutatni, és nehéz Oket
megkiilonboztetni a valédi véletlen szamoktél. Ugyanakkor ha a tdmadé ismeri (vagy meg
tudja becsiilni) az &ltalunk hasznalt random seed értékét, pontosan meg tudja mondani,
hogy milyen véletlen szamot generaltunk. Példdul ha egy alvéletlenszam-generator kizarolag
a szamitdgép 6rajabdl képzi a random seedet, akkor ha a tdmadd tudja (vagy sejti), hogy
mikor generdltuk a kulcsot, kovetkeztethet a random seed értékére és akar a kulcsunkra is.
Léteznek jobb mindségii alvéletlenszam-generatorok is, amelyek mas adatokat is felhasznalnak
az alvéletlen szam képzésére, de altalanossidgban is kimondhatjuk, hogy tisztdn algoritmikus

mddon nem lehet valddi véletlenszamot generdlni. (Ilyen értelemben egy pénzfeldobéssal vagy
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2.2. dbra. Kulcsgeneralas a PuTTY nevii program segitségével

dobodkockaval generdlt véletlenszam sokkal jobb mindséglinek tekintheté minden algoritmus

altal generdlt véletlenszamnal.)

A valédi véletlenszam generalasara alkalmas véletlenszam-generatorok valamilyen fizikai
folyamatot is figyelnek, és ezekbdl nyert, lehetdleg a tamadd szaméara megbecsiilhetetlen
értékeket is felhaszndlnak a véletlenszdm generalasara. Legegyszeriibb megoldas, amikor a
véletlenszam-generator a felhasznal6tél var inputot: megkéri a felhaszndlét, hogy mozgassa
az egeret (ldsd: 2.2. dbra), vagy gépeljen véletlenszeriien. Ekkor a véletlenszdm-generator
nemcsak azt figyeli, hogy mit gépel a felhasznélo (ez feltehet6en nem lenne j6 véletlen forras),
hanem példaul az egyes billentytileiitések kozotti apréd idé-eltéréseket is felhasznélja. (Létezik
olyan véletlenszam-generator is, amelyik a szamitégép halozati kartyajan jelentkezo forgalmat
hasznalja fel véletlenszamok eléallitasara. Habar a halozati kartya forgalmat az ugyanazon
lokalis halézaton 1év6 tamado is lathatja, 6 mar kicsit mas idézitéssel latja a jeleket, és esetleg

nem tudja megbecsiilni, hogy egy adott gépre pontosan mikor érkeztek meg. [4])

A felhasznal6tol bekért véletlen inputnak tobb hatuliitdje is van. Az egyik legnagyobb, hogy
a felhaszndlétdl viszonylag sok inputot kell bekérni, és ebbdl viszonylag kevés megfeleld
mindségii véletlen bit nyerhetd ki. (Egy atlagos szamit6gép felhasznalé is sok olyan folyamatot
indit el, amelyekhez véletlenszamokra van sziikség, és a felhasznalétol nagyon nehéz lehet
megfeleld mennyiségii véletlent begytijteni.) A professzionlis véletlenszadm-generatorok fizikai
folyamatokat (pl. termikus zaj) is figyelnek, ezekbdl nyerik ki a véletlenszdmokat. Ma
mar léteznek olyan szamitogépek, amelyek rendelkeznek beépitett, valodi véletlenszam
generalasara alkalmas eszkozokkel, de vannak nagyon driga, nagy mennyiségili és j6 minGségii

véletlen elballitasara alkalmas specidlis bevizsgalt célhardverek, hardveres véletlenszam-
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generatorok is. (Mint ahogy azt a késébbiekben latni fogjuk, a hitelesités-szolgaltatoknak

bizonyos esetekben ilyet kell haszndlniuk.)

A kulcsgenerdlas — a kules kulestérbdl valé kivalasztasa — jelenti a kulces életciklusanak
els6 1épését. Ezt kovetben a kulcsot biztonsidgos médon — titkosan és/vagy hitelesen — el
kell juttatnunk a megfelel6 helyre. Ha a kulcs célba ért, ott a kulcsot tarolnunk, majd
hasznalnunk kell. Végiil, ha a kulcsra mar nincsen sziikség, a kulcsot meg kell semmisiteniink.
A kulcsok generédldsdnak, tovabbitasanak (kiosztasdnak), téroldsanak, hasznalatdnak és
megsemmisitésének folyamatat egyiittesen kulcsgondozdisnak vagy kulcsmenedzsmentnek

nevezzik.

Ha — példaul térolas vagy tovabbitds sordn — nem megfeleléen gondoskodunk a kulcs
bizalmassagarol, eléfordulhat, hogy illetéktelen fél (példaul a tdmadd) is megismeri a kulcsot.
Ez sok esetben a biztonsag silyos sériilését (akar elvesztését) jelenti. (Léteznek tn. nyilvanos
kulcst rendszerek, ahol egyes kulcsokat nem kell titokban tartanunk, de arra ott is vigyaznunk
kell, hogy a tdmado ne valtoztathassa meg a kulcsot, ne csempészhesse be a sajat kulcsat valaki
més kulcsanak a helyére.) Ha egy kulcsot illetéktelen fél is megismert (vagy felmeriilt annak

a gyantdja, hogy illetéktelen fél is megismerte), azt a kulcs kompromittilédasinak nevezzik.

2.3. Szimmetrikus kulcsi és nyilvanos kulcsu kriptografia

A rendelkezésiinkre all6 kriptografiai megoldésok két nagy csoportra oszthaték: szimmetrikus
kulesu kriptografiai megoldasokra, valamint aszimmetrikus kulesii, mas néven nyilvanos kulcsi

kriptografiai megoldasokra. Mindkét csoport alkalmas mind titkositdasra, mind hitelesitésre.

A szimmetrikus kulcsi titkositds sordn a dokumentumot ugyanazzal a kulccsal kddoljuk,
amivel majd dekddolni is lehet; a koédolasra és dekddolasra hasznalt kulcsot ekkor titokban

kell tartanunk, ezért titkos kulcsnak is nevezzik. E mddszer hatranya, hogy a titkos kulcsot
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feladd nem biztonsagos csatorna cimzett

dekodolja
az lzenetet

kulcs-
generalas

2.4. abra. Szimmetrikus kulcst kriptografia esetén kédolashoz és dekédolashoz
ugyanazt a kulcsot hasznaljuk. Igy — fiiggetleniil attol, hogy a kulcsot hol
generaljuk — a kulcs biztonsagos, titkos csatornan kell, hogy eljusson mind a
kédol6éhoz, mind a dekédoléhoz.

biztonsagos mddon kell eljuttatni a fogadd fél szamaéra, hogy illetéktelen fél ne ismerhesse

meg. (Lasd: 2.4. dbra.) Ez bizonyos esetekben nagyon nehéz problémat jelenthet.

A szimmetrikus kulcsa kriptografia hitelesitésre is alkalmas, ekkor un. kriptogrdfiai ellendrzd
osszeg (message authentication code, MAC) szdmithaté egy {iizenetbél a titkos kules
alapjan. E megoldasnak korlatja, hogy ugyanazon titkos kulcs sziikséges az ellenérzé Osszeg
ellendrzéséhez, mint amivel ki lehet azt szdmitani. Igy e megoldds nem alkalmas arra, hogy egy
dokumentum hitelességét a k6zos titkos kulcsot nem ismer6 harmadik fél szaméra igazoljuk.
Ha mégis erre van sziikségiink, nyilvanos kulcsu kriptografiat — példaul elektronikus alairast

— kell hasznalnunk.

A szimmetrikus kulcst titkositds elénye, hogy az ilyen megolddsok gyorsak, révid kulesokkal
(pl. 128 bit vagy 256 bit) dolgoznak, és elég sok szimmetrikus kulcsi algoritmust
ismeriink. Szimmetrikus kulestu titkosité algoritmusok példdul a kovetkezék: DES (mér nem
hasznilatos?), 3DES3, AES (més néven Rijndael), Blowfish, stb.

Az aszimmetrikus kulcsi (més néven nyilvanos kulest) kriptografia a fenti hatranyt kiiszoboli
ki gy, hogy a kdédolas és a dekddolds nem ugyanazzal a kulcesal torténik. (Lasd: 2.5. dbra.)
Minden szereplének van egy nyilvanos kulcsa (public key) és egy magénkulcsa? (private key).

A magankulcs soha nem keriil ki birtokosa tulajdondabdl, de barki hozzaférhet masok nyilvanos

2A DES 56 bites kulcsokkal dolgozik. A 70-es években, amikor kifejlesztették, ez a kulcsméret még
biztonsdgosnak szamitott, de a mai szdmitdstechnikai eszkozokkel az 56 bites kulcs mér torhetd (az Osszes
lehetséges 56 bit hosszt kulcs végigprobaldsa mar nem igényel irredlisan nagy eréforrdst). Ez a kulcsméret
ma mar rovidnek mindsil, igy akar kimerito kereséssel is végigprobalhaté. A DES ellen ma mér 1étezik ennél
hatékonyabb tdmadés is. [106]

3A 3DES (avagy triple-DES) esetén a DES algoritmust hdromszor egymés utdn alkalmazzék, vagy kédolé-
deko6dolé-kddold, vagy dekddold-kddolo-dekddold felallasban. Ha két kiilonb6zé DES kulcsot hasznalnak, akkor
a kulcsméret 112 bit, ha mindhérom kulcs kiilonbozik, akkor 168 bit. Ha mindharom kulcsot azonosra valaszjuk,
a sima DES-t kapjuk vissza. A 3DES ma kell6en biztonsagos, de lasstinak szamit.

4 A magénkulcsot titkos kulcsnak is szokés nevezni. Mi kévetkezetesen a magankulcs elnevezést hasznéljuk,
a titkos kulcs kifejezést a szimmetrikus kulcsra tartjuk fent.
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2.5. dbra. Nyilvanos kulcsi (mas néven aszimmetrikus kulcsi) kriptografia esetén
a kédolas és a dekddolas kiilonb6z6 kulcsokkal torténik. Ekkor elegend6 az egyik
kulcsot titokban tartanunk, a masik kulcsot akar nyilvanos csatornan is
tovabbithatjuk.

kulesdhoz. A nyilvdnos kulcsot nem kell titokban tartani, azt barki megismerheti. [32]

Ha titkositott {izenetet szeretnénk kiildeni valakinek, meg kell szerezniink az 6 nyilvanos
kulcsat, és azzal kell kédolnunk a neki sz0l6 lizeneteket. Az igy kédolt lizeneteket a cimzett a

sajat magankulcsaval fejtheti vissza.

A nyilvanos kulcstu kriptografia mas moédon is hasznalhaté: ha a sajat magankulcsunkkal
kédolunk egy dokumentumot, az igy kapott bitsorozatrol — a nyilvanos kulcsunk alapjan —

béarki megallapithatja, hogy azt mi hoztuk létre. E miiveletet aldirdsnak nevezziik.

A nyilvanos kulcs és a magankulcs kozott matematikai Osszefiiggés van, a nyilvanos kulccsal
kédolt adat a hozza tartozé magankulccsal dekdédolhatd, valamint a magankulcesal koédolt
adat is dekédolhaté (azaz az aldirds ellenérizhet8) a nyilvanos parjaval. Ugyanakkor nem
szabad, hogy a nyilvanos kulcsbél (hatékonyan, redlis mennyiségii eréforrassal) ki lehessen

szamitani a magankulcsot.

A nyilvdnos kulcsi kriptografiai algoritmusok eldnye, hogy segitségiikkel tugy is
kommunikalhatunk valakivel biztonsdgosan (titkosan vagy hitelesen), hogy el6tte nem
allapodtunk meg kozos titkos kulcsban. Ugyanakkor alapvetd kovetelmény, hogy hitelesen
jussunk hozza a masik fél nyilvanos kulcsdhoz. Egy nyilvanos kulcs hasznélata elott meg
kell bizonyosodnunk réla, hogy a hozza tartozé magankulcs valéban annak a személynek
(szervezetnek) a birtokdban van, akinek titkos lizenetet szeretnénk kiildeni, vagy akinek az
alairdsat ellenérizni szeretnénk. E célra tanusitvanyokat szokds haszndlni (3. fejezet). A
tantsitvany egy megbizhaté szervezet, egy hitelesités-szolgdltaté (4. fejezet) édltal kidllitott
igazolas arrdl, hogy egy adott nyilvanos kulcs egy adott személyhez vagy entitashoz (alanyhoz)

tartozik (azaz csak 6 birtokolja a hozza tartozé magankulcsot).

A nyilvanos kulcst kriptografiai algoritmusok hatranya, hogy jelentésen lassabbak a

szimmetrikus kulcsi kriptografiai algoritmusoknal, és lényegesen hosszabb kulcsokat
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hasznédlnak. Példaul az RSA algoritmus esetén ma a 2048 bit hosszii kulcs hosszt tévon is
biztonsagosnak mindsiil, mig pl. az AES szimmetrikus kulcsi algoritmus esetén a 256 bites
kules hasonlé szintii biztonsagot jelent. (Megjegyezziik, két kriptografiai algoritmus nytjtotta

biztonsdg nagyon nehezen hasonlithat6 dssze.)

Tovabbi probléma, hogy viszonylag kevés nyilvanos kulcst kriptografiai algoritmust ismertink.
A legelterjedtebb nyilvanos kulcst algoritmus az RSA, de léteznek mas, kevésbé ismert
nyilvdnos kulcsi rendszerek is. Ilyenek példaul a diszkrét logaritmus probléméara épiilé
algoritmusok (ElGamal, DSA) és ezek elliptikus gorbéken értelmezett valtozatai (EC-
ElGamal, ECDSA), és ilyen példdul az NTRU is. [156], [95], [91], [78]

2.4. Lenyomatképzo fiiggvények

A lenyomatképzé fiiggvények (hash fiiggvények) tetsz6leges hosszisdgi tizenetet fix
hosszisdga bitsorozatba képeznek le. Az igy kapott eredményt hash értéknek vagy
lenyomatnak is nevezik. (Lasd: 2.6. d4bra.) Mivel a bemenet hossza nagyobb, mint a kimenet,
vagyis a lenyomat hossza, igy elvileg nem kizart, hogy két kiilonb6z6 tizenet hash értéke

megegyezik. Két alapvetd kovetelményt szokas tdmasztani a hash fiiggvényekkel szemben:

° éskép—ellenélléség (preimage resistance): Egy hash érték alapjan nagyon nehéz legyen

kovetkeztetni a hash fliggvény bemenetére.

o Utkozés-ellenallésag (collision resistance): Legyen nagyon nehéz (szinte lehetetlen) két

olyan kiilonb6z6 tizenetet taldlni, amelyeknek azonos a lenyomata.

Megjegyzés: Konnyebb két olyan 6sképet taldlni, amelyekhez azonos lenyomat
tartozik, ha mindkét 6sképet magunk valaszthatjuk meg. Nehezitjiik a feladatot,
ha az egyik 6sképet lerozitjiik, és egy adott 6skép-lenyomat parhoz keresiink olyan
masodik 6sképet, amelyhez ugyanaz a lenyomat tartozik. Ha egy hash fiiggvény ez
nehéz feladat, akkor a hash fiiggvény teljesiti a mésodik éskép-ellendllésag (second
preimage resistance) kovetelményt. Ha egy hash fiiggvény titkozés-ellenalld, akkor

egyben masodik 6skép-ellenalld is.

A gyakorlatban a legelterjedtebb hash fliggvények az SHA-1 és az SHA-2, bar sokat hasznaljak
a mar nem biztonsdgos MD5 fiiggvényt is. Az MD5 128 bites, a SHA-1 160 bites hash értéket
allit el6, viszont mindkettd 512 bites blokkokban dolgozza fel az iizeneteket. Az SHA-2 t6bb
fiiggvény, az SHA-224, SHA-256, SHA-384 és SHA-512 6sszefoglaléd neve, e fliggvények a

neviitkben is jelzett hossztusagu lenyomattal dolgoznak.

Az MD5 méar nem biztonsagos, mert ra mar nem teljesiil az iitkozés-ellenallosag: Mar

létezik hatékony algoritmus, amellyel értelmes, azonos MD5 lenyomattal rendelkez6 fajlokat
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OSKEP
(tetszbleges hosszlsagl
bitsorozat, akar sok Ghyte)

lenyomat (hash)
~ 20-30 byte

2.6. abra. A hash fiiggvény tetszbleges hossziisagu 6sképet fix hosszusagu
lenyomatba képez le

talalhatunk. S6t méar olyan, MDb5-re épiilé tanusitvanyokat is sikeriilt 1étrehozni, amelyek
azonos MD5 lenyomatra épiilnek, igy azonos alairds szerepel benniik. Igy, ahol iitkozés-

ellenallésagra van sziikség, ott mdr nem szabad MD5 lenyomatokat haszndlni. [173]

A kozelmiltban iitkézé SHA-1 lenyomatokat is talaltak, és mar van olyan — az elvi korlatnal
hatékonyabb — algoritmus, amellyel tovabbi iitk6z6 lenyomatu fajlokat lehet késziteni. Ennek
egyeldre csak elvi jelentGsége van, de varhatd, hogy a kozeljovében az SHA-1-et (egy vagy
t6bb) mésik hash fiiggvény véltja majd fel. SHA-1 helyett egyelére a hasonl6 elvekre épiil, de
hosszabb lenyomatokkal miikodé SHA-2 algoritmus-csaladot célszerii hasznalni. Napjainkban
folyik az SHA-3 hash fliggvény kivalasztésa. [126]

2.5. Mennyire biztonsagos?

2.5.1. Gyakorlati biztonsag, avagy feltételes biztonsag

Kimondhatjuk, barmilyen kédolasi megoldésra is tdmaszkodunk, az nem lehet biztonsagosabb,
mint a kulcskezelési médszer, amit haszndlunk. Példdul ha ,gyenge” (konnyen kitalalhaté)
kulcsot valasztunk, a tédmadé hozzajuthat a kulcshoz, és akkor is sikerrel tamadja a
rendszerinket, ha a kodolashoz ,er6s” kriptografiai algoritmusokat vesziink igénybe. Ha ,,er6s”
kulcsot valasztunk, akkor is megfeleloen biztonsagos médon kell tarolnunk és tovabbitanunk,

kiilonben ez valik a rendszer leggyengébb lancszemévé.

A gyakorlatban hasznalt algoritmusok esetén a kulcs kimerit6 kereséssel megtalalhaté. Ezért
a kulcsot kelléen nagy kulcstérbél, egyenletes eloszlas szerint kell kivalasztanunk. A kulcstér
elég nagy kell legyen ahhoz, hogy a tdmado6 — a tudomény és a technolégia jelen allasa szerint

— csak irredlis mennyiségli eréforrds birtokdban nézhesse at a kulcsteret (a teljes kulcsteret,
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illetve annak egy ,kelléen nagy” részét), hogy elhanyagolhaté legyen annak a valdszintisége,
hogy véletleniil a megfelel¢ kulcsra bukkan. A nagy kulcstér sok lehetséges kulcsot jelent,
ez pedig gy valésithaté meg, hogy hosszi kulcsokat kell haszndlni. A kulcs elég hosszi
kell, hogy legyen ahhoz, hogy megfeleld szintii biztonsagot nyijtson, de a til hosszi kulcsok
csak feleslegesen terhelik a rendszereket. Lenyomatképz6 (hash) fiiggvények esetén kulesrél
nem beszélhetiink, ott a lenyomat mérete jelent hasonl6 felsé korlatot arra, hogy az adott
hash fiiggvény sikeres megtamadédsahoz (pl. két eltérd 6skép kereséséhez, amelyekhez azonos

lenyomat tartozik) mennyi eréforras sziikséges.

Tegyiik fel, hogy a kulcstér elég nagy! Mennyire nehéz ,feltérni” egy adott algoritmust? E
kérdés megvilaszolasahoz el0szor azt kell tisztazni, hogy mit értiink a ,feltorés” kifejezésen. A
tamadoé célja nem feltétleniil a hasznélt kulcs kitalalasa. A tdmadd akkor is sikert érhet el, ha
példaul a kulcs ismerete nélkiil fejt vissza tizeneteket vagy hamisit aldirdst. Az algoritmusok
feltorésére” vagy sikeres megtamaddsara a szakirodalomban szamos definicié 1étezik, példaul
Goldreich ad a témaban preciz matematikai modellt. Goldreich modelljében mar az is
megtorésnek minésiil, ha a tdmaddénak a véletlen préobalkozasnal (vagy kimeritd keresésnél)
akdr egy kicsit is jobb oOtlete lehet. [70]

Itt nem célunk ezen modellek részletes ismertetése. Mindossze arra kivanjuk felhivni a
figyelmet, hogy egy algoritmus sikeres megtamadasa vagy ,feltorése” tobb dolgot is jelenthet.
Gondolhatunk gyakorlatban is kihasznalhaté tamadésra, ennek szélsOséges esete, ha az
Internetrdl le lehet tolteni egy olyan programot, amely 1-2 masodperc alatt fejti vissza kulcs
nélkil a titkositott iizeneteinket. Kevésbé szélsGséges eset, ha a tdmadas a tudomany és a
technolodgia jelen allasa szerint hénapokat vagy éveket igényel egy sok eréforrassal rendelkez6
tamaddtdl is. (Itt vegyiik figyelembe, hogy a tudomény és a technoldgia varhatéan fejlédni
fog, igy a jovOben a tdmadés kevesebb eréforrassal, rovidebb id6 alatt is végrehajthaté lesz.)
A kriptografus szaméra méar az is sikeres tdmadadst jelenthet, ha barmilyen ,fogast taldlnak”
egy algoritmuson, példaul ha egy titkositott iizenet alapjan akar a dekddold kules, akar a

nyilt {izenet egyetlen bitjét is meg lehet hatarozni 50 szazalékndl jobb eséllyel.

Gyakran hangzik el a kérdés, hogy példaul egy nagyhatalom titkosszolgalata fel tudja-e térni
az altalunk haszndlt kédolédst. Erre egyrészt az a vilasz, hogy a tudomany mai dllasa szerint
valésziniileg nem, bar a titkosszolgalatok kriptografiai ismereteir6l nagyon-nagyon keveset
tudunk. Masrészt, valdsziniileg nincs jelentésége, hogy magat a kodolast fel tudja-e torni,
hiszen a maganszemélyek vagy kis szervezetek altal hasznalt kulcskezelési megoldasokat szinte
biztosan meg lehet tdmadni, és ezek megtamadasa szinte biztos, hogy sokkal olcsobb, mint

maganak a kddolasnak a tdmadéasa.

Ha publikalt, széles korben elterjedt algoritmusokra tdmaszkodunk, amelyeknek nincsenek
ismert gyengeségei, és algoritmusainkat kelléen hosszi és megfeleld6 moddszerrel generdlt
kulcsokkal hasznaljuk, akkor polgari alkalmazasra kelléen nagy biztonsag érhetdé el. Ekkor

maga a kodolas biztonsagi rendszeriink egyik legerdsebb lancszeme lehet, és szinte biztos,
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hogy a kdédolast az elkdvetkez6 években, évtizedekben realis mennyiségi eroforras befektetése
mellett nem lehet a gyakorlatban sikeresen tamadni. A kdédolds biztonsaga ekkor is a
hasznalt kulcsok kezelésének, tarolasanak, tovabbitdsdnak biztonsagara épil. Tovabbra is
alapvetO, hogy a titkos kulcsokat csak arra jogosult felek ismerhessék meg, a magankulcsokat
kizarélag birtokosuk ismerhesse, a nyilvanos kulcsokhoz pedig az érintett felek hiteles moédon

juthassanak hozza.

2.5.2. Tokéletes titkositas (one-time-pad)

A tokéletes titkositas azt jelenti, hogy a tdmaddé — akdrmennyi erdforrassal is rendelkezik
— a titkositott {izenet ismeretében semmilyen informaciéhoz nem jut a nyilt iizenettel
kapcsolatban. Ez akkor teljesiil, ha a nyilt izenet és a titkositott iizenet fiiggetlen valdszintiségi
valtozoknak tekinthetok.

Létezik olyan titkosit6 algoritmus, amely ezt teljesiti, ez one-time-pad néven ismert. One-time-
pad esetén egy n bit hosszi tizenet titkositasahoz n bit hosszi kulcs sziikséges, a kulcs minden
egyes bitje friss, egyenletes eloszlasu véletlen bit kell, hogy legyen; egy kulcsbitet csak egyszer
hasznalhatunk fel, egy kulcs csak egy iizenet titkositasiara alkalmas. One-time-pad esetén a
titkositas egy nagyon egyszerii miivelet: a titkositott iizenet minden i. bitje tgy all el6, hogy a
nyilt tizenet 7. bitjét és a kulcs i. bitjét modulo2 ésszeadjuk (ez a szdmitastechnikdban a XOR
miiveletet jelenti). Ez gyakorlatilag azt jelenti, hogy az eredeti iizenet bitjeit 50 szézalék
valészintiséggel megvaltoztatjuk. Shannon bizonyitotta be, hogy a one-time-pad tokéletes
titkositést jelent®. Egytttal azt is megmutatta, hogy tokéletes titkositas kizarélag akkor érheté
el, ha a kulcs legaldbb olyan hosszi (legaldbb annyi véletlen informéciét tartalmaz), mint az az
lizenet, amit titkositani szeretnénk, és tokéletes titkositds esetén egy véletlen kulcsbitet csak
egyszer hasznalhatunk fel. Ez azt jelenti, hogy nem is létezhet a one-time-padnél hatékonyabb,

azaz kevesebb véletlen kulcsbitet hasznald, tokéletes titkossagot nytjté algoritmus. [168] , [21]

One-time-pad segitségével elvileg tokéletesen titkos mddon kiildhetiink el n bit informacidt
partneriinknek, feltéve, hogy mar el tudtunk kiilldeni megfeleléen biztonsagos modon
n bit kulcsot. A gyakorlatban nem hasznalnak one-time-pad-eket, és néhany, rendkiviil
specialis esettol eltekintve nem is jelentenek megfelel6 megoldast. Helyettiik inkabb a
nem optimdalis, de sokkal hatékonyabb és szdmos mas kedvez6 tulajdonsiggal rendelkezd,
gyakorlatilag biztonsdgos, mas néven feltételesen biztonsdgos algoritmusokat hasznéljak. [161]
Ezen algoritmusok azon feltételezés mellett nyudjtanak biztonsagot, hogy a tamadd adott

mennyiségii eroforrassal rendelkezik. Ezen algoritmusok nem tokéletesek, ,,feltorésiikhoz”

5Ahogy minden kriptografiai algoritmus esetén, tgy one-time-pad esetén is megteheti a tdmadé, hogy az
Osszes lehetséges kulcsot kimerité kereséssel végigprébalja. Amennyiben a tamadd végigprébalja az Osszes
lehetséges kulcsot, az Osszes lehetséges (adott hossziisdgi) nyilt iizenetet kapja eredményiil, és nem jut
informéaciéhoz azzal kapcsolatban, hogy melyik nyilt tizenetet kiildhette a felad6. Minden kulcs azonos
valoszinliséggel fordulhatott eld, igy a kimeritd keresés alapjan minden iizenetet azonos valdszintiséggel
kiilldhetett a feladé.
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a tudomany és a technologia jelen allasa szerint ,csupan” irredlis mennyiségii eréforras

sziikséges.

2.6. Példak nyilvanos kulcsu kriptografiai algoritmusokra

2.6.1. Az RSA algoritmus

Az RSA egy nyilvanos kulest kriptografiai algoritmus, amelyet Ronald Rivest, Adi Shamir
és Len Adleman fejlesztett ki. [156] Ma az RSA messze a legelterjedtebb nyilvdnos kulcst

kriptografiai algoritmus.

Az RSA kédolds — akar titkositast, akar dekddoldst, akar aldirds készitését vagy annak
ellenérzését értjiik kddolés alatt — moduldris hatvanyozdssal torténik. Ez azt jelenti, kodolaskor
hatvanyozast végzink, a kodolé bemenetét (pl. a titkositand6 vagy aldirandé itizenetet)
felemeljiik a kulcs® dltal meghatérozott hatvinyra, majd a kapott eredményt elosztjuk egy

un. modulussal, és a kapott maradékkal szamolunk tovabb.

Amikor az Alajos nevii felhasznalé RSA kulcspért generdl, a kovetkezd miiveleteket végzi el:
1. Kivéalaszt két nagy véletlen primszamot. E két primszam legyen p és q.
2. Osszeszorozza Gket, a kapott szorzat lesz a modulus, m = p*gq.
3. Kiszdmitja a ®(m) = (p—1)x(q¢—1) értéket.

4. Kivalaszt egy olyan e egész szamot, amely relativ prim ®(m)-hez (azaz a legnagyobb

ko6z6s osztdjuk 1).

5. Kiszamit egy olyan d értéket, amelyre

dxe=1  (modulo ®(m))
azaz, ha e és d szorzatdt elosztjuk ®(m)-mel, akkor 1-et kapunk maradékul.
Az igy kiszamitott értékek koziil:

e Alajos nyilvanos kulcsa m és e.

e Alajos magankulcsa d. (Ezen kivil p és ¢ értéke sem keriilhet nyilvinosségra, de e két

szamra a kés6bbiekben mar jellemz&en nincsen sziikség.)

A kédolashoz hasznalt nyilvanos kules vagy magankulcs.
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Ekkor barmilyen x < m egész szamra igaz, hogy (2°)% =z (modulo m). Erre az egyenléségre
épiil az RSA kédolés és dekddolés.

Tegyilik fel, hogy Bendegiz az x lizenetet szeretné titkositva elkiildeni Alajosnak. Ehhez
megszerzi Alajos nyilvanos kulcsat, azaz az m és e szdmokat. Bendeguz a kovetkezé mddon

hatarozza meg az y titkositott lizenetet:

y=2x°  (modulo m)

Alajos a kovetkez6 moédon &llitja vissza az x nyilt lizenetet:

z=y%  (modulo m)

Tegyiik fel, hogy Alajos ald szeretné irni az x dokumentumot. Ekkor a kovetkezé mddon
szamitja ki az s alairast:

s=az%  (modulo m)

Bendeguz megkapja az x dokumentumot és az s alairdst, és Alajos (m,e) nyilvanos kulcsat.

A kovetkez6 egyenldség ellenérzésével dontheti el, hogy ezek Osszetartoznak-e:

=z  (modulo m)

Az RSA algoritmus biztonsaga a kdvetkezdkre épiil:

e Nem ismert hatékony algoritmus egy nagy egész szam primtényezoinek
meghatarozasara. (Ez az un. IFP, azaz integer factorization problem.) Igy a tdmado

m birtokdban nem tudja kiszamitani p és q értékét.

e Nem ismert hatékony algoritmus egy szam moduldris i. gyokének meghatarozasara. Igy

a tdmado e és y = x° birtokdban nem tudja kiszamitani x értékét.
Megjegyzés:

1. RSA esetén a kulcshosszat az m modulus méretével szokas megadni. Ha 2048
bites RSA-rdl beszéliink, akkor m hossza 2048 bit, azaz p és ¢ két 1024 bites
prim. (Célszerii, ha p és g hasonl6 nagysagrendbe esik. Ha az egyikiik nagyon
kicsi, akkor az RSA koénnyebben tdmadhaté.) Az e nyilvanos kitevot kicsinek

szokés valasztani, mig d valdsziniileg 2048 bites lesz.

2. A p és ¢ primek kivalasztdsa a kovetkezO moédon torténik: Generdlunk
egy kellden nagy véletlen szamot, majd megnézziik, hogy prim-e. Az olyan
méretli szamok esetén, amelyekkel az RSA mar biztonsdgos, hagyoméanyos

modon, pl. az Eratosztenészi szita segitségével nem redlis megvizsgalni,
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hogy az adott szdm prim-e. A gyakorlatban valdsziniiségi alapon miikodo
primteszteket (pl. a Miller-Rabin tesztet) szokas alkalmazni, de alkalmazhaté

pl. a determinisztikus AKS primteszt is. [21]

. A p és q értékekre a kulcsgeneraldst kovetben elvileg nincsen sziikség.
Ugyanakkor ezen értékek nem juthatnak a tédmadé kezébe, mert
segitségiikkel konnyen meghatarozhatd a d magankulcs. Sok esetben rogton
a kulcsgeneraldst kovetoen megsemmisitjiik oket. Ugyanakkor vannak olyan
alkalmazasok, amelyek megorzik a p és q szamokat, mert segitségiikkel az
RSA miiveletek — a kinai maradéktételre alapuld, in. RSA-CRT mddszerek
segitségével — gyorsabban végezhetéek el. [71] (A p és ¢ szdmokkal kizérdlag
a magankulccsal végzett miveletek gyorsithatéak, mert p és ¢ nem hozhatd

nyilvanosségra.)

. Az RSA szimmetrikus, igaz r4, hogy (z¢)? = (z9)¢ (modulo m), igy RSA
esetén a dekddolés és az alairas (valamint a titkositas és az alairas ellendrzése)

ugyanaz a mivelet.

A fenti szimmetridbdl az is kovetkezik, hogy ha az e értéket véletleniil
valasztjuk, és titokban tartjuk, akkor e akdr a magankulcs szerepét is
betoltheti. Ha ekkor d értékét hoznank nyilvanossagra, akkor d lehetne a

nyilvanos kulcs.

Ezek RSA-specifikus tulajdonsdgok, mas nyilvanos kulcsi kriptografiai

algoritmusok esetén jellemz6en nem &llnak fent.

. Az e nyilvanos kitevé kivalasztasakor egyetlen szempont, hogy az relativ prim
legyen a ®(m) szdmhoz. Mivel e értékét nyilvanossigra hozzuk, e dltaldban
nem véletlen szam, hanem sokszor rogzitett érték. Az e-edik hatvanyra
emelést dltaldban az ismételt négyzetreemelés és szorzas (method of repeated
squaring) algoritmussal szamitjuk ki, és ennek sebességét az hatarozza meg,
hogy e bindrisan felirva hany 1-est tartalmaz. Korabban gyakori volt az e =
= 3 valasztas, mert 3 a legkisebb szdéba johet6 e, és binarisan abrazolva 11.
Tekintve, hogy a nagyon kis e értékek ellen 1éteznek ismert tdmaddasok, ma
az e = 65537 a gyakori valasztas. (A 65537 prim szdm, és bindrisan dbrazolva
1 0000000 00000001.) [16]

. Létezett olyan megkozelités, hogy egy rendszer Osszes felhasznaldja azonos
modulust hasznéljon, és kilonboz6 e értékeket vélasszanak. (Ekkor egy
kozponti szerver osztand a d értékeket.) E megoldds nem szerencsés, 1éteznek

tamaddsok a kozos m értékekre. [170]
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2.6.2. Az elliptikus gorbékre épiil6 kriptografia (ECC)

Az elliptikus gorbék elméletére épiilé kriptografia (elliptic curve cryptography, ECC) az
un. ECDLP (elliptic curve discrete logarithm problem) nevii matematikai probléméra épiil
kriptografiai megoldasok egyiittes elnevezése. ECC alatt tobb algoritmust is értiink, koztik
alairasra (pl. ECDSA), titkositasra (pl. EC ElGamal) és autentikaciéra (pl. ECDH) szolgél6

algoritmusokat is.

Az ECDLP-re épilé algoritmusokra altaldnossagban igaz, hogy kisebb kulcsmérettel
nytjtanak hasonld biztonsagot, mint az RSA. Példaul egy 160 bites ECC kulcs egy 1024 bites
RSA kulccsal, egy 224 bites ECC kulcs egy 2048 bites RSA kulccsal ekvivalens biztonsagot
nyujt az NIST 2007-es ajanlasa szerint. [128] Ugyanakkor az ECDLP-re épiilé algoritmusok
bonyolultabb miiveleteket végeznek a kulcsokkal, igy az ECC nem feltétleniil tekintheto
gyorsabbnak, mint az RSA. [14]

Az elliptikus gorbék fogalméanak bevezetése el6tt attekintjiik a csoport és a test algebrai
fogalmakat, majd ezek alapjan bemutatunk egy ,nehéz” matematikai probléméat, az ECDLP-
t. Végil leirjuk, hogy az ECDLP-re hogyan lehet kriptografiai algoritmusokat, példaul

elektronikus alairast épiteni.

2.6.2.1. Csoportok és testek

Egy halmaz elemei A = a1, az,as, ..., és egy koztiik értelmezett miivelet (,47) csoportot (G)

alkotnak, ha a kovetkezdk teljesiilnek rajuk:

e zartsag:
ha a;,a; € A, akkor a;+a; € A Vi, j;

e asszociativitas:

(ai—l—aj)+ak=ai+(aj+ak) Vi, g, k;

o létezik egységelem:

dae, amelyre a.+a; = a; +a. = a; Vi,

e minden elemnek 1étezik egyértelmii inverze:

Va;3a;, amelyre a;+a; =a. Vi, j;

Csoportot alkotnak példaul az egész szamok az Gsszeadas miivelettel.

Egy halmaz elemei A=ay, ag, as, ..., és két koztiik értelmezett miivelet (,,+" és ,x”) testet (F)
alkotnak, ha:

e F zart a ,+7 és ,x” miiveletekre;

e [ csoport a ,+” miiveletre, és ,+” e csoportban kommutativ miivelet;
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e '\{0} a ,*” milveletre csoport, és ,*” e csoportban kommutativ miivelet, és a 0 elem

az €el6z6 pontban szerepld csoport egységeleme;

e teljesiil a disztributivitas, azaz:

a;x(a;+ay) = a;xaj+a;xar, Vi, j,k;

Testet alkotnak példaul a valés szamok az Osszeadas és a szorzas miivelettel.

2.6.2.2. Elliptikus gorbék

Az alédbbi egyenlet definial egy F test feletti elliptikus gorbét:
2 _ .3 2
y +ary+by =x°+cx*+dx+e

A fenti egyenletben mind az a, b, ¢, d, e egytitthaték, mind az x és y valtozok az F' test elemei.
A gorbét azon (x,y) € F? pontok alkotjak, amelyek kielégitik a fenti egyenletet. Tovabbi
kévetelmény, hogy a gorbe ,sima” legyen, azaz ha a fenti egyenletet f(z,y)=0 alakra hozzuk,

akkor az f figgvény akarhanyszor differencialhaté legyen.

Att6l fiiggben, hogy a gorbét (illetve a fenti egyenletet) milyen F' test felett értelmezziik, az
egyenlet egyszerlibb alakban is felirhato. Ha a gorbét a valds szamok felett értelmezziik, a

fenti altaldnos egyenlet az alabbi alakra hozhaté:
v =z +ax+b

A valés szamok feletti gorbe grafikusan is dbrazolhat6 (lasd: 2.7. dbra).

Tekintsiink a gorbe részének egy kiilonleges O pontot. Az O egy absztrakt, végtelen tavoli
pont, amely rajta van minden fiiggéleges egyenesen, és az x tengelyre vonatkozo tiikorképe
onmaga (azaz O = —0).

Az alabbi miiveleteket definidljuk a gérbe pontjain:

o A girbe két pontjanak dsszeaddsa. Legyen P és @ a gorbe két pontja, ekkor P@ Q) az

aldbbi médon hatarozhatd meg:

— Ha P=0, akkor P®&Q =Q. Ha P =0, akkor —P = O.

— Ha P=(z,y), akkor —P = (x, —y), azaz —P a P pont = tengelyre vett titkorképe.
Ha @ = —P, akkor P& Q = O.

— Ha a P és (Q pontok x koordindtaja kiilonbozd, akkor a P és () pontokon atmend
egyenes egy harmadik ponton is metszi a gérbét, e pont legyen —R, ennek az x
tengelyre valé tikorképe R, amely szintén pontja a gorbének (lasd: 2.8. dbra).
Ekkor P® @ = R. Ha P = @, akkor a rajtuk atmeno egyenes alatt a gorbe P
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_|§

2.7. abra. Egy elliptikus gorbe a valds szamok teste felett

pontbeli érintdjét kell érteni. Ha — R megegyezik a P és () pontok valamelyikével,
akkor 1gy kell tekinteni, hogy az egyenes a —R pontban érinti a gorbét.

A gorbe P(x1,y1) és Q(x2,y2) pontjainak osszeaddsa algebrailag is definidlhaté a
kovetkezé médon:

T3 282—$1—l’2
y3 = s(z1—x3) — 1

ahol s a gorbe ,meredeksége”. Ha P # @, akkor s = (y2—u1)/(x2—21); ha P=Q,
akkor s = (3223 +a)/2y;.

e Pont szorzdsa egész szammal. A gorbe (Q pontjanak a k egész szdmmal valdé megszorzéisa
alatt azt érjik, hogy a Q) pontot k-szor 6sszeadjuk 6nmagaval. Példaul: 5xQ=QPQ P
PROQADQ.

Megjegyezziik, nagy k esetén a k-szori Gsszeadasnal ennél sokkal hatékonyabb médon
szokas elvégezni ezt a miiveletet. Példdul 33Q) értékét a kdvetkezd moédon hatarozhatjuk
meg: 2Q = QdQ, majd 4Q =2Q P 2@, majd 8Q =4Q P 4(Q), majd 16Q) = 8Q B8R, majd
32Q=16Q® 16, és végiil 33Q =32Q® Q. Igy 33Q értékét nem 32, hanem csupén 7 darab
@ mivelet elvégzésével hataroztuk meg. A gyakorlatban olyan nagy k értékeket szokds

hasznélni, ahol mar nem lehetséges valamit k-szor végrehajtani.
A gorbe pontjai (beleértve az O pontot is) csoportot alkotnak az & miuveletre.

A valés szamok teste feletti elliptikus gorbék grafikusan szemléletesen abrazolhatdak, de
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2.8. dbra. A gorbe P és () pontjainak Osszeadasa. POQ =R

kriptografiai szempontbdl nem birnak jelentOséggel. A kriptografia tertiletén Un. véges testek,

azaz véges elemszamu testek feletti gérbéket szokas hasznalni.

A gyakorlatban a kévetkezd testek feletti gorbék jelennek meg:

e A GF(p), azaz a modulo p egész szamok (modulo p maradékosztilyok) alkotta test, ahol
p primszdm. Ekkor a gérbe egyenletében mind az a és b egyiitthatok, mind az x és y

valtozok GF'(p)-beli egész szamok.

A GF(7) testben példaul: 2+2 =4, és 4+4 =1, és 4%4 = 2, valamint 27 =4 (mert
254 =1), 65 3/2=3%2"1=5.

A GF(p) feletti gorbék esetén az @& miivelet algebrai definicidja megegyezik a valds

szamok teste feletti gbrbék esetén hasznalt definicioval.

o A GF(2™) test. E test elemei m hosszi bitsorozatokként vagy m-edfokd bindris

polinomokként abrazolhatbak.

A GF(2™) tGn. ,2-karakterisztiaju” test, igy a GF(2™) feletti gorbék esetén a gorbe
altalanos egyenlete nem alakithaté y? = 22 4 ax + b alakra, igy a valés szamok teste
feletti gorbék esetén hasznélt definicié egy az egyben nem alkalmazhaté. (A GF(2™)

esetre alkalmazhat6 képletek a gorbe dltalanos egyenletébdl vezethetSek le.)

A GF(p) és GF(2™) testek feletti gorbék nem &brazolhatéak olyan szemléletesen, mint a
valés szamok teste feletti gorbék (ldsd: 2.9. 4dbra), az @ miivelet esetén is elsGsorban az
algebrai definiciénak van értelme. Ugyanakkor egyes GF(p) és GF(2™) testek feletti gorbék

pontjai alkotta csoportokban a diszkrét logaritmus probléma (DLP) kiilénosen ,nehéz”, igy a
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2.9. dbra. Az y? =23+ gorbe a GF(23) felett. A ,,gérbe” pontjai azon (z,)
parosok, amelyek kielégitik a gorbe egyenletét. (Forras: certicom.com)

DLP-re épiil6 kriptografiai protokollok e csoportokban hatékonyan alkalmazhaték, révidebb

kulcsokkal is biztonsagot nydjtanak.

2.6.2.3. ECDLP (elliptic curve discrete logarithm problem)

Az elliptikus gorbék kriptografiai jelentOségét az adja, hogy egyes véges testek felett
értelmezett elliptikus gorbék pontjain a diszkrét logaritmus probléma (DLP), azaz az ECDLP

,nehéz” feladat, nem ismert ra hatékony algoritmus.

Ha Q egy elliptikus gorbe egy pontja, és k eqy egész szam, akkor a Q és kxQ pontok ismeretében

k meghatdrozdsa ,mehéz” feladat.

Megjegyzés: A gorbe pontjai kozott értelmezett @ miiveletre az ,6sszeadds”
elnevezést hasznaltuk, mert a szakirodalom &ltalaban igy hivja e miiveletet. Ezen
elnevezés 6nkényes, az @ miiveletet akar a pontok kozti ,szorzas” miiveletnek is
nevezhettiik volna. Ebben az esetben a masik miivelet, a tobbszor egymas utan
elvégzett szorzas a ,hatvanyozas” nevet kapta volna. Ekkor az ECDLP alatt azt
értettitk volna, hogy a @Q és a QF pontok ismeretében k meghatérozisa, azaz a

logaritmusképzés ,,nehéz” feladat.

Miller és Koblitz 1985-ben egymastdl fiiggetleniil javasoltdk az elliptikus goérbék pontjain
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értelmezett diszkrét logaritmus probléma (ECDLP) kriptografiai alkalmazasat. [114], [95],
[159]
A kovetkezOkben bemutatott protokollok az ECDLP nehézségét hasznéljak ki.

2.6.2.4. Kulcsgeneralas

Nem konnyt megfelel, azaz kelléen biztonsagos és kelléen hatékony gorbét valasztani, ezért
,hevezetes”, nemzetkozi szervezetek altal ajanlott gorbéket szokas hasznalni. Az USA-ban
az NIST (FIPS 186-3), az EU-ban a ,Brainpool” munkacsoport javasolt gorbéket. [65],
[38] Altaldban egy ECC-re épiilé rendszer minden felhasznéléja egyazon G gorbét és annak
egyazon () pontjat hasznélja, tehat G és @ kozds, nyilvanos informéciok.

Amikor az Alajos nevii felhasznalé ECC kulcspart general, a kévetkez6 miiveleteket végzi el:

1. General egy k4 véletlen szdmot. Ez lesz az 6 magankulcsa.

2. Megszorozza a () pontot a ka szammal, a k4 *(Q pont lesz az 6 nyilvanos kulcsa.

Megjegyzés: Amikor ECC esetében bitekben kifejezett kulcshosszrél beszéliink,

akkor a k4 magankulcs méretét értjik alatta.

ECC esetén a kodolasi miiveletek nem olyan szimmetrikusak, mint pl. RSA esetén. Itt az

alairas és a titkositas nem inverz miiveletei egymasnak, hanem egészen méas médon térténnek.

2.6.2.5. ECDH - elliptikus gorbék feletti Diffie-Hellman protokoll

Az ECDH protokoll segitségével két fél — Alajos és Bendegtiz — nyilvanos csatornan keresztiil

allapodhatnak meg kozos titokban.

1. Alajos és Bendeguz atkiildik egymadasnak a nyilvanos kulcsaikat: Alajos elkiildi
Bendegiiznak a k4@ nyilvanos kulcsot. Bendegiiz elkiildi Alajosnak a kp*(Q nyilvanos

kulcsot.

Ha a csatornan hallgat6z6 tdmadé nem tudja megoldani az ECDLP-t, akkor a kapott

adatokbdl nem ismeri meg sem k4-t, sem kp-t.

2. Mindkét fél megszorozza a kapott nyilvanos kulcsot a sajat magankulcsaval:
Alajos kiszdmitja a (kp*Q)*xka = kaxkp*Q értéket.
Bendegiz kiszémitja a (kaxQ)*xkp = kaxkpxQ értéket.

Az eredményiil kapott, ka*xkp*(Q értéket csak 6k ketten tudjak kiszdmitani, csak 6k ismerik.
Ez az érték lesz a kozos titkuk, ebbdl képezhetnek kozos szimmetrikus kulcsot (lasd: 2.10.

abra).
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k6z6s, nyilvanos info: Q

ks*Q O—m O kaQ

Kk, @m @M &,

1. kg*Q >
< 2. k,*Q
3. kiszamitja: 3. kiszamitja:
ka"Q * kg T ks"Q * k,

2.10. abra. Az elliptikus gorbék feletti Diffie-Hellman protokoll

2.6.2.6. EC ElGamal — elliptikus gorbék feletti ElGamal protokoll

Az EC ElGamal protokoll segitségével titkos tizenetet lehet kiildeni valakinek (lasd: 2.11.
abra). Tegyiik fel, hogy Bendegtiz titkos iizenetet szeretne kiildeni Alajosnak. Uzenetének a

gorbe M pontjat felelteti meg, az M pont koordinatdit szeretné atkiildeni.

1. Bendeguz kivalaszt egy r friss véletlen szamot.

2. Bendeguz kiszamitja a titkositott iizenetet, az
r+xQ ésaz M@Br*(kaxQ)
értékeket, azaz a gorbe két pontjat. E két pont koordindtait kiildi at Alajosnak.
Bendegiz csak a (ka * Q) értéket (azaz Alajos nyilvdnos kulcsit) ismeri, a ky

magankulcsot nem.

3. Alajos a kapott r* () pontot megszorozza a sajat k4 magankulcsaval, igy megkapja az
r*x kg *Q pontot. E pontot kivonja a kapott M @rx (kg * Q) pontbdl, és eredménytiil
megkapja a gorbe M pontjat, vagyis azt az lizenetet, amelyet Bendegtz kiildott.

A protokoll biztonsdga arra épil, hogy Alajoson és Bendegtizon kiviil més nem tudja

kiszamitani az r*k4*() pontot a csatornan megjelend és a nyilvanos informaciék alapjan.

Megjegyzés: Az EC ElGamal titkositashoz friss véletlen szdm generalasara van
szitkség, mig az RSA titkositas 6nmagaban determinisztikus miivelet, nem igényel
véletlen szdmot. Altaldban is igaz, hogy jé mindségii titkositdshoz randomizéldsra
van sziikség, mert ha teljesen determinisztikus titkositast alkalmazunk, akkor a
tdmadd észleli, ha kétszer ugyanazt az lizenetet kiildjiik el. RSA esetében is szokas

randomizalni, véletlen padding alkalmazasaval.
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kézds, nyilvanos
info: @

Az Uzenet: M, a gorbe Megkapja a titkositott
egy pontja. Uzenetet.

Kivalaszt az r*Q és M+r*(k,*Q)
Uzenethez egy friss Kiszamitja az GUzenetet:;
véletlen szamot: r Q* k, = r*(k,*Q)

Titkositott Uzenet: és ez alapjan
* 2 + 3 *
rQes M+ rik.sQ) M = M+r*(k,*Q) - (ks *Q)
2.11. abra. Az elliptikus gorbék feletti ElGamal protokoll

2.6.2.7. ECDSA - elliptikus gorbék feletti DSA (digital signature algorithm)

Tegyiik fel, hogy az Alajos nevii felhasznal6 ald szeretné irni az m dokumentumot. Ehhez a

kovetkez6 1épéseket végzi el (GF(p) feletti gorbe esetén):

1. Kiszamitja az e = h(m) (modulo p) értéket, ahol h() egy hash fiiggvény.
2. General egy t véletlen egész szamot, ahol ¢ € [1,n—1].

3. Kiszamitja az r = (t*Q)[z] (modulo n) értéket, ahol (txQ)[z] a gorbe t*(@Q pontjanak

x koordinatajat jelenti.

4. Kiszdmitja az s =t~ ' (e+7r*ka) (modulo p) értéket. (E miivelethez van sziikség a k4

magankulcsra.)

Az igy kapott (r, s) paros az Alajos nevii felhasznalé aldirdsa az m dokumentumon.

Az alairas ellendrzéséhez sziikség van az m dokumentumra, az (r, s) aldirdsra, az aldird k4 *
* @ nyilvanos kulcsara, valamint a kozos G gorbére és annak () pontjara. Az ellenérzé fél a

kovetkezo 1épéseket végzi el:

1. Elvégzi a lenyomatképzést, azaz kiszamitja az e = h(m) (modulo n) értéket.
2. Kiszamitja a w = s~ (modulo n) értéket.

3. Kiszdmitja az u; = (exw) (modulo n) értéket.

4. Kiszamitja az ug = r+w (modulo n) értéket.
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5. Kiszdmitja a gorbe (z1,y1) = u1 *Q +ugx kg *Q pontjat.

Ebbdl a Q pont kiemelésével:
(z1,y1) = u1 xQ +ugxka*Q = Qx* (ul +u2xka)

Az aldiras készitésének 4. 1épése szerint s =t~ 1 x (e+7*k4) (modulo n), ezt dtrendezve:

t=s"tx(etrrks) =wretwxrrks =u;+usxka

Ezt az el6z6 egyenletbe behelyettesitve:
(z1,91) = Q* (ul +u2xks) = Q*t

Ahol z, az aldirds készitésének 3. 1épése miatt meg kell, hogy egyezzen az alairas r

komponensével.

6. Az ellendrzé fél akkor fogadja el az aldirdst, ha zy = r. [90]

2.6.2.8. Hol hasznalnak ECC-t?

A legtdbb nyilvanos kulcst alkalmazas jelenleg RSA-ra épiil, bar sok alkalmazas tdmogatja

az ECC-t, és vannak ECC-alapi nemzetkozi hitelesités-szolgaltatok.

Az amerikai nemzetbiztonsagi hivatal, az NSA 2009. végén kibocsatott, kriptografiai
algoritmusokra vonatkozo ajanlasa szerint dat kell térni az ECC-re, és csakis az attérés lezartaig
lehet még RSA-t hasznélni, 2048 bites kulcshosszal.

A biometriai azonositokat (ujjlenyomatot) tartalmazé EU-s dtleveleken lévd chipekbél csak
arra jogosult késziilékek olvashatjak ki az tutlevél birtokosanak biometriai azonositoit. Az
utlevélchip titkositott és hitelesitett csatornat épit ki az olvasokésziilékkel, e csatorna felépitése
soran mind az utlevélchip, mind az olvasékésziilék tantsitvannyal azonositja magét (egy, az
SSL-hez (10.3.2. fejezet) hasonld protokollon keresztiil). Mind az olvaskésziilékek, mind az
utlevélchipek tanusitvanyai egy dedikalt, ECC-re épiilé PKI hierarchiabdl szarmaznak, és e
berendezések ECC alapon egyeztetik a kapcsolat titkositasahoz és hitelesitéséhez hasznalt
kriptogréafiai kulcsokat. (Lasd: 13.4. fejezet.)

2.6.3. Lamport alairasok

A nyilvanos kulcsi kriptografia alapjait Diffie és Hellman fektették le 1976-ban megjelent
cikkiikben. [32] Ezen els6 cikk egy DLP-re alapulé kulcscsere-protokollt mutat be, amely azdta
is Diffie és Hellman nevét viseli. (E protokoll ECDLP-re épiil6 valtozatat kordbban (2.6.2.5.
fejezet) be is mutattuk.) Mar a kezdetekkor feltételezték, hogy nyilvanos kulesi kriptografia
segitségével a kulcscserén kiviil titkositani és aldirni is lehet, de Diffie és Hellman cikkében

még csak kulcscsere-protokoll szerepelt.

Lamport publikdlta az egyik els6 digitalis aldirds sémat. [103] A Lamport aldirdsok sok

szempontbodl hasonlitanak a one-time-padhez: nagyon nagy mennyiségii véletlen kulcsbitet
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hasznéalnak, egy kulcsbitet egyszer szabad felhasznalni, ugyanakkor igen ,,massziv” biztonsigot

nytjtanak (bar tokéletes biztonsdgrdl itt nem beszélhetiink).

Tegylik fel, hogy egy felhasznalé n bit hosszii dokumentumot szeretne Lamport alairassal
ellatni. A felhasznalonak ekkor egy 2xn db tetszoleges hossztisdgn véletlen bitsorozatbdl alld
magankulcsra van sziiksége. Ezek legyenek: O1, Oo, ..., Oy, és a 2y, Zs, ..., Z,. A felhasznald
nyilvanos kulcsa szintén 2xn db bitsorozatbdl dll, amelyek a magankulcsot alkotd bitsorozatok
lenyomatai, azaz: h(O1), h(O2), ..., h(Oy), és a h(Z1), h(Z2), ..., h(Z,), ahol h() egy hash

fliggvény. A nyilvanos kulcsot a felhasznalé nyilvanossagra hozza.

A felhasznalé tgy hozza létre az alairdst, hogy a magankulcs egy részét is nyilvanossagra
hozza. Az aldirandé dokumentum minden 4. bitjére nyilvinossigra hoz egy-egy bitsorozatot.
Ha az aldirandé dokumentum ¢. bitje 1, akkor az O; értéket, ha az aldirandé dokumentum
i. bitje 0, akkor a Z; értéket hozza nyilvanossdgra. Az adott kulcspart kizardlag egyetlen

alkalommal, egyetlen dokumentum aldirdsara szabad haszndlni.

Tegyiik fel, hogy az alairt dokumentum j. bitje 0. Ha a tdmad6 a j. bitet l-re szeretné
valtoztatni, akkor fel kellene tudnia mutatni egy olyan O’ értéket, amelyre h(O}) = h(O;).
Mivel O; értéke fiiggetlen valoszintiségi valtozonak tekintheté minden Z, (Vk) és Oy, (VE # j)

értéktol, ezért a tamadod kizardlag a hash fiiggvény invertaldsdval prébalkozhat.

Bizonyithato, hogy egy csald tizenet generdldsihoz a tdmadonak invertdlnia kellene a hash
fugguényt, azaz meg kellene sértenie az dskép-ellendllésdgat. Bar a Lamport aldiras nem nyujt
feltétel nélkiili biztonsagot, ez nagyon er6s allitas; nagyon ritka, hogy egy hash fiiggvény
6skép-ellendllosdga tamadhato lenne. (A tamadasok legtobbszor a hash fliggvény titk6zés-

ellenallésagat szoktak kikezdeni.)

Annak ellenére, hogy a Lamport aldirdsok biztonsagarél nagyon erds allitdst tehetiink’, a
gyakorlatban nem hasznéljak Oket. A Lamport aldirdsok leginkabb elméleti jelent&séggel

birnak, érdekességként szolgalnak.

Nehezen képzelhet6 el nyilvanos kulcsu infrastruktira Lamport alairas alapon. Egyrészt az

alairé kulcsparok egyszeri felhasznalhatosaga, masrészt a sok véletlen bit miatt.

2.7. Hogyan kombinalhaték ezen alapelemek?

2.7.1. Uzenetek titkositisa

Amikor titkos tlizenetet kiildiink valakinek, altaldban nem a teljes tizenetet titkositjuk a
cimzett nyilvanos kulcsdval, mert ez nagyon lassi és iddigényes volna. Ehelyett (minden

egyes lzenet titkositdsdhoz) kisorsolunk egy véletlen szimmetrikus kulcsot, és csak ezt a

"Egyes nézetek szerint a Lamport alafrdsok akkor is biztonsigosak maradnak, ha a kvantum-szdmitégépek
fejlédésével més nyilvanos kulesd kriptografiai algoritmusok (pl. RSA, ECC) hasznalhatatlannd vélnak.
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szimmetrikus kulcsot titkositjuk a cimzett nyilvanos kulcsaval, magat az tizenetet pedig ezen

szimmetrikus kulccsal titkositjuk.

Az tizenet cimzettje a sajat magankulcsa segitségével tudja visszafejteni a nyilvanos kulcsdval
titkositott szimmetrikus kulcsot, és e szimmetrikus kulcs birtokaban vissza tudja fejteni az

uzenetet is.

Elénye e megoldasnak, hogy egy fajlt, dokumentumot tgy is titkosithatunk, hogy azt t6bb
cimzett is visszafejthesse. Ilyenkor a fajl titkositasara hasznalt szimmetrikus kulcsot kiilon-
kiilon kell titkositani minden egyes cimzett nyilvanos kulcsaval, és az igy titkositott blokkokat

kell elkiildeniink a fajllal egyttt.

Igy miikodik példaul a levelezdprogramok &ltal hasznélt S/MIME vagy a W3C A&ltal
kifejlesztett XML encryption is.

2.7.2. Digitalis alairas

Aléiraskor nem a teljes dokumentumot szokas kdédolni a magankulccsal. Ez egyrészt nagyon
lassu és idéigényes volna, masrészt a magénkulcsot minél ritkdbban célszerti hasznalni, mert
minden egyes kdédolas egy-egy aldirdst jelent. Szerencsés, ha az aldiré tisztdban van vele,
hogy mikor ir ald valamit. Ezért egy lenyomatképzd figgvénnyel kriptografiai lenyomatot
képziink az alairandé dokumentumbdl, és csak ezt a lenyomatot kédoljuk a magankulcsunkkal.
(Lésd: 2.12. dbra.) Igy a magankulcesal csak egyetlen miiveletet végziink. A magankulcsunkkal
kédolt, aldirt lenyomatot nevezziik alairasnak.

Aki ellenérizni szeretné az aldirdst, annak az aldirt dokumentumra is sziiksége van.
Ellenérzéshez neki is lenyomatot kell képeznie az aldirt dokumentumbdl, majd az alaird
nyilvdnos kulcsdval kédolnia kell a dokumentumhoz tartozé aldirdst (igy azt a lenyomatot
kapja vissza, amit az aldiré alairt). Ha az dltala képzett lenyomat megegyezik az alairdsbdl
visszanyert lenyomattal, akkor az alairas érvényes.

Amikor a technoldgia jogszabaly altal is elismert valtozatardl szélunk, akkor a digitalis alairas
kifejezés helyett az elektronikus alairast szokas haszndlni. Ezzel szemben digitalis alairas
kifejezést olyan esetekben is szokds hasznalni, amikor nem jognyilatkozatot tesziink, hanem
egy véletlen ,kihivas” alairasaval igazoljuk, hogy birtokoljuk a nyilvanos kulcsunkhoz tartozé
magéankulcsot. (Lasd: 2.7.3. fejezet.)

A miiszaki szakemberek eredetileg a digitdlis aldiras kifejezést hasznaltdk e fogalomra. Az
welektronikus alairas” kifejezést az EU direktiva vezette be, hogy a szabdlyozas technoldogia-
fiiggetlen legyen. [1] A direktiva leirja, hogy milyen tulajdonsdgokkal kell rendelkeznie az
elektronikus aldirdsnak, de nem kapcsolja kozvetleniil 6ssze sem a kriptografidval, sem a

digitalis alairas technolégiaval. [62]

Megjegyzés: A Kkozelmultban — els6sorban az MD5, illetve az SHA-1

fliggvényben felfedezett gyengeségekre valaszul — el6térbe kertlt az an. randomized
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dok

PADDING (PKCS#1)

20 ~

Alairas (kodolt RSA blokk) @ —

Qe

2.12. dbra. A dokumentumbdl lenyomatot képziink, a lenyomatot paddinggel
egészitjiik ki, az igy kapott blokkot kédoljuk a magankulcsunkkal

hashing (méas néven hash salting) nevii technika. Ez azt jelenti, hogy az alairé az
alairasra keriils bitsorozatban (jellemz6en annak elején) egy friss véletlen szdmot
helyez el, és ezen véletlen bitsorozattal egyiittesen irja ald. E véletlen bitsorozat

nem titkos, s6t az alairds ellenérzéséhez is sziikség van ra. [127]

A randomized hashing technikét akkor szokas haszndlni, ha az aldir6 egy valaki
més altal elallitott bitsorozatot ir ald, és nem bizik meg teljesen a hasznélt hash

fliggvény utkozés-ellenallosagaban.

Ha az aldirdsra keriilé bitsorozatot oOsszedllité fél ki tudja hasznalni egy hash
fiiggvény gyengeségét, és el6 tud allitani két olyan bitsorozatot, amelynek azonos
a lenyomata, akkor csalhat: Aldirathajta az egyik dokumentumot az aldiréval,
és az igy kapott alairds a masik dokumentumra is érvényes lesz. A randomized
hashing az ellen véd, hogy az alairasra keriilé bitsorozatot Osszedllité fél — egy
gyenge, mar nem teljesen litkdzés-ellenall6 hash fiiggvény esetén — ne tudjon olyan
dokumentumot aldiratni az alairéval amelynek az aldirdsa egyuttal egy maésik
dokumentumhoz is tartozik. A beszurt véletlen szam a hash fiiggvény {itkozés-

ellenallosdgat erdsiti meg ezen tamaddassal szemben.

Ugyanakkor nem biztosit védelmet e technika pl. azzal szemben, ha maga az
alairé probal csalni. Mivel 6 befolyasolhatja, hogy milyen véletlen szamot illeszt
az aldirandé informécidhoz, az 6 szamaéara ez nem neheziti meg, hogy két olyan
dokumentumot allitson el6, amelyekhez azonos aldiras tartozik. Szintén nem véd
ez a technika, ha a hash fiiggvény mar ,nagyon gyenge”, azaz példaul mar nem

masodik Oskép-ellenallo.

Alldspontunk szerint nem a randomized hashing jelenti a helyes megoldést,
helyette inkabb olyan hash fiiggvényeket kell haszndlni, amelyek {itkozés-

ellenallésdgaval kapcsolatban nem merilt fel probléma. Ha ez valami miatt nem
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oldhat6 meg, akkor lehet ilyen megoldasokhoz folyamodni.

Ma a hitelesités-szolgaltatok szaméra ajanlott, hogy a tanusitvanyok elején
(jellemzOen a tanusitviny sorozatszamaban) néhany byte véletlen informdciot
helyezzenek el. [115] Igy a tandsitvany igénylSje — aki a tantsitvanyba keriils
adatokat megadja — még gyenge hash fiiggvény esetén sem tudja mas célra
hasznalni a szolgaltat6 aldirdsat. (A késébbiekben (10.4.2.4. fejezet) bemutatunk

egy konkrét tdmadast, ahol ez ténylegesen megtortént.)

2.7.3. Biztonsagos bejelentkezés

Gyakori, hogy nem levelek kiildésekor, hanem online kapcsolatok felépitésekor hasznalnak
kriptografiai médszereket. Ekkor a két fél — a kliens és a szerver — altaldban nyilvanos kulcst
kriptografiai moédszerek segitségével kozos szimmetrikus kulcsokban allapodnak meg (ezt
nevezziik kulcscserének), és a kommunikaciét késébb ezen szimmetrikus kulcsi moédszerekkel
titkositjak, hitelesitik.

E megoldds egyik alapkove a kihivds és wvdlasz alapi hitelesités (challenge and response
authentication), melynek keretében példdul a szerver megéallapithatja, hogy valoban a klienssel
kommunikal-e. Példankban a szerver egy véletlen szamot generdl, azt kiildi el a kliensnek,
a kliens a sajat magdnkulcsaval kédolja azt. Az igy koédolt véletlen szamot visszakiildi a
szervernek, aki a kliens nyilvanos kulcsaval dekédolja — megéallapitja, hogy valéban a kliens

magankulcsdval kddoltak-e az altala generdlt véletlen szdmot. (Lésd: 10. fejezet.)

(Ekkor magénkulcesal valé kédolds torténik ugyan, de e miivelet jogi értelemben nem
nevezheto elektronikus aldirdsnak, hiszen itt jogi értelemben nem torténik aldirds, nem
torténik nyilatkozattétel. Az elektronikus aldirdsrol szolé torvény szerint az alairdsra szolgald
magéankulcsot kizarélag elektronikus aldirds létrehozasira szabad felhasznédlni (13. § (4)).
Ennek egyik oka, hogy még véletleniil se keveredhessen Ossze, hogy valaki épp ala akart
irni egy dokumentumot, vagy csak egy szerverre akart bejelentkezni. Igy az alairdsra hasznélt

kulespéart semmilyen més célra nem szabad hasznélni.)

A fent leirt kihivds és véalasz alapu hitelesitésre, majd azt kovetéen szimmetrikus kulcsok
alapjan torténé titkositott és hitelesitett kommunikaciora épiil példaul az SSH és az SSL
protokoll (de sok VPN megoldés is igy miikodik). SSH és SSL esetén altalaban csak a kliens
gy6z6dik meg kriptografiai modszerek segitségével a szerver kilétérdl (és a szerver ilyenkor
csak a kliens jelszavat ellenérzi), de mindkét megoldas tdmogat kétoldalu kihivas és vilasz

alaptu hitelesitést is.

2.8. Hogyan jutunk hozza valakinek a nyilvanos kulcsahoz?

Egy nyilvanos kulcst rendszer minden résztvevéjének van két kulesa (lasd: 1.1. dbra):
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felado nem biztonsagos csatorna cimzett

]

kodolja az dekodolja
uzenetet az uzenetet
kédolas a cimzett dekodolds a cimzett
nyilvanos kulcsaval magankulcsaval
Jitkositas” LVisszafejtés”
dekédolas

2.13. abra. A nyilvanos kulcsot hitelesen kell megszerezni. Ha Manfréd, a tAmado,
becsempészi a sajat nyilvanos kulcsat Bendegiz nyilvanos kulcsanak helyére,
akkor Alajos Bendegiiznak kiildott titkos ilizeneteit Manfréd fejtheti meg.

e magankulcsa, amelyet titokban tart, és

e nyilvinos kulcsa, amelyet akar nyilvinossagra is hozhat.

E rendszerek arra épiilnek, hogy mindenkinek kiilon magankulcsa van, és a sajat magankulcsat
mindenki csak sajat maga ismeri, mig barki megismerheti barkinek a nyilvinos kulcsat, de
a nyilvanos kulcsokhoz hitelesen kell hozzajutni. Ha nem gy6zodiink meg réla, hogy kié a
nyilvanos kulcs, amit hasznalunk, lehet, hogy éppen a tdmadd az, akivel ,biztonsdgosan”
kommunikalunk. Ha Alajos a tdmaddé nyilvanos kulcsarol elhiszi, hogy az Bendegiiz nyilvanos
kulcsa, akkor a Bendegtuznak kiildott titkositott iizeneteit a tdmadd el fogja tudni olvasni
(2.13. abra), illetve a tamad6 &altal alairt tizeneteket ekkor Alajos Bendegiztél szarmazd
hiteles tizeneteknek fogja elfogadni. (Az ehhez hasonlé tdmadéasokat, amikor a tdmadd két
egymassal kommunikalé fél kozé keriil, akik ezen tul a tdmadon keresztiill kommunikalnak,
kozbeékel6déses tamadasnak vagy man-in-the-middle tdmadasnak nevezziik.) Ezért minden
nyilvdnos kulcsi kriptografiara épiilé rendszerben biztositani kell, hogy a nyilvdnos kulcs

hitelesen jusson el az érintett felekhez.

Egyik lehet6ség az un. out-of-band megoldds, azaz ha a kulcs valamilyen biztonsigos
csatornan, és nem a nyilt halézaton jut el a cimzetthez. Ilyen megoldas példdul ha Alajos
és Bendeguz talalkoznak, bemutatkoznak, megmutatjik egymaéasnak az igazolvanyaikat, és
Bendeguz Alajos kezébe adja a sajat nyilvanos kulcsat (pl. CD lemezen). E megoldassal
az a probléma, hogy éppen azért szeretnénk nyilvanos kulcsi kriptografidit hasznalni, mert
nincsen megbizhaté csatorna a feladé és a cimzett kézott. Megbizhat6 csatornabdl kevés van,
és ezek fenntartasa koltséges vagy problémas. Rdadasul, ha n szerepld szeretne egymassal
paronként megbizhaté csatorndn kommunikélni, akkor n*(n—1)/2 megbizhat6 csatornira
lenne sziikségiink. Ezért az out-of-band megoldasok nem skalazhatéak, nagy témegben més
megoldasokat célszerii hasznélni helyettiik, de minden rendszerben van néhany olyan nyilvanos

kulcs, amely out-of-band moédon jut el a szereplékhoz. Ilyenek példaul az in. megbizhatd
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nem ismerik egymas
nyilvanos kulcsat

2.14. abra. Alajos és Cili ismerik Bendegiz nyilvanos kulcsat, de egymas
nyilvanos kulcsat még nem ismerik

gyokértantsitvanyok nyilvanos kulcsai  (4.1.4. fejezet). Vannak rendszerek, ahol csak out-
of-band megoldast hasznalnak, pl. jellemzden igy szokott térténni az SSH bejelentkezéshez

szitkséges RSA kulcsok kiosztésa.

Sok megoldas arra épiil, hogy vannak olyan megbizhat¢ felek, akiknek a nyilvanos kulcsat mar
ismerjiik (igy alairdsaikat mar ellenérizni tudjuk), és 6k aldirva juttatjdk el hozzdnk mésok
nyilvanos kulcsait. Tegyiik fel, hogy Alajos és Cili ismerik Bendegiiz nyilvanos kulcsat, de
egymas nyilvanos kulcsat még nem ismerik! (2.14. dbra) Ekkor Bendeguz kiildhet Alajosnak
egy olyan alairt iizenetet, amelybe beleteszi Cili nyilvanos kulcsat, és azt is mellé irja, hogy
ez Cili nyilvanos kulcsa”. Alajos — Bendegtz nyilvanos kulcsa birtokaban — ellendrizheti az
alairast (meggy6ézédhet réla, hogy az tizenet Bendeguztdl szarmazik, és Bendegiz pontosan
ezt az iizenetet kiildte és — mivel megbizik Bendegtz allitasiban — elfogadja, hogy valéban
Cili nyilvanos kulcsat kapta meg. Ezt kivetden Alajos mar ismeri Cili nyilvanos kulcsat, igy
ha Cili kiild egy alairt {izenetet, amelyben szerepel egy nyilvanos kulcs, és az szerepel benne,
hogy ,ez Dezs6 nyilvinos kulcsa”, akkor — megbizva Cili allitasdban — elfogadhatja, hogy

valéban Dezsé nyilvanos kulcsat kapta meg. Tobb rendszer is ilyen elvek mentén épiil fel.

A nyilvanos kulcsi infrastruktira (PKI) szerint egyes kitiintetett szereplék tn. hitelesités-
szolgaltatok, és csak 6k jogosultak igazolni, hogy a nyilvanos kulcsok bizonyos entitdsokhoz
tartoznak; ezen igazoldsokat tanusitvanynak mnevezziik. Vannak un. gyokér hitelesités-
szolgaltaték, akiknek a nyilvdnos kulcsat — jellemzben oOnhitelesitett gyokértantsitvany
formajaban — out-of-band modszerekkel kapjak meg a résztvevok, minden mas tandsitvanyt
(mind a végfelhasznaldi tantsitvanyokat, mind a hitelesités-szolgaltatok tandsitvanyait) ezen
gyokerekre probaljék visszavezetni. (Lasd: 2.15. dbra.) A PKI legfontosabb alapelveit az ITU-
T X.509 specifikicidja fekteti le. [191]

A PGP - pretty good privacy elosztott rendszerben gondolkozik. Nincsenek kitiintetett

szereplok, barki jogosult allitani, hogy egy nyilvanos kulcs és egy szerepld Osszetartoznak;
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végfelhasznalok

2.15. abra. A PKI modellje — Egyes kitiintetett szerepl6k hitelesités-szolgaltatok
(CA-k), 6k jogosultak igazolni, hogy egy nyilvanos kulcs egy adott entitashoz
tartozik.

l?

T
/

—,

2.16. abra. A PGP modellje — Nincsenek kitiintetett szerepl6k, barki jogosult
allitani, hogy egy nyilvanos kulcs egy adott entitashoz tartozik.

akik ismerik egymast, azok aldirjak egymaés nyilvanos kulcsat. Amikor azt vizsgdljuk, hogy
egy adott kulcs valéban egy adott személyhez tartozik-e, a sajat PGP kulcsunkra prébaljuk
visszavezetni. A PGP felhasznilé megadhatja, hogy kinek az allitasat fogadja el, illetve hany
megbizhat6 szereplé allitdsa sziikséges ahhoz, hogy elfogadja, hogy egy szerepld és egy kulcs
osszetartoznak. (Lasd: 2.16. dbra.) A PGP és varidnsai (pl. GPG — GNU privacy guard)
bizonyos korokben (ide tartozik az egyetemi szféra, illetve a szabad szoftverek fejleszt6i)
elterjedtek, de haszndlatukhoz a technolégiat érté és biztonsigilag tudatosan gondolkozd
felhasznalokra van sziikség, igy az elektronikus ligyintézés teriiletén a kdzpontositott alapokon

nyugvo PKI elterjedése a varhato.

Mas megoldasok is léteznek a fent leirt problémara. Az identity-based cryptography olyan
specialis technikdkat hasznal, amelynek segitségével a nyilvanos kulcsok a felhasznaldk
azonosit6jabol képezhetéek. [167], [17] A ZPhone nevii VOIP megoldas pedig arra épit, hogy

az elsO kapcsolatfelvételt kovetOen a partnerek alkalmazasai megjegyzik egymas nyilvanos
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kulcsait, igy a man-in-the-middle tamadasra csak az elsé kapcsolatfelvételkor van lehet&ség
(és a tdAmado6 még ekkor is lebukik, ha a partnerek gondosan jarnak el, és egyeztetik a kliensiik
altal megjelenitett ellenérzé osszeget). [194] E kiilonféle megolddsokrol remek 6sszefoglald
olvashat6 Carlisle Adams és Mike Just ,PKI: Ten Years Later” cimii, 2004-es cikkében. [? ]

A kovetkez6 fejezetekben a nyilvdnos kulest infrastruktira (PKI) tandsitvanyokra épiilé

modszereit mutatjuk be részletesen.

2.9. Titkossag és hitelesség

Az eddigiekben tobbszor is hasznaltuk a titkossdg és a hitelesség kifejezéseket.

A titkossag és a hitelesség két teljesen kiilonb6z6 kovetelmény, amelyeket hasonl6 kriptografiai
eszkozokkel valdosithatunk meg, de ezen eszkozoket eltéré moédon célszerti alkalmazni, ha

titkossagot, illetve ha hitelességet szeretnénk elérni.

Ha titkositas a célunk, tgy kdédoljuk az informéaciot, hogy azt kizardlag a jogosult fél
fejthesse vissza (dekddolhassa), illetéktelen fél ne legyen ra képes. Titkositas esetén nem cél,
hogy illetéktelen fél ne legyen képes észrevétleniil manipulalni a koédolt informéciét. Igaz,
hogy a tdmad6é nem tudja megfejteni a titkositott informaéciét, de rendelkezhet bizonyos
informaciékkal az tizenet felépitésérdl, esetleg ismerheti egyes részeit is. Példaul a tamadd
tudhatja, hogy a kdédolt tizenet egy atutalasi megbizas, akar azt is tudhatja, hogy az hogyan

épil fel, milyen mez6kbdl all, s6t még egyes mezok tartalmardl is lehetnek feltételezései.

Léteznek olyan titkositasi megoldasok, amelyek hitelességet is biztositanak, de ha a tdmadé
nem tudja elolvasni az lizenetet, az még 6nmagaban nem jelenti azt, hogy manipuldlni sem
tudja. Példaul ha dgy jarunk el, hogy az tizenetet blokkokra bontjuk, majd ezen blokkokat
egymastél fuggetleniil titkositjuk (ezt nevezik ECB — electronic code book mddszernek), akkor
az lizenet titkos lesz ugyan, de a tdmadoénak szdmos lehet6sége marad a manipulaciéra:
kivaghat, megcserélhet blokkokat, korabbi tizenetekbdl beszirhat, stb. Mésik példa: A one-
time-pad tokéletes titkositast jelent, megfejthetetlenné teszi az {izenetet, de Gnmagdban
semmilyen védelmet nem biztosit annak (akir célzott) manipuldcidja ellen (a tdmadd az
tizenet barmely bitjét észrevétleniil invertdlhatja).

Ha hitelesités a célunk, tgy kédoljuk az informaciét, hogy bizonyithaté legyen, hogy a
hitelesitett informaciot nem illetéktelen fél hozta létre, és a kodolt, hitelesitett informaciot
illetéktelen fél ne moédosithassa észrevétleniil. Hitelesités esetén nem cél, hogy a tamadd
a kédolt informéciébdl ne nyerhesse vissza az eredeti informaciét. S6t, hitelesités esetén a
kédolt informécié gyakran kozvetleniil tartalmazza az eredeti informéciét, a kédolas csupan
Hkiegésziti” az informaciét olyan redundans elemekkel, amelyek az eredeti informacié minden

egyes bitjétol fliggenek, és amelyeket a tamadd nem tud létrehozni.

Léteznek olyan hitelesitési modszerek, amelyek titkossdgot is biztositanak, de ez nem
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feltétleniil elény. Ilyenkor ugyanis korilményes az tizenet hitelességének bizonyitasa harmadik
fél felé.

Megjegyzés: A titkositas célja, hogy a kodolt, titkositott tizenetet elfogd
tdmaddé ne tudja megismerni annak tartalmat. Az flizenet bizalmassigit mas
modon is biztosithatjuk, példaul elbijtathatjuk a bizalmasnak szant tizenetet mas,
yartatlan” lizenetek kozott. A szteganogréafia az tizenetek elrejtésének tudomaénya,
azt célozza meg, hogy a tamadd ne is vegye észre, hogy érzékeny tizenettel all
szemben. [188], [155]

Szteganografiara épiilld megoldas példaul, ha egy aranyos kismacskat abrazold
képfajlban a pixelek legalacsonyabb bitjeiben helyezziik el bizalmas tizenetiinket,
vagy ha egy salatatermesztésrol sz6l6 filmben egyes mozdulatok vagy szavak titkos
jelentéssel is birnak. Az ilyen képrél vagy filmrdl csak a beavatottak veszik észre,

hogy rejtett tartalommal is bir, igy akar a tdmadd orra el6tt is tovabbithaté.

A kriptografiat és a szteganografiat gyakran egyiittesen hasznaljak: az informéciét
elOszor titkositjak, majd a titkositott informaciét rejtik el, igy még nehezebb
kimutatni az elrejtett informéciét, illetve nehezebb visszafejteni, ha mégis
megtalaljak azt. Konyviinkben nem foglalkozunk szteganografidval, hanem
feltételezziik, hogy a nyilvinos csatorndn kiildott itizeneteinket a tamadd
felismerheti, elfoghatja. Az érzékeny {izenetek védelmét konyvinkben kizardlag
a kriptografidra bizzuk, de a gyakorlaban az tizenetek elrejtésével tovabbi védelem
is biztosithato lehet.

2.10. A kriptografia torténete, vazlatosan

A kriptografia torténete az dkorig, szinte az elsé irdsos emlékekig vezethetd vissza. [171], [158]

Az elsd titkositasi modszerek egyike a spartaiak altal hasznélt szkiitalé. A titkositott levél irasa
el6tt egy vékony borszalagot feltekertek egy henger alakt botra, az igynevezett szkiitaléra, és
a levelet a szkiitaléra tekert bérszalagra irtdk. A szalagot ezt kdvetOen letekerték, igy a botra
irt betlik a szalagon 6sszekeveredtek, és a szalagot a bot nélkiil kiildték el. A cimzettnek is
ugyanolyan botja (szkitaléja) volt, amelyre feltekerte az tizenetet, és igy el tudta olvasni. E
megoldas egy permutacios rejtjelezd, ahol a szkiitalé, illetve annak atméréje volt a ,kulcs”,

az hatarozta meg a permutaciot.

Julius Caesar nevéhez is fliz6dik egy titkosirds. Caesar a tdbornokaival valé levelezését olyan
moédon titkositotta, hogy az ABC-t 3 karakterrel eltolta; A betii helyett D-t irt, B betii helyett
E-t sth. Késébb Augustus megreformalta e monoalfabetikus titkosirast, 6 csak egy betilivel
tolta el az ABC-t (A helyett B, B helyett C stb); a mai széhasznalattal élve ,kulcsot cserélt”.

71



2. FEJEZET. KRIPTOGRAFIAI OSSZEFOGLALO

Az Okori és kozépkori titkosirdsok javarészt egyedi trikkokre alapultak. A titkosirdasok
megfejtése pedig fokozatosan alakult 4t az ad hoc prébalkozdsokbdl a szoveg karakterei

elofordulasi gyakorisaganak analizisébe, majd matematikai statisztikai modszerekbe.

Az els6 vilaghdabort sordn hasznéltak el6szor one-time-pad-et, amelyrél Shannon késébb, 1949-
ben bebizonyitotta, hogy tokéletes titkositast jelent. [168] Szintén Shannon nevéhez fiiz6dik
az a sejtés, hogy bitek felcserélésének (permutécid) és egyszerii helyettesitések sorozatéval

serés” rejtjelezd konstrudlhaté. (Ilyen elemekbél épiil fel a DES és az AES is.)

A masodik vildghdboru sordn kiilonos hangsilyt kapott a titkosirdsok matematikai analizise,
illetve a titkositasok gépesitése. A szamitdégépek megijelenésével és elterjedésével e tendencia
tovabb folytatédott. Az Internet megjelenése 6ta méar barki kénnyen hozzajuthat nagyon
erds, j6 mindségl titkositd eszk6zokhoz (szoftverekhez). Egy id6ben export-korlatozasokkal

prébaltak gatat vetni a kriptografiai modszerek kiszivargasanak, de ez nem sikeriilt.

A szimmetrikus kulesi DES (data encryption standard) algoritmust az 1970-es években
fejlesztették ki, és 1976-ban publikaltdk. A DES volt az egyik elsé nyitds a katonai
alkalmazédsok iranyabdl a polgari felhasznalas felé. A DES szabvanyositasa soran az USA
nemzetbiztonsagi hivatala megosztotta, nyilvanossagra hozta tudasanak egy részét, ezzel
egy erds, nyilvanos algoritmus jelent meg a polgari felhaszndlasban. Bar a DES miikodése
nyilvanos, azt nem publikdltak, hogy miért pont tgy miikddik. Az akadémiai szféra
kriptografiai kutatasainak egy jelentOs része sokdig arra iranyult, hogy vajon milyen elvek
szerint konstrualtdk a DES-t, milyen tovabbi, nem nyilvanos informéacidkkal rendelkeztek a
DES tervezoi.

A nyilvdnos kulesu kriptografia alapgondolatét Diffie és Hellman publikélta 1976-ban. [32]
Az RSA, az elsé, gyakorlatban is haszndlhato, aldirdsra, titkositdsra és autentikdciéra
is alkalmas nyilvdnos kulesi kriptografiai algoritmus 1978-ban jelent meg. [156] A
nyilvanos kulcsa kriptografia megjelenésével ériasi fejlédésnek indult a kriptografia polgari
alkalmazasa. A korabban haszndlt, szimmetrikus kulcsi rendszerek leginkabb katonai
koérnyezetben miikodtek, ahol egy zart szervezeten beliil biztonsagosan meg lehetett valésitani
a szimmetrikus kulcsok generalasat, kiosztasat és kezelését. Az egymastol fiiggetlen,
egymassal izletel6 vallalatok kozotti biztonsagos kommunikaciét nem lehetett nagy tomegben

szimmetrikus kulcst alapon szervezni.

A nyilvanos kulcsi kriptografia tette lehetévé a barki altal ellen6rizheté elektronikus alairds

megjelenését is.

Az elektronikus aldirasrél szolé EU iranyelv 1999-es megjelenésével e technoldgiat a jog
is elismeri, mint hitelesitésre szolgald, a kézzel frott aldirdssal egyenértékii megoldést. [62]
Korébban is lehetett szerz6dést kotni kriptografiai modszerekkel (s6t, akér azok nélkiil is), de

akkor ezek egyedi megallapodasok alapjan torténhettek.
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2.11. Osszegzés

o A Kerckhoffs feltétel értelmében egy ,erés” kriptografiai algoritmus akkor is biztonsagos,
ha a tdmaddé minden részletét ismeri, kivéve egy bizonyos paramétert, az tigynevezett
kulcsot, amely konnyen és gyorsan cserélheté. Altaldnosan elfogadott, hogy a

kriptografiai algoritmusokat nyilvinossigra hozzak.

e Ha a kodolds és a dekddolas egyazon kulccsal torténik, szimmetrikus kulesi
kriptografiarol beszéliink. Ha kdédolasra és dekddolasra eltéré kulcsot hasznalunk,
nyilvdnos kulest kriptografiarél beszélink (mert ekkor az egyik kulcs nyilvdnossdgra
is hozhatd).

e A szimmetrikus kulecsi médszerek gyorsabbak, de az egymaéssal kommunikalé feleknek
elézetesen titkos csatornan kozos szimmetrikus kulcsban kell megéllapodniuk. A
nyilvdnos kulcsi moédszerek bar lassabbak, de hozzajuk nincsen sziikség el6zetesen

megbeszélt k6zos titkokra.

e A két moédszert kombindlni szokas, példdul dgy, hogy a kulcscsere nyilvanos kulcsi

alapon, a kommunikacié szimmetrikus kulcsi alapon torténik.

e Kizardlag nyilvanos kulcst alapon lehet ,alairast” késziteni, amely harmadik fél szaiméra
is bizonyitékot jelent. Ilyenkor az aldirand6é dokumentumnak vin. lenyomatéat (hash-ét)

kédoljuk a magénkulccsal.

e A gyakorlatban hasznalt kriptografiai megoldasok feltételes biztonsagot jelentenek, azaz
feltételezziik, hogy a tamado valamilyen korlatos eréforraskészlettel rendelkezik. Az erds
megoldasokat realis er6forrasokkal csak elhanyagolhaté valészintiséggel lehet sikeresen

tamadni.

A tovabbiakban a kriptografiai algoritmusokat ,fekete dobozként” kezeljiik, azaz az
algoritmusok miikodésének részleteivel nem foglalkozunk, és — leszamitva a hosszi tavi
archivalasrol szol6 fejezetet (8. fejezet) — azzal a feltételezéssel éliink, hogy a tdmadd nem

tudja feltorni az ,,erés” kriptografiai algoritmusokat.
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3. fejezet
Tanusitvany

4

»To whomsoever gives me the other half of any of these coins, I will grant one favor.’
(Bdrki is adja dt nekem e félbetort pénzérmék mdsik felét, teljesitem egy kivinsdgdt.)

”

— Dirk Struan hagyatéka James Clavell ,A Nemesi Hiz” cimd mivében

3.1. Mit neveziink tantsitvanynak?

Tanusitvanyt megbizhatd, bevizsgalt szervezet, Ugynevezett hitelesités-szolgaltatd allit ki
emberek vagy szdmitégépek részére. A tanidsitvany tartalmazza annak a megnevezését,
akinek a szamara a tanusitvanyt kiallitottak, és emellett olyan informécidékat tartalmaz,
amely segitségével masok biztonsdgosan, azaz titkosan vagy hitelesen kommunikalhatnak a
tanusitvany birtokoséval. A hitelesités-szolgaltaté alairja a tantsitvanyt, igy igazolja a benne

foglaltak hitelességét.

Miszaki szempontbdl a tanidsitvany egqy megbizhato fél dltal aldirt igazolds, miszerint egy

nyilvanos kulcs egqy adott entitdshoz tartozik. (Lasd: 3.1. abra.)

Az alairasra szolgald tanusitvanyok alapjan az elektronikus aldirasrél szolé torvény altal is
elismert, fokozott biztonsagi vagy mindsitett elektronikus aldirds hozhaté létre. Az ilyen
tanusitvany azt irja le, hogy egy adott személy alairasait hogyan lehet ellenérizni, igy az

alairasi cimpéldany elektronikus megfelel§jének tekintheto.

Minden tanudsitvanyhoz kapcsolédik valamilyen titkos informécié, amelyet kizardlag a
tantsitvany alanya, birtokosa (vagyis aki szaméra a tanusitvanyt kidllitottak) ismer. Ezen
informaciét nevezik magdnkulcsnak, elektronikus aldirdsra hasznalhaté tantsitvany esetén
pedig aldirds-létrehozé adatnak. Ezen informéacié lehet egy fajl egy szamitégépen (ekkor
beszéliink szoftveres tandsitvanyrol), de lehet intelligens kértyan vagy més hardver eszkozon

is.
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Tanusitvany

| Akalanos | Résaletek | Tandsitvamylanc

(=3 ;i s i i
Informacid a tandsitvanyral

A tanisitvany a kivetkezd célokra hasznalhata:

+Minden alkalmazasi hazirend

Tulajdonos: Teszteld Péterke
Kiallitd: &-5zigno Teszt CAL

Ervényesség kezdete: 2005.07.27, vége: 2010.07.27,

@ Van egy személyes kulcsa, amelyik ehhez a tandsitvanyhoz tar

3.1. abra. A Windows XP igy jelenit meg egy tanusitvanyt

A tanusitvanyhoz tartozé magankulcsot mindig a tanisitvany alanya hasznalja, mig a
tanusitvanyt barki mas, barmely érintett fél ellendrizheti, aki a tanusitvany alapjan gy6zédik

meg réla, hogy a magankulcs az alany birtokdban van.

3.2. Tanusitvanyok csoportositasa

A tantsitvanyok nagyon sokféle mdédon csoportosithatéak: funkciéjuk szerint, az alany
kiléte szerint, az alany megnevezése alapjan, miiszaki biztonsigi szempontbdl vagy akar jogi

szempontbdl is. Vizsgédljuk meg részletesebben e kérdéskort!

3.2.1. Funkcid szerint

Megkiilonboztetiink aldird, titkosité és autentikdciés (partner hitelesitésre szolgdld)

tanusitvanyokat.

e Az aldird taniusitvdny alapjan a tanusitvany alanya — az aldir6 — elektronikus alairast
hozhat létre. Az alairast egészen pontosan a magankulccsal hozza létre, a tanusitvany
az alairas ellendrzéséhez sziikséges. Ugyanakkor az aldirds altaldban szorosan kotodik
egy tanusitvanyhoz, aldiraskor altalaban magat a tanusitvanyt is alairjuk, igy igazoljuk,
hogy pontosan milyen mindségiinkben — milyen tanisitviny szerint — késziilt az alairas
(6.4. fejezet).

Ha az aldir6 a magankulcsidval kédol egy dokumentumot, olyan bitsorozat jon létre,

amelyrol — az aldiré nyilvanos kulcsa segitésével — barki megallapithatja, hogy azt a
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tantsitvanyban szerepld alairé hozta létre, és az nem valtozott meg az alairas 6tal.

Az aldirdsra szolgald tanusitvanyt az elektronikus alairdsrol sz6l6 torvény igy definidlja:

Eat. 2§, 21. Tanusitvany: a hitelesités-szolgadltato dltal kibocsdtott igazolds,
amely az aldirds-ellendrzd adatot a 9. § (3), illetéleg (4) bekezdése szerint egy
meghatarozott személyhez kapcsolja, és igazolja e személy személyazonossagat

vagy valamely mds tény fenndlldsat, ideértve a hatosagi (hivatali) jelleget. ”

Az elektronikus alairdsnak és az alairé tanusitvanyoknak a késdbbiekben egy kiilon

fejezetet (6. fejezet) is szenteliink.

A titkosité tanusitvany segitségével titkositott tizeneteket kiildhetiink a tanusitvany
alanyanak: a tantsitvanyban 1év6 nyilvanos kulccsal kddolunk egy tizenetet, amelyet
a tanusitvdny alanya a magdnkulcsdval tud dekodolni. Mivel a tantsitvany alanya a

magankulcsot titokban tartja, a titkositott iizenetet rajta kiviil més nem tudja elolvasni.

A titkositasrol és a titkosité tanusitvanyokrél a késébbiekben részletesen is szélunk (9.

fejezet).

Az autentikdcids tanusitvanyok segitségével hitelesithetjilk a tanusitvany alanyat,
azaz biztonsagosan meggydézédhetink rola, hogy akivel kommunikdlunk, az valoban
birtokolja a tanusitvinyban lévé nyilvinos kulcshoz tartozé magdnkulcsot. Ez gy
torténik, hogy egy véletlen szamot kildiink a kommunikacids partneriinknek, aki a
magankulcsa segitségével kddolja azt. A tantsitvanyban 1évé nyilvanos kulcs segitségével
bizonyosodhatunk meg arrdl, hogy a kdédoldst valéban a maginkulcs segitségével
végezték el. Ilyenkor altalaban biztonsagos — titkositott és hitelesitett — kapcsolatot
is kiépithetiink a tantsitvany alanyaval, és ha ezen keresztiil adatokat kiildiink neki, azt
mas nem tudja sem visszafejteni, sem észrevétleniil modositani. Sokféle autentikacios
tandsitvany létezik, vannak kozottitk webszerver (SSL szerver) tanusitvanyok (10.4.1.
fejezet), SSL kliens autentikdciés tanusitvanyok, VPN tanusitvanyok, Windows

bejelentkezésre hasznalhaté tandsitvanyok stb.

Az autentikacids tantsitvanyok hasznélatdat késébb kiilon fejezetben mutatjuk be (10.

fejezet).

E harom tipusi tanusitvanyt célszerii — s6t bizonyos esetekben kotelezé — szigorian

szétvalasztani egymastél. A szabvanyok elsésorban aladirds esetén hangsilyozzak, hogy az

alairé kulcsot csak aldirdsra hasznaljuk, sét az elektronikus aldirdsrél szol6 torvény (13. §

(4)) is kimondja, hogy , az aldiré az aldirds létrehozé adatot kizdrdlag az aldirds létrehozdsdra

haszndlhatja”. Az autentikéciét azért célszeri minden méstol elvilasztani, mert ott a

YAz alafrds készitésének idépontjit nem lehet 6nmagiban az alairds alapjin meghatdrozni, ehhez pl.
id6bélyegre van sziikség.
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magankulcs segitségével egy kivilrol érkezé ,véletlen” blokkot kédolunk, igy el6fordulhatna,
hogy egy cseles tamad6 autentikdcidkor aldirat vagy dekddoltat veliink egy tizenetet. A
titkositast szintén célszerti minden méstdél elvalasztani, ugyanis a dekddolasra szolgal6 kulcsot
egészen mas modon, mas életciklus szerint hasznaljuk: Egyrészt a dekdédold kulcsot kulcsletét
szolgaltatas keretében letétbe szokés helyezni egy megbizhaté szolgéltaténdl (3.3.3. fejezet).
Az alairdsra és autentikaciora szolgal6é kulcsokat nem szabad, nincs értelme letétbe helyezni
(nem jelent nagy kart, ha az alair6 vagy autentikdlé magénkulcs megsemmisiil, viszont letétbe
helyezésiik stlyos visszaélésre adhatna lehetséget). Masrészt a dekddold kulcsot a tantsitvany
lejartat kovetden is hasznalhatjuk, mig alaird és autentikacids tanuisitvanyok esetén ez tilos

és értelmetlen.

Kimondhatjuk, aldirdsra, titkositdsra és autentikdciora kilon-kilon kulcspdrt kell haszndlni,

igy e célra mindenkinek hdarom kilon kulcspdrra és hdrom kiilon tanidsitvdnyra van sziiksége.

A tanusitvany funkciéja a tantsitvanyban feltiintetett kulcshasznalat (Key Usage) alapjan,

illetve a tanusitvanyra vonatkozoé hitelesitési rend alapjan allapithaté meg.

3.2.2. Ki a tanusitvany alanya?

A tanusitvanyok aszerint is csoportosithatbak, hogy ki a tanusitvany alanya. A tanusitvany

alanya lehet:

o Természetes személy, azaz ember.

e Nem természetes személy, példaul szervezet, automata, szamitogép, honlap stb.

3.2.3. Az elektronikus alairasrol sz6l6 torvény szerint

Attdl fiiggéen, hogy a tantsitvanyhoz tartozé aldirasokhoz milyen joghatas kapcsolédik, illetve
hogy a tanusitvanyt kibocsaté hitelesités-szolgaltatd milyen garanciat vallal a tanisitvannyal

kapcsolatban, 1éteznek mindsitett és nem mindsitett tanisitvinyok.

Az elektronikus aldirdsrél sz0l6 torvény alapjan a  kovetkezd tanusitvanyokat

kiilonboztethetjiik meg:

o Mindsitett tanusitvany: A mindsitett tanusitviny megfelel a legszigoriubb biztonsagi
kovetelményeknek, mindsitett tantsitvanyt csak mindsitett hitelesités-szolgaltatd
bocsathat ki. Kizardlag természetes személy szamdara bocsathaté ki mindsitett
tanusitvany, és kizardlag aldirdsra hasznalhatjuk éket, mas célra nem szabad és nem
is lehet ket felhasznalni (kizardlag a letagadhatatlansagot jelenté kulcshasznalati
bit szerepel az ilyen tanusitvinyban). Mindsitett elektronikus aldirds létrehozdsahoz
mindsitett tandsitvany sziikséges, valamint az aldiras-létrehozé adatot biztonsdgos

alairas-1étrehozé eszkozon (példaul egy megfelelé mindsitéssel rendelkezé intelligens
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kértyan) kell tarolni, és az aldirdst ezen eszkoz segitségével kell 1étrehozni. A minésitett
elektronikus alédirdssal hitelesitett dokumentum teljes bizonyité erejii maganokirat.
Bizonyos szolgaltatasok igénybevételéhez mindsitett elektronikus alairasra van sziikség.
(Lésd: 6.1. fejezet.)

e Nem mindsitett tanusitvdny: Nem mindsitett tanusitvany az elektronikus alairasrol
sz0l6 torvény szerint minden olyan tanusitvany, amely aldirdsra szolgal, és nem
teljesiilnek r4 a mindsitett tandsitvanyra vonatkozé eldirdsok. Igy a nem mindsitett
tanusitvanyokra a minGsitett tanusitvanyokndl enyhébb kovetelmények vonatkoznak.
A kibocsatasukra, hasznalatukra kevésbé szigori jogszabalyi el6irasok vonatkoznak
(pl. a nem mindsitett tandsitvanyokat nem kotelezd intelligens kartyan kibocsatani),
és a beszerzésiik, hasznalatuk kevésbé koriilményes. A nem mindsitett tanusitvany
alapjan fokozott biztonsiagu elektronikus alairas hozhaté létre, amelyhez nem tartozik
a mindsitett alairdshoz kapcsolodd joghatas. A fokozott biztonsagu aldirasrél az
elektronikus alairasrél szolé torvény annyit allit, hogy megfelel az irasba foglalas

kovetelményeinek.

Megjegyzés: A jogszabalyban nem szerepel olyan fogalom, hogy ,.fokozott
biztonsagi tanusitvany”, e kifejezést mégis sokan hasznaljak, és nem

mindsitett tanisitvanyt értenek rajta.

e Nem alairdasra szolgdlo tandsitvanyok: Az elektronikus alairdsrol szol6 torvény kizérdlag
alairasra szolgalé tanusitvanyokrdl szdl, mds célra haszndlhaté — pl. titkosito,
autentikacids (pl. webszerver) — tanusitvanyok nem szerepelnek a torvényben. Ennek
ellenére — tekintve, hogy ezek sem mindsitett tanusitvanyok, Oket is nevezik ,nem
mindGsitett” tanusitvanyoknak, és altaldban hasonlé szabdlyokat alkalmaznak rajuk,

mint a nem mindsitett tanusitvanyokra.

3.2.4. Alnév vagy valédi név szerepel a tandsitvinyban?

Attdl figgben, hogy egy tanusitvanyban a hitelesités-szolgdltaté hogyan nevezi meg a
tanusitvany alanyat, léteznek alneves tanusitvanyok és nem &alneves tanudsitvanyok. Akkor
nevezink egy tandsitvanyt alneves tanusitvanynak, ha a tantsitvanyban nem a tantsitvanyhoz
tartozé felhasznalé (alany/aldird) valédi neve szerepel, hanem valamilyen més széveg.

Tobbféle nézet 1étezik azzal kapcsolatban, hogy ez pontosan mit jelent:

e Alneves tantsitvanyban elvileg barmilyen széveg szerepelhet a tantsitvény alanya
nevének a helyén. Szerepelhet ott az, hogy ,,Micimackd”, de akir méas személy neve
is szerepelhet ott. Ekkor csak a hitelesités-szolgaltaté tudja, hogy valéjaban ki rejtézik

a tanusitvany mogott.
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e Az lehetne az alneves tantsitvanyok funkcidja, hogy a tanisitvinyban nem a személy
neve, hanem a szerepkore jelenik meg. Ez lehetne pl. , XY Kft, Ugyfélszolgalat”. Akkor
lehetne ilyen tanusitvanyokat hasznélni, ha a funkcid, szerepkér mogotti személy nevét

nem szeretnénk nyilvinossagra hozni.

e Szigoru értelemben véve az is dlneves tandsitvanynak mindsiil, amikor az alany/alair6
neve nem pontosan az igazolvinydban lévével megegyez6 modon szerepel a
tanusitvanyban. Példaul az alany igazolvanydban az szerepel, hogy , Dr. Kovacs Janos”,
de a tanusitvanyban az szerepel, hogy ,,Kovacs Janos” (,,Dr”. nélkiil) vagy az, hogy ,,Dr.

Kovacs Janos” (ékezet nélkiil).

Az elektronikus aldirdsrol szélé torvény kotelezové teszi, hogy a hitelesités-szolgaltatok
alneves tanusitvanyokat is bocsassanak ki, és a tanusitvanyban fel kell tiintetni, hogy alneves
tanusitvanyrél van sz6. Tobb probléma is van az alneves tantsitvanyokkal kapcsolatban.
Egyrészt tobbféle gyakorlat létezik annak a megjel6lésére, hogy egy tanusitvany alneves.
Misrészt a fenti esetek nehezen kiilonithetéek el egymastél, igy nehéz megéllapitani, hogy

az alnév félrevezeto-e.

3.1. Példa: Az e-Szigno Hitelesités Szolgdltaté az alany megnevezésének
pseudonym mezejébe irja az dlnevet. E megoldds egyértelmi, kilféldiek szdmdra

€s automatizmusok szamdra is értelmezheto.

Van olyan hazai hitelesités-szolgdltats, amely a név eldtt feltintetett ,ALNEV”
felirattal jelzi, hogy dineves taniusitvanyrol van sz6. E megjeldlés egyértelmii, de

kilfoldi érintett fél nehezen tudja értelmezni.

Van olyan hazai hitelesités-szolgdltato, amely a név eldtt és utdan feltintetett ,~”
jellel jeloli, hogy a név dlnév. E megoldds a hitelesitési rend alapos tanulmdnyozdsa

nélkil nehezen ismerhetd fel, és konnyen félrevezetheti az érintett felet.

Volt olyan megoldds, hogy az alany megnevezésének title mezejében szerepelt az
az utalds, hogy dlneves tanidsitvanyrol van szé. Sajnos sok alkalmazds a title
mezdt nem jeleniti meg, valamint kilfoldiek nehezen tudjdik értelmezni az ott

szerepld magyar szoveget.

Habér a tanusitvany /alairas joghatdsdnak nincsen koze hozza, hogy a tantsitvany alneves-e
vagy sem (mindsitett tantsitvany is lehet alneves, és alneves mindsitett tanusitvany alapjin
is teljes bizonyité erejli magénokirat hozhato 1étre), az alneves tanusitvanyok a gyakorlatban
nagyon nehezen hasznédlhatdak, ezért nagyon kevés alneves tantsitvany van Magyarorszagon.
(Lésd: 3.2.4. fejezet.)

Sajnos az alneves tanusitvanyok ugyanakkor jelentésen megnehezitik a tobbi, nem alneves
tandsitvany haszndlatat is, mert egy tantsitvanyrol el6szor el kell donteni, hogy alneves-

e (és ez nem egyszerl feladat), az alneves tanudsitvanyok pedig akar teljesen félrevezetd
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informécidkat is tartalmazhatnak. Alneves tantsitviny esetén sajnos — pusztdn a tantsitvany
alapjan — semmilyen tdmpontunk nem lehet arrél, hogy a tanusitvany valéjaban kihez is
tartozik. Ezért a hitelesités-szolgéaltatok (akik a torvény szerint kotelesek dlneves tantsitvanyt

is kiadni) markénsan elkiilonitik az dlneves tanusitvanyokat a nem alnevesektél.

3.2. Példa: Az e-Szignd Hitelesités Szolgdltaté a nem dlneves tanusitvdnyok
esetén mindig az alany/aldiré igazolvanydban szerepld irdsmdddal, ékezethelyesen
szerepelteti a nevet a tanusitvdnyban. Az dlneves tanusitvanyokat kilon hitelesitd
egységgel, kilon kulcspdrral bocsdtja ki, és ezzel a kulcspdrral mem bocsdt ki
nem dlneves tanusitvdnyt. Az dlneves taniusitvdnyokban a pseudonym mezdben
szerepelteti az dinevet, a common name mezdben pedig az ,dlneves tanidsitvany”

szoveget tiinteti fel.

3.3. Tanusitvanyok életciklusa

3.3.1. Tanusitvanyigénylés

Ha tanusitvanyt szeretnénk, fel kell keresni egy hitelesités-szolgdltatot. Elsé 1épésként
tudatnunk kell a hitelesités-szolgaltatoval, hogy pontosan milyen tanisitvinyt szeretnénk.
Ezutan megadjuk adatainkat a hitelesités-szolgaltaténak, és felhatalmazzuk a hitelesités
szolgaltatét, hogy adatainkat a tanusitvany kibocsatasa céljabdl kezelje. Ez a folyamat

altalaban a hitelesités-szolgaltaté honlapjan keresztiil torténik.

Az elektronikus alairdsroél szdl6 torvény szerint a hitelesités-szolgaltatonak téajékoztatnia kell

az igénybe vevot a szolgaltatdssal kapcsolatban:

Eat. , 9. § (1) A szolgdltaté a szerzdédéskitést megelézéen kiteles tdjékoztatni
az igénybe vevdt a szolgdltatdas felhaszndlasanak modjardl, biztonsdgi fokdrol,
amennyiben a szolgdltato rendelkezik onkéntes akkreditdcios rendszer keretében
szerzett — kiilondsen a szervezetének, rendszerének, valamint a szolgdltatds sordn
alkalmazott termékeknek és hdldzatnak a kilén jogszabdly szerinti informatikai
biztonsdgi kovetelményeknek, vagy mds onként vdllalt kévetelményeknek wvalo
megfelelését igazolo — tanusitdissal, ugy errdl a tényrdl, tovdbbd szolgdltatdsi
szabdlyzatdrol, valamint a szerzédés feltételeirdl, killondsen a (2) bekezdés szerinti
korldtozdsokrol. Amennyiben a szolgdltatds mikodésének megkezdését kovetden a
20. § (3) bekezdésében foglalt vizsgdlat még nem zdarult le, a szolgdltaté kételes

2

errdl az igénybe vevdt tajékoztatni.

E tajékoztatast altalaban a szolgaltaté honlapja, illetve szabdlyzatai tartalmazzdk, és az

igénylés soran csak Ugy léphetiink tovabb, ha beikszeljik, hogy az adott tajékoztatast
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megkaptuk. Az Onkéntes akkrediticiés rendszer fogalmat az EU irdnyelv vezette be,

Magyarorszagon nem miikédik ilyen, de errdl tdjékoztatni kell az igénylét.

3.3.2. Kulcspar generalasa

A tanusitvany — tobbek kozott — azt igazolja, hogy a benne foglalt nyilvdnos kulcs egy
adott végfelhaszndlohoz (személyhez, szervezethez, eszk6zhoz) tartozik, és a hozzad tartozd

magankulcs kizardlag ezen entitas birtokdban van.

Ki hozza létre e kulcsokat? Milyen médon jonnek létre? Miért és mennyire biztos abban a
hitelesités-szolgaltatd, hogy a magankulcs valéban a tanisitvany alanyanal van? E kérdésekre
tobbféle valasz adhatd, de a valasz markidnsan meghatarozza a tanusitviny nyujtotta

biztonsagot.

A tanusitvanyhoz kapcsol6dé kulespart vagy a hitelesités-szolgédltatd, vagy az iigyfél generalja.
Ez utébbi esetben generdlhatja a kulcsot maga a leendd tanusitvany alanya, esetleg annak
szervezete (pl. munkahelye) vagy ezen szervezet rendszergazdédja. Ha a kulcspért a szolgéltato
generalja, a magankulcsot biztonsagos médon — titkosan és hitelesen — kell eljuttatnia a
tandsitvany alanydhoz, illetve biztositania kell, hogy a magankulcs minden példanyat atadja
az alanynak, nem 6rzi meg, és nem is tovabbitja jogosulatlanul harmadik félnek (még
rendbrségnek, titkosszolgalatnak sem) a magénkulcsot. (Ez aldl titkosité tantsitvanyok esetén
az un. kulcsletét szolgaltatas jelenthet kivételt (3.3.3. fejezet).) A nyilvanos kulcs eljuttatasa
ekkor kevésbé problémaés, hiszen a szolgaltaté a tantsitvany kibocsatasat kévetéen jellemzoen
ugyis nyilvanossagra hozza. Ha a kulcspart az tigyfél generdlja, akkor viszont a nyilvanos
kulcsot kell biztonsdgos médon — hitelesen — eljuttatnia a hitelesités-szolgaltatohoz. Ekkor
kiilonosen fontos a nyilvanos kulcs hitelessége, mert ha egy tamadd kicseréli az igénylo
nyilvdnos kulcsit a sajat nyilvanos kulcsara (azaz egy olyan nyilvanos kulcsra, amelynek
magankulcsa a tdAmado birtokaban van), a tAmadd olyan tanisitvanyhoz juthat, amely alapjan
késébb alairhat az eredeti igénylé nevében, elolvashat neki szél6 titkositott iizeneteket, vagy

sikeresen adhatja ki magat az igénylének a hélézaton keresztiil.

Barki generalja a kulcspart, annak megfeleléen biztonsdgos médon kell késziilnie. Szabvanyok
és jogszabalyok hatarozzak meg, hogy hogyan kell biztonsdgos médon jé mindségli kulcsokat
generdlni. [57] A kulcsot véletlenszertien kell kivalasztani, de el6fordulhat, hogy egyes igy
kapott kulcsok ., gyengébbek” a tobbinél, ami azt jelenti, hogy olyan tamadasok léteznek
a szakirodalomban, amelyek e kulcsok esetén jelentésen hatékonyabbak. A kulcsgeneraldst
leiré specifikacidk els6sorban jé mindségi véletlen-forrast, bizonyos gyenge kulcsok kertilését
irjak elo, illetve kimondjak, hogy a kulcsot a generaldst kovetéen biztonsagosan kell kezelni.
Kriptogréfiai értelemben a kulcs jellemz6en jobb minGségii, ha a hitelesités-szolgaltatd allitja
el6, mert a szolgaltaté e szabvanyok szerint kell eljarjon, és birtokaban kell lennie a biztonsagos

kulcsok generdlasahoz sziikséges szaktudasnak. A szolgéaltaté altalaban bevizsgalt, tantsitott

82



3.3. TANUSITVANYOK ELETCIKLUSA

kriptografiai hardver eszkozzel allitja el az érzékeny kulcsokat, igy azok garantaltan jo
mindségiiek lesznek. Ha a kulcspart az tigyfél generdlja, a hitelesités-szolgaltaténak nincs
rahatasa a kulcsgeneralas folyamatara. Ekkor problémat jelenthet, ha az tigyfél nem elég jo6
mindségii kulcsot general. Lehet, hogy az tigyfél nem megfelel6 mindségii véletlenszam-forrast
hasznalt a kulcsgeneralashoz. Lehet, hogy az tigyfél nem jé algoritmussal generalja a kulcsot,
és igy gyenge kulcsot valaszt. Az iigyfél dltalaban valamilyen szoftver segitségével hozza létre a
kulcsot. El6fordulhat, hogy a szoftver fejleszt6i nem voltak elég koriiltekintéek, és nem zartak
ki ismert gyenge kulcsokat. Az is lehet, hogy az adott szoftver nem olyan céllal késziilt, hogy
az ugyfél altal elvart szint biztonsaggal generaljon kulcsot. S0t az is lehet, hogy az ligyfél

altal hasznalt szoftver hibas.

3.3. Példa: A kézelmiltban tértént az az eset, hogy a Debian Linuxban
haszndlt OpenSSL véletlenszam-generdtora hibds volt, és minddssze néhdny ezer
kiilonbozo véletlenszamot tudott generdlni. Ebbol adddoan, ha valaki tudta, hogy
egy adott kulcsot egy bizonyos iddszakban a Debian Linux alatti OpenSSL-lel
generdltak, nagyon kénnyen meqg tudta fejteni a magdnkulcsot: konnydszerrel le

tudta generdlni az osszes lehetséges kulespdrt. [34]

Ha a kulcspart a hitelesités-szolgaltatd generalja, akkor a kulcspar kriptografiai értelemben
jobb minGségii lehet, de a szolgaltaténak meg kell gyéznie az tgyfelet, hogy nem Orzi meg
jogosulatlanul a magankulcsot. Nagyobb bizalmat kelt, ha kulcspart az tigyfél generalja, mert
a magankulcs ekkor el sem jut a szolgaltatéhoz, de ekkor az ligyfél felel0ssége, hogy a kulcspar
megfelel6en j6 minGségii legyen.

A kovetkezo esetek szoktak el6fordulni a gyakorlatban:

o A hitelesités-szolgdltato generdlja a kulcspdrt biztonsagos alairas-létrehozd eszkoz
(BALE) segitségével; ezen eszkéz bevizsgalt, tanidsitott termék, arra szolgédl, hogy a

magankulcs a teljes életciklusat BALE-n, védett kornyezetben élje le. (lasd: 3.2. abra)
Megkiilonboztethetiink 1-es, 2-es és 3-as tipusit BALE-t. Az 1-es tipusi BALE csak

kulcsgeneraldasra szolgdl, és a rajta generalt kulcs — egy megfeleléen biztonsdgos
csatornan — attolthetd egy 2-es tipust eszkozre. Ha a magankulcs atkeriilt a 2-es
tipusu eszkozre, akkor az l-es tipusi BALE megsemmisiti a magankulcsot. Az 1-es
tipusi BALE nem személyhez kotott eszkoz, jellemzéen egyazon 1-es tipusi BALE sok
felhasznaléonak generdl kulcsot (az 1-es tipusit BALE lehet pl. egy HSM egy hitelesités-
szolgaltaténdl). A 2-es tipusi BALE mér személyhez kotott eszkoz, aldirdsok készitésére
szolgdl (a 2-es tipusi BALE lehet pl. egy intelligens kértya). Ha a felhasznal6é megad egy
PIN kédot, a 2-es tipusi BALE aldirdst készit a magankulccsal, de a BALE védelmi
mechanizmusai biztositjdk, hogy a magankulcs soha nem nyerheté ki beléle. A 3-as

tipusi BALE egyarant szolgal kulcsgeneraldsra és aldirdsra; a 3-as tipusit BALE-bdl
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Alajos tanusitvanya
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3.2. dbra. A kulcspart a hitelesités-szolgaltaté generalja, igy biztos lehet benne,
hogy rajta kiviil mas nem birtokolja a magankulcsot. A szolgaltaté alairja és
eltarolja a kibocsatott tantsitvanyt, valamint — a magankulccsal egyiitt — atadja
az alanynak, és esetleg nyilvanossagra hozza.
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3.3. abra. A kulcspart az igénylS generalja, a szolgaltaté csak a nyilvanos kulcsot
tartalmazd, alairt, PKCS#10 formatumu kérelmet kapja meg. A rajta 1évo
alairasbodl bizonyosodik meg réla, hogy az igényl6é valéban birtokolja a

magankulcsot. A szolgaltaté alairja és eltarolja a kibocsatott tantsitvanyt,
valamint atadja az alanynak, és esetleg nyilvanossagra hozza.
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sem lehet kinyerni a magénkulcsot. A kulcspart ¢ maga generdlja, és a magankulcs a

teljes életciklusat egyazon eszkozon éli le. [29]

Tekintve, hogy egy alairékulcs kizardlag egyetlen BALE-n létezhet, azt kovetden,
hogy a hitelesités-szolgdltaté atadja a (2-es vagy 3-as tipusti) BALE-t az aldirénak,

a szolgaltaténal garantaltan nem marad példany a kulcsbol.

Ehhez hasonlé megoldast gyakran hasznalnak més, nem BALE eszkozokkel is. A
kulcsot ekkor is pl. egy intelligens kartyan generdljak (vagy biztonsdgos kornyezetben,
biztonsdgos moédon toltik fel egy intelligens kértydra), és a kartydval egyiitt adjak
at a kulcsot a végfelhaszndlénak. Szintén el6fordulhat, hogy az eszkéz BALE ugyan,
de nem BALE-ként alkalmazzdk. A BALE fogalom csak az elektronikus alairas
kontextusdban értelmezhetd, igy csak alairé tanisitvanyok esetén van értelme. Titkositd
vagy autentikaciés tandsitvany magankulcsaval kapcsolatban a BALE fogalom nemigen
értelmezhetd, egy eszk6z BALE tanusitisa egyaltaldn nem biztos, hogy jelentésséggel

bir a titkosité vagy autentikdciés tantsitvanyok esetére.

Megjegyezziik, hogy az elektronikus aldirdsrél szolé torvény szerint az alairas-létrehozé
eszkoz kibocsatdsa (és igy esetiinkben a kulcsgenerdlds) un. eszkoz-szolgéltatds,
és eszkoz-szolgaltatok végzik, de a gyakorlatban ezek egybeesnek a hitelesités-

szolgaltatokkal.

A kulcspdrt az tigyfél generdlja, és a tantsitvanyigényléssel egyiitt — pl. egyazon SSL
csatornan — juttatja el a hitelesités-szolgaltaténak a nyilvanos kulcsot. Az tigyfél altal
generalt magankulcs dltaldban szoftveres; vagy egy fajl az ligyfél szamitogépén, vagy az

igyfél bongészéprogramja tarolja. (lasd: 3.3. dbra)

A nyilvdnos kulcs ekkor tn. PKCS#10 formétumban jut el a szolgiltatéhoz.
A PKCS#10 a nyilvanos kulcs mellett tartalmazza, hogy a tantsitvanyban
milyen adatok (DN) feltiintetését kéri az igényls. Az igénylé a PKCS#10-es
tanusitvanykérelemben szereplé nyilvanos kulcshoz tartozdé magankulccsal irja ala a
PKCS+#10 tanusitvanykérelmet, igy a PKCS#10-es kérelmen 1év6 aldirds az ugyanazon
kérelemben szerepld nyilvanos kulccsal ellendrizheté. A PKCS#10-es kérelem mindossze
azt igazolja, hogy valaki, akinek a birtokdaban volt az adott nyilvanos kulcshoz tartozé
magankulcs, valamikor, valamely szolgaltatonal valéban igényelt tantsitvanyt az adott
DN-re. [133]

Szerencsétlen megoldas, ha a kulcspart a szolgdltaté kriptografiai hardver eszkéz nélkil

generalja és juttatja el az tugyfélnek. Ekkor ugyanis csak a szolgdltatd belsé eljarasai

biztosithatjak, hogy nem 6rzi meg a magankulcsot, mas egyéb védelmi mechanizmus (pl.

BALE) nem tdmogatja ezt.
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3.3.3. Magankulcs letétbe helyezése

Titkosité tanisitvanyok — és csakis titkosité tanusitvanyok — esetén el6fordulhat, hogy a

hitelesités-szolgaltaté mégis megorzi a magankulcsot; ez az un. kulcsletét szolgaltatas esete.

A kulcsletét szolgaltatas azt jelenti, hogy a titkosit6 tanisitvany magankulcsat egy megbizhatd
félre bizzuk, aki biztonsiagosan megérzi a magankulcsot, és csak arra jogosult feleknek adja
at. Azért lehet sziikség ra, mert a titkositdsra szolgdlé tantsitvanyban szereplé nyilvanos
kulccsal értékes informaciot titkosithatnak, és ha a magankulcs megsemmisiil — pl. mert
a felhaszndlé elvesziti az intelligens kartyajat, vagy mert Osszeomlik a szamitogépe — ezen
érzékeny informacidk végérvényesen elveszhetnek. Tekintve, hogy a titkositd tantsitvannyal
(illetve annak magankulcsdval) barmennyi, és barmilyen értékes informaciot titkosithatunk,
a magankulcs elvesztése akar oridsi karokat is okozhat. Ezt elkeriilend6, a titkositéd
tanusitvany magankulcsat letétbe szokés helyezni egy megbizhaté félnél, hogy a magankulcs

mindenképpen elérhetd legyen. E megbizhat6 fél a kulcsletét szolgaltato.

A kulcsletét szolgaltaté nem élhet vissza a magankulccsal, és csak arra jogosult félnek
adhatja ki. A kulcsletét szolgaltatéval kotott szerzddés szabalyozhatja, hogy a kulcsletét
szolgaltatd kinek adhatja ki a magankulcsot. A tandsitvany alanya jellemz&en jogosult
hozzaférni a magankulcshoz, és gyakori, hogy a tanusitvanyban feltiintetett szervezet, illetve

a tanusitvanyra el6fizeto fél is.

3.4. Példa: Bendeguz a Kokler Bt. alkalmazottja, munkdja sordn titkosito
tanusitvannyal titkositott levelezést folytat a Kokler Bt. fdizleti partnereivel.
Amikor elbocsdatjik a munkahelyérél, Bendegiz magdval viszi a magankulcsdt (a
munkahelyén lévé mdsolatokat letérli). Igy a Kokler Bt. nem férhet hozzd, hogy
alkalmazottja kikkel és milyen levelezést folytatott. Bendeguz zsarolni kezdi a

munkahelyét...

Kizardlag titkosité tanisitvanyok esetén lehet sziikség kulcsletét szolgdltatasra, mert kizarolag
ekkor igaz, hogy a magankulcs megsemmisiilése korlatlan kart is okozhat. Ha egy alaird
vagy egy autentikacids tanusitviny magankulcsa semmisiil meg, az alany 1j kulcsparhoz
4j tanuasitvanyt kaphat, nem vesznek el az adatai, és a kar legfeljebb az 1j tantusitvany

kibocsatasanak a koltsége.

A magankulcs letétbe helyezése egyfajta rendezett, szabalyzott ,kibuvot” jelent a PKI azon
alapelve aldl, hogy a magankulcsat mindenki csak sajat maga ismerheti. Ha a magankulcs
harmadik félnél — még akkor is, ha az egy megbizhaté6 harmadik fél — is jelen van, az
mindenképpen kockézatot jelent. Alairé és autentikdciés tanusitvanyok esetén a magdnkulcs

letétbe helyezése felesleges kockazatot jelentene, ezért értelmetlen, és altaldban tilos is.

Titkositéd tanusitvanyok esetén viszont kimondhatjuk, hogy kulcsletét szolgaltatas nélkiil

nemigen képzelheté el olyan felhasznalas, ahol érdemi, ,fontos” dokumentumokat védenek
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titkosit6é tanisitvanyokkal. A legtobb végfelhasznals képtelen egyszerre titokban is tartani a
magankulcsat, és a titokban tartott magankulcsot megvédeni a megsemmisiiléstol. Titkositd
tanusitvanyok esetén mindenképpen sziikség van valamilyen fajta kulcsletétre. Ezt végezheti
a hitelesités-szolgéltato, végezheti dedikalt kulcsletét szolgaltatd, végezheti a tantsitvanyban
feltiintetett szervezet vagy akar maga a tanusitvany alanya is.

Magyarorszagon az elektronikus aldirasrol szélé torvény kizardlag alairé tantsitvanyokrol
és kulcsokrdl szol, titkosité (és autentikdciés) tantsitvanyokra nem vonatkozik. Ebbél
kifoly6lag hazankban nincs szabdlyozas a PKl-hoz kapcsolodd kulcsletét szolgaltatasra
sem. A hitelesités-szolgdltaték sajat maguk nyudjthatnak kulcsletét szolgaltatast a titkositd
tanusitvanyokhoz.

A magyar kozigazgatdsban hasznalhato hitelesitési rendek titkosito tantusitvany esetén el6irjak

a kulcsletét szolgaltatas hasznalatat. [83]

3.3.4. Regisztracio

Regisztraciénak azt nevezziik, amikor a hitelesités-szolgaltaté a tantsitvany kibocsatésa elott
megallapitja az igényl6 (személy vagy szervezet) kilétét, személyazonossagat.

Tekintve, hogy a tantsitvany azt igazolja, hogy egy adott nyilvanos kulcs egy adott entitashoz
tartozik, a regisztracié biztonsdga alapvetOen meghatarozza ezen Osszetartozds erdsségét,
vagyis azt, hogy mennyire bizhatunk egy adott tantsitvanyban.

,Eros” tanusitvanyok esetén személyes regisztraciot szokas alkalmazni. Ekkor a hitelesités-
szolgaltatd képviselGje regisztraciokor személyesen taldlkozik az igénylével, és személyes
azonositas soran, pl. a személyi igazolvanya alapjan gyozédik meg az illeté kilétérdl.
(Magyarorszagon személyi igazolvany, 0j tipusi jogositviny vagy utlevél alapjan szokas
személyes regisztraciét végezni.) Mindsitett tanusitvianyok esetén a személyes regisztracid
kovetelmény.

Misik lehetéség az tn. tdwvoli regisztrdcio, amikor a hitelesités-szolgaltatd képviseldje nem
talalkozik az igénylovel, hanem valamilyen mas médon gy6z6dik meg az illet6 kilétérdl. Ennek
tobbféle mddja is lehet:

e az igényl6 postan juttatja el okményait (vagy azok mésolatat);

e a szolgaltatd csak az igényl6 e-mail cimét ellenérzi (pl. kiild neki egy e-mailt, amit az

adott cimrol vissza kell kiildenie);

e webszerver tanusitvanyok esetén alkalmazott megoldas, hogy a hitelesités-szolgaltatd
csak a tanusitvanyba keriil6 domain birtoklasat ellendrzi; ezek az iin. domain validated
tantsitvanyok (10.4.3.1. fejezet);

e a hitelesités-szolgaltaté harmadik fél (pl. az alany munkahelyének) &llitdsa alapjin

bocsatja ki a tandsitvanyt.
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A személyes azonositds gyakran a tantsitvinyhoz kapcsolédé egyik legsilyosabb
koltségtényez6t jelenti. Olyan kényelmetlenséget jelent az alanynak (és szervezetének), amelyet
a hitelesités-szolgaltaté nemigen tud csokkenteni vagy atvallalni. Vagy az alanynak kell
elmennie a hitelesités-szolgaltatd regisztracios irodajaba, vagy a hitelesités-szolgaltatd mobil
regisztraciés egységének kell kiszallnia az alanyhoz. A hitelesités-szolgaltaté megteheti, hogy
nem sajat maga végzi a regisztridciét, hanem uUn. regisztralé szervezetet vesz igénybe.
Ekkor a hitelesités-szolgaltaté regisztraciés egységét egy kiilsé szervezet helyettesitheti. Igy
szervezetileg is elvalhatna egymastél a hitelesités-szolgaltatd, amely csak a szdmitéstechnikai
infrastruktarat miikodteti, és az tigyfelekkel kapcsolatot tartd, a személyes taldlkozasokat
lebonyolité, akar orszagos lefedettségli regisztracids szervezet. A tanudsitvanyt ellenérzé
érintett fél a hitelesités-szolgaltatoval keriil kapcsolatba, holott valéjaban a regisztrald
szervezet hatdrozza meg, hogy a hitelesités-szolgaltatd kinek a szamara bocsatja ki
a tanusitvanyt. Igy logikus, hogy a hitelesités-szolgdltatd felel a regisztrdcids szervezet
tevékenységéért. Tekintve, hogy egy alaird tanisitvannyal 6ridsi kart lehet okozni, és a magyar
jogszabalyok szerint a hitelesités-szolgaltatora akar egyetlen regisztracios hiba miatt is ériasi
kartérités harithatd, a hitelesités-szolgaltatot és a regisztracios szervezetet szétvalaszté modell
nem terjedt el Magyarorszagon. Nalunk az az altalanos megoldéds, hogy a regisztraciét a

hitelesités-szolgaltatok sajat maguk végzik.

Korabban volt olyan kezdeményezés, hogy a regisztraciét kozjegyzok végezzék, de errdl
kideriilt, hogy nem jogszeri. A kozjegyz6 fliggetlen fél, igy regisztracié sordan nem
képviselheti a hitelesités-szolgdltatot, és a hitelesités-szolgaltaté nem ellendrizheti a kozjegyzo
tevékenységét. [119] Igy annak ellenére, hogy a kozjegyzSi regisztracié minden fél szaméra
nagyobb biztonsagot jelentene, Magyarorszagon kozjegyz6 nem végezhet regisztraciét. (A
hitelesités-szolgaltaté tamaszkodhat kozjegyzOkre a regisztracié soran, de a koézjegyzo
elotti megjelenés nem helyettesitheti a személyes taldlkozdst a hitelesités-szolgaltatd

munkatéarsaval.)

Bar hivatalosan nem kapcsoldodik a regisztracidhoz, de a hitelesités-szolgdltaté ekkor
hatdrozza meg, hogy pontosan milyen adatok keriilnek a tantusitvanyba. Okolszabaly, hogy
a hitelesités-szolgaltatonak minden adatot ellendriznie kell, amit a tandsitvanyban feltiintet.
Ellenériznie kell az igénylé nevét, e-mail cimét, ha a tanusitvanyban szervezet is szerepel, a
szervezet nevét, illetve, hogy a szervezet felhatalmazta-e az igényl6t, hogy a tanusitvanyaban
szerepeljen. Ha az igényl6 barmilyen més adat feltiintetését kéri a tanusitvanyban (beosztés,
végzettség, igazolvany szadma stb.), a hitelesités-szolgéltatonak errél meg kell gy6zédnie. Az
elektronikus alairdsrdl szol6 torvény eléirja (12. § (2)), hogy a hitelesités-szolgdltatonak
adategyeztetést kell végeznie a személyi adat- és lakcimnyilvantartassal, az 0ti okmany
nyilvintartéssal, gépjarmiivezetoi nyilvantartassal, illetve az alairasi jogosultsag ellenérzése

céljabol a cégnyilvantartassal. [180]
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3.3.5. Tanusitvany kibocsatas

A 3/2005. THM rendelet szerint (2. § k) a tanusitvany kibocsétdsa az a pillanat, amikor
a hitelesités-szolgaltatdé atadja a tanusitvanyt az aldirénak, vagy amikor kozzéteszi a
tanusitvanyt a nyilvanos tantusitvanytarban. Mas szoval a jogszabaly értelmében a tanusitvany
kibocsatasa az a pillanat, amikor a tantsitvany elhagyja a hitelesités-szolgaltaté rendszerét,

és amikortél kezdve harmadik felek is kapcsolatba keriilhetnek a tanisitvannyal.

Miszaki, kriptografiai szempontbdl a tantsitvany kibocsatasa kifejezés azt a pillanatot is
jelentheti, amikor a hitelesités-szolgaltaté magankulcsaval alairja a tanusitvanyt, azaz azt a

pillanatot, amikor a tanusitvany létrejon.

A tanusitvany kibocsatasakor a hitelesités-szolgaltaté nyilvanossidgra hozza a tanusitvanyt
— ha az alany hozzajarul. Bar a nyilvanos kulcst infrastruktira szerint a nyilvanos
kulcs nyilvanos, az adatvédelmi jogszabalyok értelmében nem nyilvanvald, hogy a
tandsitvany automatikusan nyilvanossagra hozhaté volna. [179] Megjegyezziik, a tantsitvany
nyilvanossagra hozatalanak egyediil titkosité tanusitvanyok esetén van értelme, alairé és

autentikdciés tanusitvanyok esetén nincs. (12.4.6. fejezet)

3.3.6. A tanusitvany és a magankulcs hasznalata

Az alairé, a titkosité és az autentikacids tanusitvanyok kiilonbozé mdédon hasznalhatoéak.
Mindo6ssze annyi a k6zos benniik, hogy a tanisitvany alanya mindig a magankulcsot hasznélja,
magara a tanusitvanyra mindig egy harmadik félnek, az Uin. érintett félnek van sziiksége.

Alairé tanusitvany esetén a tanusitvany meghatarozza, hogy milyen bizonyit6 er6 kapcsolodik
az aldirdshoz. A titkosité és az autentikécids tantsitvanyokhoz nem tartozik joghatds,

esetitkben a kriptografiai eszk6zok csak technikai célokra szolgalnak.

3.3.6.1. Alairé tanusitvanyok

Al&ir6i tanusitvany esetén a tanusitvany alanya — az aldiré — a magankulcs segitségével
hozhat 1étre elektronikus alairast. Ilyenkor a sajat magankulcsidval kédolja egy dokumentum
lenyomatat. Magédra a tanudsitvanyra nincs sziikség az alairas készitésekor, ennek ellenére
szokdas a csatolni a tanusitvanyt az alairdshoz, igy az érintett félnek konnyebb megkeresnie,
hogy melyik tantsitvannyal kell ellenérizni az alairast. Igy az egyes alairds-formatumok (pl.
PKCS#7, XMLDSIG) lehetdséget biztositanak a tantsitvany csatoldsara, mas esetekben (pl.
XAdES, CAdES) kételezd is csatolni a tanusitvanyt (6.4. fejezet).

Megjegyzés: Egy alairds tobb tanusitvannyal is ellenorizhet6 lehet, ha az egyes
tanuisitvanyokban azonos nyilvanos kulcs szerepel. Ez akkor jelenthet problémat,

ha az azonos nyilvanos kulcsot tartalmazé tanusitvanyokban mas adatok
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szerepelnek az alairérdl, és ez befolydsolja az alairas értelmét. Példaul egészen
mast jelenthet az aldiras, ha az alair6é kozjegyzo vagy ha csak maganszemély. Ezt
elkeriilendd egyes aldirds formatumok el6irjak, hogy az alairé egyuttal a sajat

tandsitvanyat (illetve annak lenyomatat) is aléirja.

Az érintett fél az aldiré tantsitvanyaval (illetve a benne 1é6v6 nyilvdnos kulcs segitségével)
tudja ellen6rizni az igy kapott aldirdst. A tanusitvdny nemcsak technikailag igazolja,
hogy a nyilvanos kulcs az aldiréhoz tartozik, de ez biztositja, hogy az aldirdashoz az
elektronikus aldirasrol sz6lé torvényben meghatarozott jogkovetkezmény kapcsolédjon. Az
alairds érvényességének feltétele, hogy az aldir6 tantsitvanya az alairas pillanataban érvényes
legyen, igy érvénytelen tanisitviny esetén nincs értelme elektronikus aldirdst késziteni.

Az aldir6i tanusitvanynak nem feladata, hogy az aldiré kilétét megéllapithassuk. Az un.
alneves tanusitvanyok éppen arra szolgalnak, hogy magabdl az alairasbol ne deriilhessen ki,
hogy ki készitette az aldirast. (Lasd: 12.4.8. fejezet.)

3.3.6.2. Titkosit6é tanusitvanyok

Egy titkosité tantsitvany (illetve a benne 1évé nyilvanos kules) segitségével egy érintett fél
titkositott lizenetet kiildhet a titkosité tanisitvany alanyanak, és az lizenetet az alany a sajat

magankulcsa segitségével tudja visszafejteni.

Ekkor az érintett fél hasznalja el6szor tandsitvanyt, és az alany csak ezt kévetéen hasznélja
a magankulcsot. Kérdés, hogy az érintett fél hogyan jut hozza a tanusitvanyhoz. Egyik
lehet&ség, hogy az alany elkiildi neki. Mésik lehetéség, hogy megkeresi a hitelesités-szolgaltatd
nyilvanos tantsitvanytaraban. Ekkor honnan tudja, hogy melyik szolgaltatonal kell keresni?
Ha tobb érvényes tanusitvanyt taldl, honnan tudja, hogy melyiket kell hasznalni? A titkosité
tanusitvanynak sem célja, hogy az alany kiléte megallapithaté legyen. Ha tobb ,,Kovacs Janos”
névre sz6l6 titkositd tanisitvanyt taldl, honnan tudja, hogy 6 melyiknek szeretne titkositott
levelet kiildeni? E problémék nagy része ahhoz hasonléan kezelheté, mint amikor e-mailt
szeretnénk kiildeni egy partneriinknek. Sok levelezéprogram szoftveres tamogatast nyujthat
a titkosité tantsitvany kivalasztdasdban, példdul e-mail cim alapjan a szolgaltaték LDAP

cimtarabdl el6 tudjék keresni a cimzett titkosité tanisitvanyat.

A titkosité tandsitvany szerepe pusztan annyi, hogy az érintett fél megbizonyosodjon réla,
hogy az adott nyilvanos kulcs az adott alanyhoz, végfelhasznaléhoz tartozik. Ezt koveten a
titkosito tanusitvanynak mar nincsen szerepe.

Mig alairé tantsitvany esetén a biztonsag szempontjabol nem mindegy, hogy mely hitelesités-
szolgaltatd, milyen feltételek mellett bocsatotta ki a tandsitvanyt, a titkosité tanusitvanynak
csak a nyilvdnos kulcs hiteles eljuttatdsidban van szerepe. Az aldird tanusitvanyanak tipusa
hatarozza meg, hogy milyen jogkovetkezmény kapcsolédik az aladirdshoz, mig titkositd

tantsitvany esetén nincsen ilyen szerepe a tanusitvanynak. Amint hitelesen hozzédjutottunk
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partneriink nyilvanos kulcsidhoz, iizeneteink titkossagat mar csak a hasznalt kriptografiai
algoritmusok befolyasoljak, teljesen mindegy, hogy partneriinknek milyen tantsitvanya van,

illetve van-e tanusitvanya.

3.3.6.3. Autentikaciés tanusitvanyok

A titkosité tanudsitvanyokhoz hasonléan az autentikécids tandsitvanyok sem tartoznak az
elektronikus aldirasrél szol6 torvény hatdlya ald. Igy nem tartozik hozzajuk joghatds, és
csupan miiszaki szerepiik van: segitségiikkel az alany hitelesen juttathatja el nyilvanos kulcsat

partnereinek.

Az autentikiciés tanusitvany magankulcsdval az alany véletlen kihivast kédol, e kdédolas
technikailag nagyon hasonlit az alairasra, de nem jelent beleegyezést egy dokumentum

tartalmaba.

Az autentikacios tantsitvany egytuttal arra is szolgal, hogy a tanusitvany alanyanak partnerei
meggy6zOdhessenek az alany kilétérél (és igy pl. eldonthessék, hogy nyujtanak-e valamilyen
szolgaltatast az alany szaméra). Ennek ellenére, az autentikéciés tanuisitvany tartalma
gyakran megegyezik az alany aldiré tanusitvanyanak tartalméval, és csak egy zart kozosség

allapithatja meg az alany kilétét a tantsitvanya alapjan.

3.3.7. Tanusitvany ellenOrzése

Ha hozzajutunk valakinek a tantsitvanyahoz, biztonsagos (titkositott, hitelesitett) kapcsolatot
létesithetiink vele; igy biztosak lehetiink benne, hogy amit kiildiink, azt csak 6 tudja elolvasni,

és amit kapunk, azt valoban 6 kiildte, és az lizeneteit senki sem maddositotta utkézben.

Mindez csak akkor teljesiil, ha a kapcsolatot érvényes tanusitvany alapjan épitjiik ki. Egy
tandsitvany akkor érvényes, ha megbizhaté hitelesités-szolgaltatd allitotta ki, nem jart le, és
nem vontak vissza. Egy tanusitvany ellenOrzéséhez a kovetkezo 1épéseket kell elvégezniink

(valamilyen szamitégépes program, példaul az e-Szigné segitségével):

1. Meg kell bizonyosodnunk réla, hogy a tanisitvanyt megbizhatd hitelesités-szolgaltatd
bocsatotta ki. Ehhez kell taldlnunk egy olyan megbizhaté gyokértanisitvanyt, amely
alapjan a kérdéses tanusitvanyt ellencrizhetjiik, azaz fel tudunk épiteni a kérdéses
tandsitvanytol egy tgynevezett tanusitvanyldncot ezen gyokértanusitvanyhoz. (Lésd:
3.4. abra.)

2. Ellendrizniink kell, hogy a tantsitvanylancban egyik tandsitvany sem jart-e még le.

3. Ellendrizniink kell, hogy a tanusitvanylancban egyik tantsitvanyt sem vontdk-e vissza.

A megbizhaté gyokértantsitvanyt ilyenkor nem kell ellenérizniink.
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Tanusitvdny @E|
Altaldnos | Részletek | Tandsitvanylanc

Tandsitvanylanc
Microsec e-Szigno Teszt Rook C&

Tanusitvany allapota:

A tanidsitvany rendben wan,

3.4. dbra. A Windows XP igy jeleniti meg a tanusitvanylancot. Az abran
,» Tesztel6 Péterke” végfelhasznaléi tanusitvanyahoz tartozé lanc lathato.

,» Tesztel6 Péterke” tantusitvanya az 6t kibocsaté ,,e-Szigno Teszt CA1”
tanusitvanya alapjan ellendrizhetd, ezen utébbi tantsitvany pedig az 6t
kibocsaté ,,Microsec e-Szigno Teszt Root CA” tanusitvanya alapjan
ellendrizhetd. Esetiinkben a ,,Microsec e-Szigno Teszt Root CA” tanusitvanya a
gyokértanusitvany.

Ha egy tanusitvanyhoz tartozé magankulcs elvész, vagy illetéktelen kezekbe keriil, arrél
tajékoztatni kell a tantdsitvanyt kibocsatd hitelesités-szolgaltatét, aki visszavonja a
magankulcshoz tartozé tanusitvanyt. Ilyenkor a hitelesités-szolgaltatd kozzéteszi, hogy
az adott tanusitvany érvénytelen. Ezt szabvanyos, szamitégépek altal is értelmezhetd
moédon — példadul CRL, azaz visszavonasi lista (4.1.5.1. fejezet) vagy OCSP, azaz online
tandsitvany-dllapot protokoll (4.1.5.2. fejezet) segitségével — teszi kozzé, igy ha valaki
mégis hasznalni szeretné a tanisitvanyt, az 4ltala hasznalt szamitégépes program jelzi?
neki, ha a tantsitvany érvénytelen. Igy a visszavont tantsitvanyt visszavonast kévetéen

mar nem lehet haszndlni, a visszavont tandsitvannyal nem lehet visszaélni.

A fenti lépéseket nem nekiink kell elvégezniink, hanem valamely alairds-ellentrz6 alkalmazas
— példaul az e-Szigné program — végzi el helyettink. Igy e bonyolult folyamatbdl az ember
altaldban csak annyit 1at, hogy a program kiirja, hogy a tanudsitvdny érvényes. (Lasd: 3.5.

abra.)

A fenti modszer akkor igaz, ha a tantsitviny érvényességét az ellenérzés idépontjara nézve

vizsgaljuk. Ez titkosité tanusitvanyok és autentikacids tantsitvanyok esetén jellemzo, alaird

feltéve, hogy a program megfeleléen miikodik, és helyesen van beéllitva
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eszigno3

\!{) A Eanvisibvaryy ERVENYES.

3.5. dbra. Az e-Szigné program jelzi, hogy a tantsitvany érvényes

tandsitvanyok esetén az ellendérzést altaldban egy multbéli idépontra, az aldirds idépontjara
nézve végezziikk. Ebbol kovetkezben az alairasok ellendrzése sokkal Osszetettebb folyamat, e

kérdéskorrel kés6bb részletesen is foglalkozunk (6.5. fejezet).

3.3.8. Tantsitvanycsere

Tanusitvanycserérol akkor beszéliink, ha egy a regisztracion atesett alany meglévo
tanusitvanya helyett 0j tandsitvanyt igényel.
Attdl fiiggden, hogy a tanusitvanycserére miért keriil sor, a tantsitvanycseréhez kiillonbo6z6

folyamatok tartozhatnak:

e Ha az alany meglévl tanusitvanya még érvényes, de hamarosan le fog jarni, és az
igyfél olyan tantsitvanyt igényel, amelybe az alany kordbbi tantsitvanyaban 1évokkel
megegyezd adatok keriilnek, és a két tanusitvany ugyanazon nyilvanos kulcshoz kertl

kibocsatasra, akkor megujitdsrol beszéliink.

e Ha a Szolgaltaté az 4j tanuisitvanyt 4j nyilvanos kulcshoz bocsatja ki, a folyamatot
kulcscserének nevezzilkk. Kulcscserére jellemzben akkor keriil sor, ha az alany
tantsitvanya mar nem érvényes (példaul ha visszavondsra keriilt), de még érvényes
tantsitvany esetén is torténhet kulcscsere (példaul ha a régi kulcsok mérete méar nem

megfeleld).

e Ha az alany régi tanisitvinya még érvényes, de az alany a tanusitvanyban
szerepld adatok megvaltoztatasat kéri, adatvdltozasrdl beszéliink. Adatvaltozas esetén a

Szolgaltaté ellendrzi az 1j adatok helyességét.

Tanudsitvanycsere esetén az alanynak, illetve a tantsitvanyban szerepl szervezetnek altalaban
ismételten nyilatkoznia kell, hogy a tanudsitvanyba keriil6 adatok tovabbra is helyesek,
érvényesek.

3.3.9. A tantsitvany visszavonasa vagy felfiiggesztése

Kezdetben, mikor a hitelesités-szolgaltatd kibocsatja a tandsitvanyt, az érvényes allapotban

van, mig az érvényességi ideje le nem jar, mert akkor érvényét veszti. Az érvényességi ideje alatt
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a tanusitvanyhoz tartozé magénkulcs illetéktelen kezekben keriilhet (kompromittalédhat),

ekkor a tanusitvany visszavont vagy felfiiggesztett allapotba keriilhet. Kicsit részletesebben:

o Ervényes tandsitvdny: A tanusitvany akkor érvényes, ha még nem jart le, nem vontdak
vissza, és éppen nincs felfiggesztve. Titkosité tantsitvany esetén kizardlag érvényes
tanusitvanyban 1évé nyilvanos kulccsal szabad titkositani. Autentikdcids tandsitvany
esetén kizarolag az érvényes tanusitvanyt szabad elfogadni. Alairé tanusitvany esetén
kizarélag az érvényes tanisitvany alapjan késziilt alairas az érvényes. (Alaird tantsitvany
esetén az alairé tantsitvanyanak az alairas pillanatdban kell érvényesnek lennie. Ha
az alair6é tanusitvanya lejar vagy visszavonasra keriil, a korabban létrehozott alairasok
akkor is érvényesek, de ekkor — példéul idébélyeg segitségével — bizonyitani kell, hogy

az alairas akkor késziilt, amikor a tantsitvany még érvényes volt.)

o Visszavont tanusitvany: Ha a tantsitvanyt kibocsaté hitelesités-szolgaltatd kozzéteszi,
hogy a tanusitvanyt visszavonja, akkor a tandsitvany mar nem érvényes, nem szabad
elfogadni. A tanusitvanyokat &altaldban akkor vonjak vissza, ha a hozzdjuk tartozd
magankulcs illetéktelen kezekbe keriilt, vagy ha a tanisitvanyban szerepld valamely adat
megvaltozott, vagy ha ezek valamelyike alappal feltételezhetd. A visszavont tanusitvany
soha tobbet nem tehet6 érvényessé. A visszavont tanusitvanyhoz tartozé magankulccsal
korabban alairt dokumentumok érvényességét a visszavonas nem érinti, feltéve, hogy

bizonyithato, hogy az alairas akkor készilt, amikor a tandsitvany még érvényes volt.

o Felfiiggesztett tanusitvany: A felfiiggesztett tanusitvany éppugy érvénytelen, mintha
visszavontak volna. A kiilonbség az, hogy a felfliggesztett tanisitvanyok tjra érvényessé
tehetéek, ha visszadallitjak oOket. Akkor szoktak egy tanusitvanyt felfiiggeszteni, ha
felmeriil a gyanija, hogy a hozza tartozé magankulcs (intelligens kéartya) illetéktelen
kezekbe keriilt. Akkor szokas a felfiiggesztett tantusitvanyokat visszaallitani, ha kideriil,
hogy a kulcs mégsem volt illetéktelen kezekben. A felfliggesztés egy fontos felhasznal6i
igényt elégit ki: konnyen és gyorsan letilthaté a tanisitvany, viszont — mivel a
felfiiggesztés nem végleges — egy téves felfliggesztés sokkal kisebb problémat okoz, mint
egy téves visszavonds. Ugyanakkor a felfiiggesztés sok bonyodalmat is okoz: példaul az
elobb felfliggesztett, majd visszaallitott tanusitvanyok esetén a kiilonb6z6 idépontban

begylijtott visszavondsi informéaciok akar eltéré eredményt is adhatnak.

Azt, hogy egy tanusitvany fel van-e fiiggesztve vagy vissza van-e vonva, a tanudsitvany
visszavondsi dllapotanak is nevezik. Tanuisitvany ellenOrzésekor nemcsak azt ellendrizziik, hogy
a tantsitvany nem jart-e le, hanem a visszavondasi allapotot is megvizsgaljuk. (Léasd: 3.3.7.

fejezet.)

A hitelesités-szolgaltaté kozzéteszi a tanusitvanyok visszavondsi &llapotat, hogy barki

ellendérizhesse, hogy egy adott tanusitvany érvényes-e. A legtobb hitelesités-szolgaltatd
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periodikusan kibocsat egy olyan listat, amely a visszavont tanusitvanyok sorozatszamat
tartalmazza (ez az Gn. tanusitvany-visszavonasi lista, mas néven CRL), de sok szolgaltaténél
online médon is rakérdezhetiink az egyes tanusitvanyok visszavonasi allapotara (ez online
tandsitvany-dllapot protokoll, mas néven OCSP). A visszavonési &allapot kozzétételének
moédjardl a hitelesités-szolgaltatokrol szol6 fejezetben részletesen is irunk (4.1.5. fejezet).

A hitelesités-szolgaltatok altalaban csak azon tanusitvanyok visszavonasi allapotat teszik
kozzé, amelyek még nem jartak le, mert a lejart tanusitvanyok eleve érvénytelenek. Ez akkor
jelent problémat, ha elektronikus alairast ellenérziink, mert akkor altaliban nem az aktudalis
visszavonasi dllapotra, hanem egy multbéli visszavonasi allapotra vagyunk kivancsiak. Alairas
ellendrzésekor érdektelen, hogy a tanusitvany érvényes-e még, ekkor az a kérdés, hogy érvényes

volt-e akkor, amikor az aldirds késziilt. (Lasd: 6.5. fejezet.)

3.3.10. A tanusitvany és a kulcspar életciklusanak vége

El6fordulhat, hogy a szolgaltaté nem bocsiat ki tObb tanusitvanyt egy adott nyilvanos
kuleshoz. Lehet, hogy az 14j tantsitvanyt egy mésik kulcshoz bocsatja ki (mert példdul a
régi kulcspar magankulcsa kompromittalédott), de az is lehet, hogy a tantsitviny alanya

nem szeretne tobbet tandsitvanyt hasznalni.

Ha egy alair6 vagy autentikaciés magankulcshoz nem tartozik érvényes tanasitvany, a kérdéses
magankulcsot nincs értelme tobbet hasznélni. Az érvénytelen autentikdcidés tanudsitvanyt
varhatéan senki sem fogja elfogadni, és az érvénytelen aldird tanusitvany alapjan késziilt
alairdsok érvénytelenek. A tanusitvanyra vonatkozé hitelesitési rend ilyenkor altalaban tiltja

is a magankulcs tovabbi hasznalatat, és eldirja, hogy a magankulcsot meg kell semmisiteni.

Titkosité tantsitvany esetén a helyzet nem ilyen egyszerti, ekkor lehet értelme tovabb Grizni és
hasznélni a magankulcsot. El6fordulhat, hogy még vannak olyan titkositott dokumentumok,
amelyeket csak az adott magankulccsal lehet visszafejteni. Az is el6fordulhat, hogy ezek

nincsenek az alany birtokdban, és az alany esetleg nem is tud a létezésiikrol.

3.5. Példa: Alajos titkositott e-mailt kiild Bendegiiznak. Bendegiiz egy ideig nem
kapja meg a levelet, akdr azért, mert nincs Internet-kozelben, akdr azért, mert az
e-mail néhdny napig bolyong a levelezd szerverek utvesztdjében. Lehet, hogy kézben
Bendegiz titkosito tanusitvdnya lejdr, és az e-mail csak akkor jut el Bendeguzhoz,
amikor az & tanusitvanya mdr érvénytelen. Ez nem baj, Bendeguz természetesen

ekkor is visszafejtheti a neki szolo titkositott e-mailt.

Ha egy titkosité tanudsitvanyunk lejar, és az 1j titkositd tantsitvanyunk mésik kulcsparhoz
tartozik, két lehetOségiink van. Vagy at kell titkositani a régi titkositott dokumentumainkat
az 1j tanusitvanyunk szerint, vagy a régi tantsitvany magankulcsat is meg kell Orizniink és

rendszeresen hasznalnunk kell. (Lasd: 12.4.18. fejezet.)
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Mig egy érvénytelen alairé vagy autentikacids tanudsitvany magankulcsaval mar nem lehet
visszaélni, titkositd tanudsitvanyok esetén ez sem igaz. Ha egy tdmadd megszerzi egy
érvénytelen titkosité tanusitvanyunk magankulcsat, segitségével visszafejtheti az altala

kordbban elfogott, nekiink sz616, az adott tanisitvannyal titkositott lizeneteket.

A tanusitvany lejartat kovetéen a hitelesités-szolgaltaté meghatdrozott ideig meg6rzi
a tandsitvannyal kapcsolatos informacidkat, példaul, hogy a tanusitvanyt pontosan
mely alanynak bocsitotta ki, illetve a tanisitviny visszavonasi allapotdaval kapcsolatos
valtozasokat. (Lésd: 4.3.8. fejezet.)

3.4. A tanusitvany felépitése

A tanusitvanyok felépitését az X.509 specifikacid, illetve az RFC 5280 specifikacié hatarozza
meg. A mindsitett tanisitvanyokra vonatkozdéan az ETSI TS 101 862, a nem mindsitett, de
természetes személy szamara kibocsatott tandsitvanyokkal kapcsolatban az ETSI TS 102 280
fogalmaz meg tovabbi kovetelményeket. [191], [152], [50], [59]

Minden tanusitvany tartalmazza a kibocsatéjanak (a hitelesités-szolgaltatonak) és az
alanyanak az adatait, az alany nyilvdnos kulcsat, és mas, a tanusitvany felhasznalasahoz
vagy ellenérzéséhez sziikséges informaciokat. A tantsitvany emellett tartalmazza a hitelesités-
szolgaltatd alairasat.

Napjainkban az X.509-es specifikdcié 3-as verzidjanak megfelel6 tanisitvanyokat haszndlunk,
ezek f6bb mezdit az aldbbiakban mutatjuk be. Nagyon sokféle X.509 v3 tanudsitvany hozhatd
létre, az egyes szolgaltatok, alkalmazasok, orszagok markansan kiilonb6z6 médon értelmezik a
tantsitvanyok egyes mezéit, és kiillonb6z6 mezdket tiintetnek fel, kovetelnek meg vagy hagynak
el; az igy létrejovo tanusitvany-sablonokat tanusitvdny-profilnak nevezzik. Itt nem célunk
teljeskoril képet adni az X.509 v3 tandsitvanyok szerkezetérdl, csak a fontosabb mezdket és
azok gyakori értelmezését irjuk le. Az X.509 tanusitvany-mezdk értelmezésében elmélyedni
kivané, vagy az tjabb tanusitvany-profilok 1étrehozasat tervezo olvasoknak elrettentésiil Peter
Gutman ,X.509 Style Guide” cimii, rendkiviil szérakoztaté munkajit ajanljuk. [75]

A mez6 angol nyelvii megnevezését zardjelben tintettitk fel. Eléfordul, hogy egy mez6nek

2

tobbféle magyar neve, forditdsa is hasznédlatos, akkor ezeket , /7 jellel valasztottuk el

egymastol.
e Verzié (Version): A tanusitviny formdtumanak verzidja. Az X.509 (v3) formatumu

tanusitvanyok esetén itt mindig ,,v3” szerepel.

e Sorozatszam (Serial Number): A tanusitvanyt kibocsaté hitelesités-szolgaltaté minden
tanusitvanynak egyedi sorozatszamot ad. A sorozatszam egyediségét a szolgaltatd

altaldban a tantsitvany aldirdsdhoz haszndlt szolgaltat6i kulespar (szolgaltatoi
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tanusitvany) vonatkozasaban biztositja, tehéat ha egy szolgaltatd tobb hitelesité egységet
miikodtet, eléfordulhat, hogy a kiilénboz6 hitelesits egységek (pl. a minésitettnél és a

nem mindsitettnél) azonos sorozatszamu tanusitvanyokat bocsatanak ki.

e Algoritmus azonosité (Algorithm ID): Annak az algoritmusnak vagy algoritmus-
készletnek a neve, amellyel a kibocsatd hitelesités-szolgaltaté aldirta a tantsitvanyt.
Ma a leggyakrabban az ,shalRSA” érték szerepel itt, amely azt jelenti, hogy a
kibocsdté az shal lenyomatképz6 (hash) algoritmust hasznélta, az aldirdst pedig az

RSA algoritmussal készitette el.

e Kibocsiaté megnevezése (Issuer): A tanusitvanyt kibocsaté hitelesités-szolgaltatd
megnevezése. A megnevezés egy X.500 szerinti megkiilonboztetett név (distinguished

name, DN); amely példaul a kovetkezOképpen nézhet ki:

CN = Qualified e-Szigno CA
0U = e-Szigno CA

0 = Microsec Ltd.

L = Budapest

C =HU

A fenti név egy altalanos elnevezéssel (common name) kezdddik, és a ,kis” egységektol
(organization unit) a ,nagyok” (organization, locality, country) felé haladva
irja le, hogy mirél van szé. A megnevezés mindig tartalmazza az orszag kétbetlis kdjat

(Magyarorszag esetén ,HU”).

A tantsitvanyban szereplé megnevezésekrol egy kiilon alfejezetben  (3.5. fejezet)

részletesen irunk.

e A tanusitviany érvényessége kezdetének (notBefore) és végének (notAfter) idépontja:
Végfelhasznal6i tanisitvanyok esetén a notBefore idépont meg szokott egyezni a

tantsitvany kibocsatasanak® idépontjaval.

e Az Alany/Aldir6/Tulajdonos megnevezése (Subject): A tanusitviny alanydnak
(aldirdsra szolgdld tanusitvany esetén az aldirénak) az X.500 szerinti megnevezése. Ez
a megnevezés ugyanugy épil fel, mint a kibocsatd hitelesités-szolgaltatd megnevezése,
példaul igy nézhet ki:
Sorozatszam = 1.3.6.1.4.1.21528.2.2.3.2
E = istvan.berta@microsec.hu

CN
ou

Dr. Berta Istvan Zsolt

e-Szigné HSZ

3 Azzal az id8ponttal, amikor a hitelesités-szolgaltaté létrehozta a tandsitvanyt, ami a tandsitvany aldirdsat
kozvetleniil megel6z6 idépont. A tandsitvany jogi értelemben vett kibocsdtisa egészen méas idépont is lehet.
(Lasd: 3.3.5. fejezet.)
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Microsec Kft.

0

L = Budapest

C =HU

A fenti példdban nem &lneves tanusitvanyrdél van szd, és a common name az alany
személyi igazolvanya szerinti nevét tartalmazza. Ez a megnevezés tartalmazza az alany

e-mail cimét, és tartalmaz egy sorozatszamot is.

A tantsitvanyban szerepl§ megnevezésekrol egy kiilon alfejezetben  (3.5. fejezet)

részletesen irunk.

e Nyilvanos kulcs (Subject Public Key Info): Az alany nyilvanos kulcsa, és annak az

algoritmusnak (pl. RSA) az azonositéja, amellyel a kulcs hasznalhato.

e Tanusitvany irdanyelv / Hitelesitési rendek (Certificate Policies): E mez6ben egy
vagy tobb hitelesitési rendre valé hivatkozés szerepel, de e hivatkozasok egészen mést

jelentenek attdl fiiggden, hogy milyen tipust tanuisitvanyrél van szo:

— Végfelhaszndloi  tanidsitvinyok  esetén a  certificate policies  mezd
a tandsitvdnyra vonatkozé hitelesitési rend azonositéjat (OID-jét?) tartalmazza.
(Ezen tul itt szerepelhet példaul a hitelesitési rend, illetve a szolgéltatasi szabalyzat
elérhetOsége és egy szoveges megjegyzés is.)

A hitelesitési rend hatdrozza meg, hogy a hitelesités-szolgdltaté milyen
szabalyrendszer szerint bocsatotta ki a tantsitvanyt, hogyan kell azt ellendrizni, és
mennyi felel6sséget vallal érte a hitelesités-szolgaltatd. Egy tanusitvany ellenorzése,
elfogadasa el6tt célszeri megnézni a ra vonatkozd hitelesitési rendet, abbdl
allapithaté meg, hogy a tantsitvanyt hogyan kell értelmezni, és hasznalhaté-e

egyaltalan arra a célra, amire fel szeretnénk hasznélni. (Lésd: 4.1.3. fejezet.)

— Hitelesités-szolgdltatok tanusitvdnyai esetén a certificate policies mezOben
szereplé OID-k a tandsitvdnyldncra tartalmaznak megkitéseket, korlatozzak, hogy
az adott szolgaltatoi tantsitvanyt milyen tantsitvanylancokban lehet felhasznélni.
(Lasd: 5. fejezet.)

Csak olyan tanusitvanylancban szerepelhet az adott szolgdltatéi tanusitvany,
amelynek minden eleme tartalmaz legalabb egyet az adott szolgdltatoi
tanisitvanyban feltiintetett hitelesitési rend OID-k koziil>. (Legalabb egy OID-nek

végig kell vonulnia az egész lancon.)

3.6. Példa: Ha eqy szolgdltatoi tanusitvanyban az X, Y és Z hitelesitési

rendek OID-i szerepelnek, az adott szolgdltatoi tanidsitvdny csak olyan

1Az OID egy egyedi azonosit6, amely egyméstdl pontokkal elvalasztott szdmokat tartalmaz. OID barmihez
rendelhets, OID segitségével egyértelmiien hivatkozhatunk objektumokra, dokumentumokra, szervezetekre,
személyekre, algoritmusokra, és az X.509 tandsitvanyok egyes mezéire is OID segitségével szokas hivatkozni.
%Az adott OID-vel ekvivalens OID is elfogadhaté (5.5.3.3. fejezet)
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lancokban hasznadlhato, amelyek vagy minden elemében szerepel az X OID,
vagy minden elemében szerepel az'Y OID, vagy minden elemében szerepel
a Z OID.

A szolgaltatéi tanisitvanyban feltiintetett OID-vel igy korlatozhatd, hogy az adott
szolgaltatd tanusitvany alatt (és felett) milyen OID-k lehetnek a lancban, igy
az adott szolgaltatdi tanusitvany alatti végfelhasznaldi tanusitvanyokra vonatkozo

hitelesitési rendek kore is korlatozhato.

Megjegyzés: Ez egytuttal azt is jelenti, hogy a lancban szereplé minden
hitelesités-szolgaltatonak tamogatnia kell az adott hitelesitési rendet — a

sziikséges mértékben.

A hitelesités-szolgaltatok tanisitvanyaiban gyakran az anyPolicy nevil specidlis
OID szokott szerepelni, igy az adott szolgaltatdi tanisitvany barmilyen lancban
el6fordulhat.

A tanusitvanylancban szerepld hitelesitési rend OID-kre tovabbi megszoritdasok is
megfogalmazhatéak a lancban szereplé tanusitvanyokban. Ezeket a

tantsitvanylancokrol szol6 fejezetben targyaljuk részletesen (5.5.3.3. fejezet).

Az Alany/Aléir6/Tulajdonos alternativ neve (Subject Alternative Names): Ez a
mez6 az alany valamely egyéb megnevezését tartalmazhatja. Gyakori, hogy valaki nem
pontosan gy hasznilja a nevét, ahogy az a személyi igazolvianyaban szerepel. E nevet
alternativ névként lehet feltiintetni. Az alany e-mail cimét is ebben a mezében szokéas

feltiintetni, de sok alkalmazds elvarja, hogy az megnevezésében (DN) is szerepeljen.

CRL elérési helyei (CRL Distribution Point): Azt mondja meg, hogy hol érhetd el
az adott tanusitvanyra vonatkozé visszavondsi lista. E mez6 néha alapvetéen fontos a

tanusitvany ellenérzéséhez, de sajnos ez a mez6 nem minden tanusitvanyban szerepel.

Hozzaférés a kiallitéi informaciékhoz (Authority Information Access): Ebben a
mezOben példaul a tantsitvanyt kibocsaté hitelesités-szolgaltatd tanisitvanyanak elérési
helye és a tanusitvanyhoz tartozdé OCSP szolgaltatas elérési helye szerepelhet. E mez6

nem minden tanusitvanyban szerepel.

Kulcshasznélat (Key Usage) és Kibdvitett kulcshasznilat (Extended Key Usage): E
mezO0k azt mondjik meg, hogy a tantsitvanyt milyen célra lehet felhasznalni, tehat

példaul alaird, titkosité vagy autentikacios tanusitvanyrél van-e szé.

Alapveté tipusmegkotések (Basic Constraints): Itt az szerepel, hogy hitelesitési
szolgaltatéi vagy végfelhasznaléi tanusitvanyrél van-e szd, valamint az, hogy van-e
hossz-korlatozas a tanudsitvanylancra. E mez6 segitségével egy hitelesités-szolgaltatd
arra lehet befolyassal, hogy egy éltala feliilhitelesitett kulcspar miitkodhet-e hitelesités-

szolgaltatoként, és feliilhitelesithet-e mas hitelesités-szolgaltatokat.
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A PKI logikdja szerint a hitelesités-szolgaltaték megbizhaté felek, és elhissziik, ha egy
hitelesités-szolgaltaté azt allitja, hogy egy adott kulcspar egy adott entitdshoz tartozik.
A végfelhasznalok ilyen 4llitdsait a PKI szerint nem kell elhinni. A basic constraints
mezd alapjan donthetd el, hogy szolgaltatdi vagy végfelhaszndléi tantusitvanyrdl van szo,

igy e mezo korrekt kezelése kiilonosen fontos biztonsagi kérdés.

3.7. Példa: Manfréd vesz eqy végfelhaszndldi tanusitvdnyt az X hitelesités-
szolgdltatotol. Ezt kévetden Manfréd a sajdt magdnkulcsdval aldir magdnak
egy Alajos névre kibocsdtott tanusitvdnyt, majd ezen wj tanusitvany szerint
Alajos nevében készit aldirdsokat.

Ha Bendegiz ilyen aldirdssal taldlkozik, el kell utasitania 6ket, mert Manfréd
végfelhaszndld, és mem jogosult tandsitvdnyt kibocsdtani. Ha Bendeguz

alkalmazdsa nem kezeli a basic constraints mezdt, kénnyen becsaphatja
6t Manfréd.

e (CStatements: Mindsitett tantsitvanyokban szerepel az az allitas, hogy a tantsitvany
mindsitett, és emellett egyéb allitasok, korlatozasok is szerepelhetnek. Példaul a
hitelesités-szolgaltatd korlatozhatja az adott tantsitvannyal egy alkalommal vallalhaté
kotelezettség mértékét, azaz megadhatja a tranzakciés limitet (4.8.3.3. fejezet), és azt
itt is feltiintetheti. Sajnos ezt a mez6t a Windows nem tudja rendesen megjeleniteni, igy
a hitelesités-szolgaltatok a fontosabb informéciékat mashol (pl. a tantsitvany-irdnyelv

mez6 szoveges figyelmeztetéseiben) is fel szoktdk tiintetni. [50]

o Aldirds (Certificate Signature): A kibocsité aldirdsa a tantsitvanyon. (A Windows

nem jeleniti meg)

Egy tanusitvany a fentieken til még tovabbi mezdket is tartalmazhat.

3.5. A szerepl6k megnevezése (DN)

A tanuasitvany azt igazolja, hogy egy adott nyilvinos kulcs egy adott alanyhoz tartozik. A

tanusitvanybdl az alany megnevezése alapjan kovetkeztethetiink az alany kilétére.

Az X.509 tanutsitvanyok mind az alanyra, mind a tanusitvany kibocsatojara az X.500 szerinti
megkilonboztetett nevével (distinguished name, DN) hivatkoznak. Az X.500 specifikacié egy
globdlis cimtdrat hataroz meg, amelyben minden szereplének egyedi megnevezése van. A
hitelesités-szolgaltatok e globdlis cimtarban adnak egyedi nevet az alanynak. A hitelesités-

szolgaltatonak kotelessége biztositania a DN egyediségét.

A DN mezénév-érték parokbol dll. A mezé neve helyén OID szerepel, amelyet a DN-t

értelmez6 programok szévegesen jelenitenek meg, az érték pedig altaldban UTF-8 kddolédsi.
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(A legtobb mez6 esetén ma mar az UTF-8 kodolds hasznélata kotelezd, de més mezdk,
példaul a serialNumber esetében mas kddolast kell hasznalni. Bizonyos esetekben visszafelé
kompatibilitds miatt az UTF-8 mellett mas kdédolasok is megengedettek. Ilyen eset példaul,
ha egy 1j tantsitvany DN-jének valami miatt meg kell egyeznie egy régebbi tantsitvanyban
mar szereplé DN-nel.) A név-érték péarok sorozata egy hierarchikus struktirdba, az X.500
altal meghatérozott globalis cimtarba sorolja be a tantsitvany alanyat.

Példaul a kovetkezo egy lehetséges DN, amely Magyarorszagon, a Kokler Bt. alkalmazdsaban
allé Kovacs Jozsefet jelenti:

CN = Kovacs Jozsef

0 = Kékler Bt.
C=HU

A DN-ben elvileg tetsz6leges mezdk eléfordulhatnak, és egyazon tipust mezé (pl. a szervezet
nevét tartalmazo 0, azaz organization) akar tobbszor is szerepelhet. Célszerii a DN-ek elemeit
az X.500 logikéaja szerinti sorrendben szerepeltetni. Az X.500 egy hierarchikus cimtarat
hataroz meg, amelyben példaul megcimezhetdek az orszagokon beliili szervezetek, illetve azok
munkatérsai. Ha a DN az X.500 logikdjat koveti, akkor egytuttal az X.500 egy entitasara is
hivatkozik. Az RFC 5280 meghatdrozza [152], hogy az alkalmazasoknak mely mez6ket kell
kotelez6en tamogatniuk. Nem célszeri sajat, egzotikus mezdket hasznalni, mert akkor sok

alkalmazas sem megjeleniteni, sem értelmezni nem tudja majd Oket.

A kovetkez6 DN-mezOk kiilonos figyelmet érdemelnek:

e Common name (CN): Az alany ,neve”. Ez lehet valédi név, lehet dlnév, lehet a személyi
igazolvany szerinti frasméddal, de lehet méasképp is. Webszerver tantsitvanyok esetén
a szerver domainje, illetve subdomainje szerepel itt. Alapvetéen barmi szerepelhet itt,
altaldban igy hivjuk az alanyt. E mez6 nagyon sokféleképpen hasznélhatd, és ez sok
problémahoz vezet. A legtobb program (pl. levelezOprogram) ezt a mezot jeleniti meg,

igy altalaban e mez6 tartalma a legfontosabb.

Természetes személy szamara kibocsatott tanusitvany esetén legtobbszor a személy
valodi neve szokott itt szerepelni a személyazonositasra hasznalt okirat szerinti
irasméddal. Szervezet szdmaéra kibocsatott tanusitvany esetén a szervezet neve is
szerepelhet itt, automatizmus szamara kibocsatott tantsitvany esetén az automatizmus

neve.

Megjegyzés:  Strukturaltan is tarolhatjuk az alany nevét a surname és
given name mezOkben, de ennek igen kevés az értelme. Egyrészt mert a
programok altaldban a common name mezét hasznaljak, masrészt mert a

magyar nevek nem illeszkednek erre a struktirara.

3.8. Példa: Kowvdcs Janos vezetékneve Kovdcs, a keresztneve pedig Janos.
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Dr. Kis-Toth Béla Edudrdné Dr. S. Nagy-Szabo Olga Emilia esetén nem
egyszert kérdés, hogy melyik a keresztneve, és melyik a vezetékneve. Ha létezik
is ra szabdly, a kilénféle hitelesités-szolgdltatok, alkalmazdsok, hivatalnokok
egészen biztosan masképp alkalmazzik. Alldspontunk szerint az ilyen nevek

surname és given name mezokbe kényszeritésébol semmi jo nem szdrmazhat.

Email address (EA): Az alany e-mail cime. Az X.500 szerint ez nem valé a DN-be,
nem itt kell feltiintetni. Az RFC 5280 szerint az alany alternativ neve mez6 rfc822name
elemébe kell irni az e-mail cimet. Ennek ellenére sok alkalmazas mégis az alany DN-
jében keresi az e-mail cimet, és nem miikddik, ha ott nem talalja. Ezért sok szolgaltatd

mégis feltiinteti az e-mail cimet az alany megnevezésében.

Organization (0): Az alany szervezetének, azaz a képviselt szervezetnek a neve. E
mezo jelentheti, hogy az alany a szervezet alkalmazottja, jelenthet egy kamarat vagy
egyesiiletet, amelynek az alany a tagja, esetleg egy szervezetet, amelynek az alany az
tgyfele, vagy jelentheti azt, hogy az alany a szervezetet képviseli (pl. konyvel6je az
adott szervezetnek), de van olyan szolgaltaté is, amely azon regisztracids egységet irja
ide, amely az alanyt regisztralta. (Léasd: 3.3.4. fejezet.) Ha az alany egy szamitdgép,
akkor e mezoben vagy a szamitogépet miikodteto szervezet szokott megjelenni, vagy az

a szervezet, amelyiknek a nevében a szamitégép miikodik.

Ha egy tanusitvanyban tobb organization mez6 szerepel, egydltalan nem biztos,
hogy az alany ugyanolyan viszonyban van a két szervezettel. Példaul van olyan hazai
hitelesités-szolgaltatd, amely egy tigyvédi tantsitvany egyik organization mezejébe
az lgyvéd iroddjanak a nevét, a masik organization mezejébe a teriiletileg illetékes

igyvédi kamara nevét irja bele.

Country (C): Taldn ezen, orszagra hivatkozé mez6 értelmezheté a legtobb moddon.
Jelentheti az alany sziiletése szerinti orszagot, az alany allando6 lakcime szerinti orszagot,
az alany tartozkodasi helye szerinti orszagot, az alany szervezetének székhelye szerinti
orszagot, az alany szervezetének telephelye szerinti orszagot. Azt a helyet is jelentheti,
ahol az alany dolgozik, de jelentheti a szervezet kozponti cime szerinti orszégot is, ezen
kiviil, jelentheti azt az orszagot is, amelynek jogrendje szerint a tantsitvanyt értelmezni
kell. Ezen kiviil olyan hitelesités-szolgaltaté is van, amely roppant kovetkezetesen
konstans értéket ir ide, teljesen fiiggetleniil az alany kilététol. E mezében altalaban az
orszag kétbetiis kddja szerepel, de némely hitelesités-szolgaltaté a DNS szerinti top-level-

domain kddjat irja ide (ez utébbi a szabvényok szerint helytelen, de mégis el6fordul).

Locality (L): Altaldban egy véros vagy telepiilés neve szokott szerepelni itt, e mezét

a country mez6hoz hasonldéan sokszinli médon lehet hasznalni.

Pseudonym: Alnevet szokés itt feltiintetni.
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Title: Az alany szerepkore, beosztasa, fokozata, hivatdsa vagy valamely jogosultsaga
szerepelhet itt. E tulajdonsig — attribitum — lehet, hogy a szervezetétol, valamely
szervezeti egységtél szarmazik (pl. ,osztalyvezets”), de lehet, hogy 6nélléan rendelkezik
vele (pl. ,iigyvéd”). E mez6 tartalmat célszerti inkabb attributum-tantsitvanyban (11.

fejezet) feltiintetni.

Serialnumber (SN): A hitelesités-szolgaltatonak biztositania kell, hogy a DN egyedi
legyen. Ha nincs més megoldés, ezt e mez6vel teheti meg. Példaul egy Kovacs Jézsef
kaphatja a kovetkezé DN-t, ha mar van egy Kovacs Jézsef az adott szolgaltatéonal: CN
= Kovacs Jozsef, SN = 2, C = HU.

E megoldés helyett a hitelesités-szolgdltatok gyakran irnak értelmes azonosito szamokat
a DN-be. Példaul személyi igazolvany szam szokott itt szerepelni, bar ez személyes adat,

és csak az alany beleegyezésével tiintetheto fel itt.

3.9. Példa: Az e-Szigné Hitelesités Szolgdltatd a serialnumber mezdben
eqy OID-t tiintet fel, amelyet sajdit rendszerében az alanyhoz rendel.
Ezen azonosito egyértelmiien meghivatkozza az alanyt, igy ha valaki két
tanusitvannyal talalkozik, amelyben ugyanazon azonositoé szerepel, akkor biztos

lehet benne, hogy a két tanisitvdny alanya eqy és ugyanaz.

A tanudsitvanyra vonatkozé hitelesitési rendbél deriil ki, hogy a tanudsitvanyt kibocsatd

hitelesités-szolgaltaté milyen médon toltotte ki e mezdket.

Ha egyazon szolgdltato egyazon hitelesitd egysége kibocsdt két tanusitvanyt, amelynek azonos a

DN-je, akkor biztosak lehetiink benne, hogy a két tanidsitvdny ugyanahhoz az alanyhoz tartozik.

Ha a két DN egy bitben is eltér, akkor mar nem.
Az X.500 DN-eket igen sok kritika éri: [75]

Szinte barmi lehet a DN-ben, nemigen van olyan mez6, amelynek kételez6en szerepelnie
kell.

A DN nagyon sok médon értelmezhet6.

A DN nem alkalmas a valds viszonyok leirdsara. A vilag nem szigoruian hierarchikus, még
akkor sem, ha egyes specifikaciok készit6i ezt szeretnék. A magyar viszonyok lefrasara

szintén nem alkalmas.
A DN-t nem lehet begépelni, vagy megjegyezni, tul hosszd, tdl koriillményes.

A DN-ek gépi Osszehasonlitdsa problémas. Kiilonbozik-e két DN, ha ugyanazok az
adatok kiilénb6z6 sorrendben szerepelnek benne? Mi a helyzet, ha két DN-ben eltér6
kédolassal szerepelnek az adatok? Ekkor az RFC 5280 mindéssze annyit mond, hogy
helyesen jar el, aki kiilonbo6zének tekinti a két DN-t.
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e Sok szolgaltato szabalytalanul, 6ssze-vissza tolti ki a DN-eket.

e Az alany kilétét a DN alapjdn nem lehet egyértelmiien megéllapitani, mert személyes
adat csak az alany hozzdjarulasaval tiintetheto fel a tanusitvanyban. Ez nem tehet6
kotelezévé az alanyok szamara, lesz, aki nem jarul hozza, és a hitelesités-szolgaltatonak

akkor is ki kell bocsatania a tantsitvanyt.

e A DN nem egyedi. A hitelesités-szolgaltaté csak sajat rendszerén beliil biztosithatja
a DN egyediségét, igy semmi akadalya nincs, hogy pl. két kiilénb6z6 szolgaltatd két
kiillonb6z6 személynek bocsasson ki tantsitvanyt a CN = Kovacs Joézsef, C = HU DN-

re.

e Sokszor nemcsak az alany kilétét akarjik feltiintetni a DN-ben, hanem az alany
szerepkorét, tulajdonsagait, attribatumait is, és ebbdl jokora kalamajka szarmazhat. E

problémaval és ennek kezelésével kés6bb egy kiilon fejezetben (11. fejezet) foglalkozunk.

e Nincs globalis X.500 cimtar. Nem hasznaljak, nem tartjak karban, és e technologia til

bonyolult.

3.6. Miért van olyan sokfajta tanusitvany?

A nyilvanos kulesu infrastruktira (PKI, public key infrastructure) minden szerepldjének van
egy nyilvanos kulcsa és egy magéankulcsa. A nyilvanos kulesat mindenki nyilvdnossagra hozza,
mig a magankulcsdt mindenki titokban tartja. Ha ismerjiikk valakinek a nyilvdnos kulcsét,
akkor biztonsdgosan (példaul titkosan, hitelesen) kommunikéalhatunk vele. A nyilvdnos kulcsot
hiteles médon kell megszerezniink, csak igy lehetlink biztosak benne, hogy az valéban annak
a nyilvanos kulcsa, akivel kommunikélni szeretnénk. A nyilvanos kulcst infrastruktiraban
ez altaldban ugy torténik, hogy a nyilvanos kulcsot tanisitvanyba foglalva szerezziik meg, a
tanusitvanyban egy megbizhaté fél — egy hitelesités-szolgdltatoé -— aldirdsaval igazolja, hogy
az adott nyilvanos kulcs kihez tartozik.

A gyakorlatban a helyzet nem ilyen egyszeri. A PKI szerepléi altalaban rakényszeriilnek,
hogy nem egy, hanem tobb tandsitvanyuk és kulcsparuk legyen. Aki kapcsolatba keriil a PKI-
vel, gyakran szembesiil azzal a problémaval, hogy minden célra kiilon-kiilon tantsitvanyt kell
vagy kellene vésarolnia, mert meglévé tantsitvanyat (esetleg tanuisitvanyait) valami miatt

nem tudja mashol felhasznalni.

Ezen okok egy része alapveto biztonsagi kérdésekre vezetheto vissza, és szabvanyokban, esetleg
jogszabalyokban is megjelenik. Masik résziik szerencsétlen, hibds megolddsok, szabvanyok
kozotti ellentmondésok miatt fordul el6. Ezek vagy ismert, elterjedt alkalmazéasok hibdi,

korlatai vagy furcsasigai miatt kotott kompromisszumokban gyokereznek, vagy amiatt
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jelentkeznek, hogy a kiilonalld PKI rendszerek tervezése soran nem gondoltak végig

kell6képpen, hogy hogyan lehet majd 6ket 6sszekapcsolni.

A kovetkezOkben ezen jelenség okait tekintjiik at.

3.6.1. Lejart és visszavont tanusitvanyok

A tanudsitvanyok nem o6rokké érvényesek. Ennek egyik oka, hogy a PKI szerepléi — akar
emberek, akir szamitégépek — dltaldban nem tudjik tokéletesen biztonsdgosan Orizni
a tanusitvanyukhoz tartozé magankulcsukat. Masik oka, hogy a tantsitvanyban szerepld

adataik, illetve a tanusitvany &altal igazolt szerepkoreik gyakran megvaltoznak.

Egy tanusitvany kétféle modon valhat érvénytelenné: lejar vagy visszavonjak. Mindketto azt
eredményezi, hogy a tanusitvany birtokosa nem hasznédlhatja tobbé régi tanisitvanyat, Gj
tanusitvanyra van sziiksége.

Ha megnézziik egy hitelesités-szolgaltatd tantsitvanytarat, nem kell csodalkoznunk rajta,
ha valakinek tobb tanusitvanya talalhaté benne. Szét kell vilasztanunk a lejart, visszavont

tanusitvanyokat az aktudlis, érvényes tanusitvanytol (vagy tanusitvanyoktol).

3.6.2. Alaird, titkosité és autentikaciés tanusitvanyok

Megmutattuk (3.2.1. fejezet), hogy az alaird, titkosité és autentikdciés tanisitvanyokat el
kell kiiloniteni egymastol. Més az életciklusuk, és Magyarorszagon még torvény is tiltja, hogy
az alairé tanusitvany magankulcsat barmilyen maés célra hasznaljuk. Az alairasra, titkositasra
és autentikiciéra kiilon-kiilon kulespart kell hasznélni, igy e célra mindenkinek harom kiilén

kulcsparra és harom kiilon tantsitvanyra van sziiksége.

3.6.3. A tanusitvany hasznalatanak célja

Egy tantsitvanyban feltiintethets, hogy milyen célra hasznalhaté. Igy keriilheté el példaul
az, hogy valaki egy aldir6 tanusitvanyban 1évé nyilvanos kulccsal titkositson egy tizenetet. A
kulcshasznalat céljat a tanusitvany Key Usage mezejében 1év6 bitekkel szokas jelolni, és a

tanusitvany ExtendedKeyUsage mezejével lehet tovabb sziikiteni.

A kulcshasznalati bitek nagyon sok kombinaciot megengednek, és e téren gyakran
ellentmondanak egymasnak az eurdpai és az amerikai szabvanyok. El6fordulhat, hogy egyes
alkalmazasok elvarjak, hogy bizonyos kulcshasznalati bitek szerepeljenek a tantusitvanyban,
illetve elvarjdk, hogy bizonyos bitek ne szerepeljenek (mert akkor a tanisitvany biztosan mas
célra vald). A kiilonféle szabédlyozasok, szabvanyok és alkalmazasok miatt nem konnyti feladat,
hogy egy tanusitviany mindenhol hasznalhaté legyen. (Példdul ha a Windowsban intelligens
kartyas beléptetéshez szeretnénk hasznélni egy tanusitvanyt, olyan egzotikus KeyUsage értéket

kell beallitanunk, amely arra utal, hogy a tanusitvanyt egyszerre hasznalnank autentikaciéra
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és titkositésra.) Tovabbi nehézség, hogy a tanusitvinyt kommunikacié védelmére szeretnénk
hasznélni, igy nemcsak sajat szoftveriink igényeinek kell megfelelniink, hanem kommunikaciés

partneriink (vagy partnereink) szoftverének (szoftvereinek) is.

Bizonyos célokra a KeyUsage biteken til ExtendedKeyUsage értékekre is sziikség van a
tanusitvanyban. Példaul ha azt szeretnénk, hogy az altalunk fejlesztett alkalmazast tigyfeleink
szoftverei megbizhaté helyrdl szarmazoé alkalmazasnak tekintsék, aldirasdéhoz CodeSigning
ExtendedKeyUsage értéket tartalmazé tantsitvanyt kell hasznélni. Hasonlé médon, egy-egy
kitiintetett ExtendedKeyUsage értékkel kell megjelolni a webszerverek tanusitvanyait, az SSL

kliensek tanusitvanyait, a VPN tantusitvanyokat stb.

El6fordulhat, hogy az egyes alkalmazasok igényei miatt, illetve a specialis felhasznalasi célokra

kiilon-kiilon tantdsitvanyokkal kell rendelkezniink.

3.6.4. A tanusitvany biztonsagi szintje

A végfelhasznal6éi tanusitvanyok ko6zott az dn. mindsitett tanisitvanyok képviselik a
legmagasabb biztonsigi szintet, ezek kibocsitasat, kezelését az elektronikus alairasrol széld
torvény szabélyozza. A minésitett tantsitvany alapjan (biztonsdgos aldirds-1étrehozé eszkoz
segitségével) mindsitett elektronikus alairas hozhaté létre. A mindsitett tanisitvany kizarélag
alairasra szolgalhat, ,,mindsitett titkosité” tanusitvany nem létezik. Mindsitett tandsitvanyt
csak mindsitett hitelesités-szolgaltaté bocsathat ki, kizardlag személyes regisztracié soran.
A szolgaltaténak felel6sséget kell vallalnia a tantsitvannyal okozott karokért, meghatarozott

pénziigyi kovetelményekkel, feleldsségbiztositdssal kell rendelkeznie stb. [180]

A minésitett elektronikus aldirdshoz nemcsak szigord szabalyok és biztonsagi mechanizmusok
kapcsolddnak, hanem erés jogi vélelmek (6.1. fejezet) is, igy sok eljardsban kizérdlag

mindsitett elektronikus aldirassal hitelesitett dokumentum hasznalhaté.

A minésitett tantsitvanyokon beliil is léteznek kiilonb6z6 fokozatok. A hitelesités-szolgaltato a
tanusitvany kibocsatasakor meghatarozhatja, hogy az adott tanisitvannyal legfeljebb mekkora
kételezettség vallalhatd, ez az tn. tranzakciés limit (4.8.3.3. fejezet). Igy el6fordulhat, hogy
egy nagy értéki tgyletben valaki nem fogad el egy tanisitvinyt, mert az adott tantsitvany
ekkora értékli iigyletben mar nem hasznalhatd, és baj esetén a tanusitvanyt kibocsatd
hitelesités-szolgaltaté nem téritené meg a karat. Még nem gyakori, hogy bizonyos célokra csak
meghatarozott tranzakciés limitli tandsitvanyok lennének hasznalhatéak, de a technolégia

terjedésével a tranzakciés limit varhatéan nagyobb jelentoséget kap majd.

A minésitett tantsitvanyok mellett 1éteznek nem mindsitett tandsitvanyok is. Nem mindsitett
tanusitvany alapjan legfeljebb fokozott biztonsagu elektronikus aldirds hozhat6 létre. A nem
mindsitett tanusitvanyokra (és a fokozott biztonsigu elektronikus aldirdsokra) nagyon kevés
szabdly vonatkozik, ezért kiilonféle biztonsagi szintek fordulnak eld, és gyakran nagyon nehéz

kozottiik kiilonbséget tenni. Léteznek olyan nem mindésitett tanusitvanyok, amelyeket mar-méar
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a minGsitett tanusitvanyokéihoz hasonlé szabélyok szerint bocsatanak ki, mas nem mindsitett

tanusitvanyok tavolrél, személyes taldlkozas nélkiil is kibocsathatdak.

Mivel a minGsitett aldirdsokra nagyon merev szabalyok vonatkoznak, sok esetben nem
mindsitett tanusitvanyt és fokozott biztonsidgu alairast szokds haszndlni. Ilyen példdul az

elektronikus szamlazas esete, amikor nagy mennyiségili alairast kell gyorsan elkésziteni.

Mind a mindsitett, mind a nem mindsitett biztonsagi szint értelemmel bir, és ezeken beliil
is kiilonféle fokozatok képzelhet6ek el. Eléfordulhat, hogy valakinek kiillonb&zé biztonsagi
szintll tanudsitvanyai is vannak; a magasabb biztonsagi szint a nagyobb bizonyité er6, az
alacsonyabb a rugalmas felhasznalas miatt. A tanisitvanyok kibocsatasara és felhasznalasara
vonatkozé szabdlyokat, igy a tandsitvany biztonsagi szintjét az a hitelesitési rend hatarozza
meg, amelynek megfeleléen a tanusitvanyt kibocsatottak. Minden tantusitvanyban szerepel
azon hitelesitési rend azonositéja, amelynek a tanusitvany megfelel. Tanasitvany biztonsagi

szintjére taldn a hitelesitési rend alapjan a legcélszeriibb hivatkozni.

3.6.5. Magankulcs tarolasa

Ha egy tantsitvanyt mindsitett elektronikus aladiras létrehozdsdhoz szeretnénk hasznélni,
a hozzé tartozé magdnkulcsnak mindenképpen biztonsdgos aldirds-létrehozé eszkézon (pl.
intelligens kértyan) kell lennie. A kulcs csak az intelligens kartyan létezik (gyakori, hogy a
kértyan is keletkezett), soha nem hagyja el a kdrtyat, nem is lehet kinyerni a kartyabol (azaz
nem lehet a kartyat ,lemasolni”). Igy a kértyabirtokos biztos lehet benne, hogy amig a kértya

nala van, addig illetéktelen személy nem élhet vissza a kulcsaval. (Lasd: 6.3.3. fejezet.)

Ha a magankulcs nem (vagy nem csak) intelligens kartydn van, akkor szoftveres
tanusitvanyrol, illetve ,szoftveres kulcsrol” beszélink. A szoftveres kulcs egy fajl egy
szamitogépen, igy le lehet mésolni. Ezért sokkal nehezebb kézben tartani, hogy a szoftveres
kulcsbol hany méasolat késziil. Megjegyezziik, a szoftveres kulcsot jelszdval — a jelszéval képzett
szimmetrikus kulccsal — titkositva szokds tarolni, és ez bizonyos esetekben jelenthet némi

védelmet az illetéktelen felhasznalassal szemben.

Ugyanakkor a szoftveres kulcsoknak szamos el6nye is van. A kulcs birtokosa egyszerre t6bb
helyen, tébb gépen is hasznélhatja, vagy biztonsigi méasolatot készithet bel8le. Altalaban
minden alkalmazdas tdmogatja a szoftveres kulcsokat, és a szoftveres kulcsok hasznélatahoz
nincs sziikség az adott tipusi intelligens kértya meghajté programjara. (El6fordulhat, hogy
egy adott tipusu intelligens kirtyat nem tamogat egy alkalmazas, vagy a kartyahoz nincs

olyan tipust meghajtéprogram, amelyet az adott alkalmazéds tdmogatna stb.)

Igy konnyen el6fordulhat, hogy valakinek azonos céld, azonos adatokat tartalmazé érvényes
tanusitvanyai vannak, csak az egyik szoftveres, a masiknak a magédnkulcsa pedig valamilyen

intelligens kartyan van.
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3.6.6. Hol van letétben a magankulcs?

Titkosité tandsitvanyok esetén a magankulcsot letétbe szokas helyezni példaul arra az esetre,
ha a dekddold kulcsot tartalmazé kartyank megsemmisiilne, igy a letétbe helyezett kulccsal a
korabban kédolt adatok visszafejthetéek. (Lasd: 3.3.3. fejezet.) Mésik gyakori alkalmazés,
hogy a titkosité tanusitvanyat valaki egy szervezet munkatarsaként hasznélja, és a szervezet
ragaszkodik ahhoz, hogy 6 is hozzaférhessen a letétbe helyezett magankulcshoz, igy a dolgozé
elbocsatasa esetén annak koézremiikodése nélkiil is hozzaférhet a hivatalos levelezéséhez. A

szervezet ahhoz is szokott ragaszkodni, hogy mas szervezet ne férjen hozza a magankulcshoz.

Ha valaki tobb szervezet nevében is folytat titkositott kommunikéaciét, eléfordulhat, hogy az

egyes szervezetekhez kiilon-kiilon titkosité tanusitvanyra (és magankulcsra) van szitkség.

3.6.7. Tanusitvanyban feltiintetett személyes adatok, szerepkorok

Minden tantsitvinyban szerepel a tantsitviny alanydnak megnevezése, azaz DN-je (3.5.
fejezet), amely az elektronikus aldirasrél szolé torvény szerint alnév is lehet. Ha aldirdskor
az alair6 alneves tanusitvanyt hasznalt, az alairasbol még a valédi nevét sem lehet
megallapitani, de kés6bb — a hitelesités-szolgaltatd nyilvantartdsa alapjan — mégis be lehet
bizonyitani, hogy az aldirdst 6 készitette. Annak ellenére, hogy az dlneves tantusitvanyok
alapjan ellen6rizhetd aldirdsok jogilag egyenértékiiek a valédi nevet tartalmazé tantsitvanyok
alapjan ellenOrizhetd alairassal, alneves tanusitvanyt a gyakorlatban szinte nem hasznalnak.
[5] Bizonyos felhasznaldsi teriileteken (példaul a magyar kozigazgatdsban) egyaltaldn nem

fogadnak el alneves tanusitvanyt.

Gyakori, hogy valakinek nem a nevérél, hanem a szerepkorérdl kell meggy6z6dniink. Abban
szeretnénk biztosak lenni, hogy valéban ott dolgozik-e, valéban van-e olyan jogosultsaga,
képzettsége, valoban az-e a hivatasa stb. Ha egy tanusitvanyban a tanusitvany alanyanak a
nevén til més informacidk is szerepelnek, a tantsitvany ezen informacidkat is igazolhatja. Fz
akkor jelent elényt, ha a tanusitvanyt vagy alairast befogadé fél ezen informacidkat felismeri,
és elfogadja. Igazolhatja példaul egy tanusitvany, hogy az alanya kozjegyz6, vagy példaul egy

adott cég nevében cégjegyzésre jogosult stb.

E megoldas korlatokkal is rendelkezik:

e Nem biztos, hogy a befogadé (vagy az altala hasznilt automatizmus) megérti
a tanusitvanyban szereplé informécidékat. Ezen informéaciok feltiintetésének modja
szabvanyos ugyan, de a nemzetkozi szabvanyban meghatarozott mezokben kozel nem
egyértelmil, hogy hogyan kell feltiintetni a specidlis magyar adatokat (pl: TAJ szam).
Emellett a szabvanyban szerepldé hierarchikus struktira nem mindig alkalmazhaté
a gyakorlati helyzetre. A kiilonféle alkalmazdsok elvardsai itt is komoly problémét

jelentenek. Példaul sok levelezdprogram nem fogad el olyan tanudsitvanyt, amelyben
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nem szerepel az alany e-mail cime. Ugyanakkor sokan nem szivesen tiintetnék fel e-mail

cimiiket minden egyes aldirdsukban.

e A tanusitvanyt vagy aldirdst befogadé fél nem mindig fogadja el a tanisitvanyban
szerepld adatokat, esetleg ezen adatokrol nem a hitelesités-szolgaltatd igazolasa alapjan

szeretne meggy6zodni.

e Akinek tobb szerepkore van, annak nem szerencsés, ha minden szerepkore ugyanabban
a tanusitvanyban jelenik meg. Egyrészt igy akivel csak kapcsolatba keriil, az minden
szerepkorét megismeri, masrészt barmelyik szerepkore megvaltozik, vissza kell vonni a
tanuisitvanyat, és az 0j tantsitvanyt esetleg csak az els6 kibocsatashoz hasonld eljaras

soran kaphatja meg.

e Annak eldontése is problémat jelent, hogy valaki éppen melyik szerepkorében hasznilja
a tandsitvanyt, és hasznédlhatja-e a szerepkoréhez tartozé (pl. kozjegyz6i) tandsitvanyat

maganszemélyként.

El6fordulhat, hogy azért van sziikségiink t6bb tanusitvanyra, mert az egyes tanusitvanyokban
kiilonboz6 adatoknak kell szerepelnie. Vagy mi nem szeretnénk, hogy minden adatunk
ott legyen a tanusitvinyunkban, vagy a kiillonb6z6 helyeken (példdul a szakmai
kamardban, az egészségiigyben vagy a kozigazgatdsndl) tdmasztanak egymasnak ellentmondé

kovetelményeket a felhasznalhatd tantsitvanyok adattartalméval kapcsolatban.

Nem tartjuk szerencsésnek, hogy a tanusitvanyban az alany nevén kiviil mas informécié is
szerepeljen. Ugy gondoljuk, ezen informaciékat mas médon, méshol kell nyilvantartani, és e
nyilvantartasokat nem a PKI szolgaltatoknak kellene vezetnie, mert ez ttlbonyolitja a PKI-t,
és szigetmegoldasokat hoz létre. Ugyanakkor sok PKI megoldas mégis ezt az utat valasztja,

mert mas mdédon nem tud koénnyen épiteni a tanusitvanyok nyujtotta infrastruktirara.

E problémakorrel kés6bb kiilon fejezetben (11. fejezet) is foglalkozunk.

3.6.8. Melyik gyokértanisitvanyt hasznaljuk ?

A tanusitvanyt elfogadd érintett félnek meg kell gy6zédnie a tanisitvany érvényességérol.
Ehhez — tobbek kozott — vissza kell vezetnie a tantsitvanyt egy altala elfogadott
gyOkértanusitvanyra. Mely gyokértanusitvanyokat fogadhatja el?

El6fordulhat, hogy valakinek a kommunikéciés partnerei kiilonb6z6 gyokértanusitvanyokat

fogadnak el, igy tobb — kiilonbo6z6 gyokérre visszavezethetd — tanusitvanyra van sziiksége.

3.6.8.1. Jogilag elfogadott gyokerek

Donthet gy, hogy az Eat. szerint elfogadott gyotkereket fogadja el. Ilyenkor leggyakrabban

a magyar hitelesités-szolgaltaték gyokereire gondolunk, de sok kulfoldi gyokértanusitvany is

109



3. FEJEZET. TANUSITVANY

ide tartozik. Mivel azonban nem létezik hiteles nyilvantartas ezen gyokerekrél, ezek korét elég

nehéz meghatarozni.

3.6.8.2. Az alkalmazasok altal elfogadott gyGkerek

Donthet dgy, hogy az alkalmazésa (vagy operaciés rendszere) altal tdmogatott gyokereket
fogadja el. A legtobb alkalmazdsnak van tanuisitvanytara, amelyben alapértelmezetten
szerepelnek bizonyos gyokerek. Az alkalmazasfejleszték altalaban valamilyen sajat
kovetelményrendszer szerint veszik fel ide a hitelesités-szolgaltatokat. A nemzetkozi
alkalmazasok altal elfogadott gyokértanisitvanyok kore altaldban nem esik egybe a
Magyarorszagon jogilag is elfogadott gyokerek korével. Igy eléfordulhat, hogy a magyar
hitelesités-szolgaltatd tanusitvanya alapjan létrehozott alairast a kiilféldi partner nem fogadja
el, mert nem ismeri a magyar gyokeret; vagy egy kiilfoldi alairast az alkalmazas elfogad, pedig

a magyar jogszabalyok szerint nem szabadna elfogadnia.

3.6.8.3. PKI kozosség sajat gyokere

Sok PKI kozosségnek sajat gyokere van, és csak az ide visszavezethetd tanisitvanyokat fogadja
el. Ekkor a kozosség minden szamitogépén kizardlagosan ezt az egy gyokeret kell beallitani,
igy a kozosség elfogadja az ez altal feliilhitelesitett szolgaltatokat, illetve elutasitja, ha a
gyokér hitelesités-szolgdltato visszavonja ezek tanudsitvanyait. Korlatja ennek a megoldasnak,
hogy nehéz tovabb sziirni ezen szolgaltatok tanusitvanyai kozott, illetve a megoldas koltséges,
mert kell hozza egy sajat hitelesités-szolgaltatd, amelyet biztonsagosan kell iizemeltetni. Az is
végiggondolando, hogy a sajat gyokér lizemeltetése noveli-e vagy éppen csokkenti a rendszer

biztonsagat.

A sajat gyokér egy masik buktatot is rejt. Igy konnyen beleesiink abba a csapdéba, hogy
osszemossuk a tandsitvany érvényességét (azt, hogy a magankulcs a tanisitvany alanydnak
birtokdban van) a kozosséghez val6 tartozassal (vagy mas jogosultsdgokkal), és nehéz lesz mas

kozosségbdl szarmazd tantsitvanyt befogadni a rendszeriinkbe.

3.6.9. Visszavonasi informacidk elérhetosége

Vannak tantsitvanyok, amelyek visszavonasi allapota kénnyebben, gyorsabban ellenérizhetd,
és bizonyos esetekben ilyen tanusitvanyokat lehet jol hasznalni. Alairds ellenérzésekor arrél
kell meggy6z6dniink, hogy az alairé tanusitvanya — illetve az alairé tanusitvanyahoz tartozé
tandsitvanyldnc minden egyes eleme (kivéve a gyokértanusitvinyt) — érvényes volt-e az
alairas pillanataban. Ehhez olyan visszavonasi informacidkra — visszavonasi listdkra (CRL),
online tanusitvany-allapot valaszokra (OCSP) — van sziikség, amelyeket az alairds pillanatat

kovetben bocsatottak ki. Egyes hitelesités-szolgaltatok esetén ezen informaciokat esetleg csak
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hosszt id6 utan lehet beszerezni. Példaul sok gyokér hitelesités-szolgaltatd csak havonta, vagy
még anndl is ritkdbban bocsat ki visszavondsi listat, igy esetleg csak hénapok mulva lesz a

birtokunkban olyan visszavonasi informéacié, amely igazolna az alairas érvényességét.

Itt két kiilon probléméval &lluk szemben: egyrészt meg kell gy6zédniink réla, hogy a
szolgaltaté nem vonta vissza a tanusitvanyt, és ez alapjan dontést kell hoznunk. Mésrészt
igazolnunk kell, hogy a doéntést milyen informéciék alapjan hoztuk. Van olyan szolgéltato,
amely esetén a dontést viszonylag gyorsan meghozhatjuk (latjuk, hogy nem jelent meg 1j
visszavonasi lista), de nem tudjuk ezt bizonyitani (a nem létezd visszavondsi listat nem tudjuk

felmutatni).

Konnyen el6fordulhat, hogy az aldirasunk jogilag érvényes ugyan, de az alairast befogado fél
nem tudja, vagy csak nagyon hosszu id6 utan tudja ellendrizni (és igazolni) az érvényességét.
Igy bizonyos célokra (példaul ha archivalas-szolgaltaténal akarjuk archivalni az alafrast, akkor
a szolgaltatot jogszabaly kotelezi arra, hogy 3 napon beliil minden bizonyitékot dsszegyijtson
az aldiras érvényességérél) olyan tanisitvanyt kell valasztani, amelyhez rugalmasan érhetek

el visszavonési informéciok.

3.6.10. Mire iigyeljiink PKI-re épiil6 rendszerek tervezésénél?

Lathatd, hogy kénnyen eléallhat olyan helyzet, amikor egy 11j kérnyezetben, j alkalmazasban
mar nem tudjuk haszndlni a meglévo tanisitvinyunkat, hanem 1j tanuisitvinyra van
sziikség. E jelenség bizonyos okai a PKI alapvetd elveibdl kovetkeznek: ilyenek példaul a
lejaré és visszavont tantusitvanyok, az aldird, titkositd és autentikaciés tanisitvanyok, és
a tanusitvanyokhoz tartoz6 biztonsagi szintek. Mas okok viszont tervezési hibak vagy a
PKI technolégia gyermekbetegségeinek tekinthetdk, ezek egy része megfeleld tervezéssel,
szabslyozassal orvosolhaté. Ugy latjuk, hogy a PKI gyakorlati elterjedése szempontjabol
1étfontossagi, hogy egy tantsitvany sok helyen, sok PKI kozosségben hasznalhaté. Igy nem kell
minden koézosséghez kiilon-kiilon tandsitvanyt vasarolnunk, igy a PKI 6sszességében olcsébba

valhat.

PKI-re épiil6 rendszerek tervezésekor legytink tekintettel a kovetkezdkre:

e Tudomasul kell venniink, hogy a tantsitvanyok nem érvényesek 6rokké, igy szamolnunk

kell azzal a jelenséggel, hogy a PKI szereploinek a tantsitvanyai idoben valtoznak.

e El kell kiiloniteni egyméstdl az alaird, titkosité és autentikacids tantsitvanyokat és az
ezeket felhaszndld funkcidkat. Figyelembe kell venniink, hogy az alaird, titkositd és

autentikaciés tanasitvanyok gyokeresen eltéré kulcsmenedzsmentet igényelnek.

e Hangsulyt kell fektetniink a szabvanyos tanusitvanyok haszndlatara, hogy a nalunk

hasznédlhaté tanisitvanyt méas rendszer is befogadhassa.
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3.7.

Meg kell hataroznunk, hogy a rendszer milyen biztonsagi szintli tantsitvanyokat fogad

be, és hogyan gy6z6dik meg a tanisitvanyok biztonsdgi szintjérol.

Végig kell gondolnunk, hogy rendszeriink késébb hogyan fog kapcsolatba keriilni
mas PKl-re épiilé rendszerekkel: hogyan fogjuk elfogadni a méashonnan szarmazoé
tanusitvanyokat, és hogyan allapitjuk meg a hozzdjuk tartozé felhasznaldok

jogosultsagait.

A tanudsitvany érvényessége mindossze annyit kellene hogy jelentsen, hogy a kulcs az

adott személy birtokdban van. Ne mossuk ezt Gssze a felhasznalék jogosultsidgaival.

Keriilniink kell, hogy a tanisitvinyban az alanyok nevén kiviil barmilyen mas adat is

szerepeljen.

Osszegzés

A tanusitvany egy megbizhat6 fél altal alairt igazolas, miszerint egy nyilvanos kulcs egy
adott entitashoz (a tandsitvany alanydhoz) tartozik, azaz kizarélag az 6 birtokdban van

a megfelel6 magankulcs.

Léteznek alairé, titkosité és autentikacios tanusitvanyok, ezeket célszerli szétvalasztani
egymastol. Az elektronikus aldirasrol szolé torvény tiltja, hogy az aldiré tanusitvanyt

(illetve magénkulcsot) aldirason kiviil barmi més célra hasznaljuk.

Regisztraciénak nevezziik, amikor egy hitelesités-szolgaltaté megallapitja a tantsitvanyt
igénylé kilétét. A hitelesités-szolgdltatd &altalaban ekkor hatdrozza meg az alany

tanuisitvanyba keriilé megnevezését is.

A tanusitvinyban az alany megnevezése (DN) szerepel, ez alapjin jellemz&en nem

allapithatéak meg az alany személyes adatai.

A hitelesités-szolgaltaté visszavonja vagy felfliggeszti a tanisitvanyt, ha tudomaéasara
jut, hogy a tanusitvanyhoz tartozé magankulcs illetéktelen kezekbe keriilt, vagy ha a
tanusitvanyban szereplé valamely adat megvaltozott. A visszavont tanusitvany soha

tobbet nem lehet érvényes, a felfliggesztett tanisitvany még visszaallithato.

Tanusitvany ellen6rzésekor altalaban felépitiink egy tanusitvanylancot a kérdéses
tanusitvanytél egy megbizhatd gyokértanasitvanyig, majd megvizsgaljuk a lanc minden

tanusitvanyanak érvényességét.

A tanusitvanyt ellen6érzé érintett félnek nagyon kevés kotelezettsége van, lényegében

barmilyen moédon eljarhat a tanusitvany elfogaddsa soran. Ennek ellenére célszerii
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a szabvanyok szerint, a hitelesités-szolgaltaté ajanlasait kovetve eljarnia, mert a

hitelesités-szolgaltat6 csak ekkor felel a tanusitvanyért.

e Az alaird, titkositdé és autentikacids tantsitvanyok hasznalata gyOkeresen eltér

egymastol.
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4. fejezet

Hitelesités-szolgaltato

»Hozzdnk legfeljebb tankkal tudndnak behatolni, arra pedig még nem wvolt példa.”

— Macskafogo

A nyilvanos kulestt infrastruktira vildganak azon szereplGit nevezziik hitelesités-
szolgaltatoknak, akik igazolhatjak, hogy kihez tartozik egy adott nyilvanos kulcs, azaz
ki birtokolja a hozza tartozé magankulcsot. A tanisitvany a hitelesités-szolgdltato altal
kibocsatott, alairt igazolas, amely egy nyilvanos kulcs mellett annak a megnevezését is

tartalmazza, aki a hozza tartozé magankulcsot birtokolja.

A nyilvadnos kulcst infrastruktira minden egyes mivelete arra épil, hogy az érvényes
tanusitvany alapjan biztosak lehetink benne, hogy egy adott nyilvanos kulcs valéban
a tanusitvany alanydhoz tartozik, igy a hitelesités-szolgaltaték biztonsidga alapvetéen

meghatarozza a nyilvanos kulcsi infrastruktira biztonsagat.

A hitelesités-szolgaltatd a kovetkez6 fébb feladatokat latja el:

e azonositja a tanusitvanyt igényld felet (példaul ugy, hogy elkéri a személyi igazolvanyéat),

illetve kozhiteles adatbazisban ellenérzi a tantsitvanyt igényld fél adatait;
e meghatarozott idére bocsatja ki a tandsitvanyokat;

e még a lejarta el6tt visszavonja a tantsitvanyt, ha tudomaéasara jut, hogy valamely,
a tanusitvany &ltal igazolt tény mar nem &ll fent. (Példdul ha tudoméséra jut,
hogy illetéktelen fél is megismerte a tanusitvanyhoz tartozé magénkulcsot, vagy hogy

megvaltozott a tanisitvany alanydnak a megnevezése.)

Ha a hitelesités-szolgaltaté hibat kovet el (példdul nem a megfelel§ személynek bocsat ki
egy tanusitvanyt, vagy nem dolgoz fel elég gyorsan egy visszavondsi kérelmet), azzal kart

okozhat, és ekkor meg kell téritenie az okozott kart. Az elektronikus aldirdsra szolgald
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tanusitvanyok esetén e kérdéskort részletesen szabdlyozza az elektronikus alairasrol szolé
torvény. A hitelesités-szolgaltatok feleldsségbiztositassall szoktak rendelkezni, és hatésagok

vagy mas auditorok rendszeresen felilvizsgaljak a tevékenységiiket.

Az elektronikus alairasrél szélé torvény a hitelesités-szolgaltaté fogalmat kizardlag az
elektronikus alairasra szolgalé tanusitvanyokat kibocsaté szolgaltatokra hasznalja, a nem
alairasra szolgald tanusitvanyokrol nem szél a térvény, igy a benne szerepld kovetelmények

nem vonatkoznak példaul a webszerver tanisitvanyokra és az 6ket kibocsato szolgaltatdkra.

A tovdbbiakban a ,hitelesités-szolgdltaté” kifejezést nem kizardlag az Eat. szerinti
szolgaltatokra hasznaljuk, hanem - az X.509 specifikicionak megfeleléen — minden,

tanudsitvanyt kibocsato entitast hitelesités-szolgaltaténak neveziink.

Elvileg barki barmikor kijelentheti, hogy egy adott nyilvanos kulcs egy adott személyhez
tartozik. Egyaltaldn nem biztos, hogy maéas is hisz e kijelentésnek. Attél valik valaki
professzionalis hitelesités-szolgaltatova, hogy masok is hisznek neki, azaz elfogadjak a

tanusitvanyait kiillonb6z6 helyzetekben, alkalmazisokban vagy jogi helyzetekben.

Nem minden hitelesités-szolgaltaté minden tanisitvanya alkalmas minden célra. Példaul egy
Eat. szerinti, minositett hitelesités-szolgaltatd altal kibocsatott tanusitvany egyaltalan nem
biztos, hogy hasznalhaté webes kornyezetben (s6t egy mindésitett tantsitvany garantaltan nem
hasznalhaté webszerver tanusitvanyként). Ezen allitas forditottja is igaz: ha egy hitelesités-
szolgaltatd tanusitvanyait elfogadjik a nagy bongészéprogramok, abbdl nem kovetkezik,
hogy a tanusitvany alapjan Eat. szerinti elektronikus aldirdst lehetne létrehozni (s6t példaul

webszerver tantsitvany alapjan nem lehet aldirni).

A hitelesités-szolgaltaté mindig valamilyen szabélyrendszer szerint bocsatja ki a tandsitvanyt,
6s fel is tinteti a tandsitvanyban, hogy milyen szabslyrendszer szerint bocsitotta ki. Igy
a tanusitvanyt ellenérz6 fél tisztaban lehet vele, hogy mire szamithat a tanisitvannyal
kapcsolatban. Hitelesitési rendnek nevezziik azon szabalygylijteményt, amely egy tandsitvany
felhasznalasanak feltételeit irja el6 valamely kozos biztonsagi kévetelményekkel rendelkezé

csoport vagy valamely alkalmazasok szamara.

A hitelesitési rend (illetve a szolgédltatd szolgéltatési szabalyzata) leirja vagy meghivatkozza
mindazon informéacidkat, amelyeket egy tanusitvanyt igénylé vagy elfogadd félnek tudnia

érdemes a szolgaltatérdl és a tanusitvanyrol.

E fejezet hatralévo részében hitelesitési rend RFC 3647 specifikdcioban leirt strukturdja szerint

tekintjik dt a hitelesités-szolgdltatokkal kapcsolatos f6bb kérdéseket.

!Csak az Eat. szerinti, azaz aldiré tantsitvanyokat kibocsaté hitelesités-szolgaltaték esetén van ilyen elSiras.
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4.1. Kozzététel

4.1.1. Nyilvanosan és zart korben miikodoé hitelesités-szolgaltato

A hitelesités-szolgédltatdk tanusitvany kidllitasaval igazoljak, hogy melyik nyilvanos kulcs kihez
tartozik. E tandsitvanyok alapjan mas felek dontéseket hoznak: elfogadnak vagy elutasitnak
egy elektronikus alairast, titkositanak egy dokumentumot, vagy beengednek rendszerikbe
egy felhaszndlét. A tanusitvany alapjan hiszik el, hogy a tantsitvanyban szerepl6 nyilvanos

kulcshoz tartozé magankulcs a megfelel6 fél birtokdban van.

Lényeges, hogy egy hitelesités-szolgaltatd altal kidllitott tanisitvanyokat nemcsak az adott
szolgaltatd tlgyfelei hasznéljak fel. A tanusitvanyokat jellemzden a nyilvanossdag szamdra
allitjak ki, hogy béarki — barmely érintett fél — felhasznalhassa 6ket. Az jelenti a nyilvanos
kulcst infrastruktara egyik fo ersségét, hogy elegendd egyetlen kulcsparral rendelkezniink,

és e kulcspart — elvileg — barhol, barki felé hasznalhatjuk.

Megjegyezziik, léteznek zart korben miikodé hitelesités-szolgaltatok, akik csak egy zart
kozoOsség szamara bocsatanak ki tanusitvanyokat. J6 példa erre egy vallalaton beliili
szolgaltatd, amely csak a vallalat munkatarsai szamara szolgaltat tanusitvanyokat. Ekkor
lehet, hogy nem szempont, hogy béarki felhaszndlhassa az altala kibocsatott tanusitvanyokat,
de ekkor nem is lehet cél, hogy tanusitvanyunkat, kulcsparunkat mashol is hasznalhassuk.
A zart kori felhasznaldsra kibocsatott tanusitvanyok alapjan akar fokozott biztonsagu
elektronikus aldirds is készitheto, feltéve, hogy teljesiilnek az elektronikus alairasrél
sz0l6 torvény altal meghatarozott, fokozott biztonsagu elektronikus aldirdasra vonatkozé
kovetelmények?. [180] Mindsitett elektronikus aldirds csak mindsitett tantsitvany alapjan
hozhaté 1étre, amelyet csak a Nemzeti Média- és Hirkozlési Hatésag nyilvantartasidban — vagy

hasonlé kiilféldi nyilvantartasban — szerepld hitelesités-szolgaltaté bocsathat ki.

4.1. Példa: Alajos és Bendegiz o Kokler Bt. alkalmazottai, mindketten
megbiznak a Kékler Bt. belsd hitelesités-szolgdltatojaban, és hitelesen hozzdjutottak
annak nyilvinos kulcsdhoz. Igy miiszaki szempontbdl szimukra e megoldds
megfeleld biztonsdgot jelent, és ha (pl. szerzédésben) elfogadjik, hogy a Kokler Bt.
hitelesités-szolgdltatoja dltal kibocsdtott tanusitvanyok alapjdn fokozott biztonsdgi
aldirds készithetd, a tanusitvdnyaik alapjdn létrehozott elektronikus aldirds fokozott
biztonsagu aldirdsnak tekintheté. Fhhez az is szikséges, hogy a Kokler Bt.
szolgdltatéja az Fat. szerint mikodjon, és Alajos és Bendegiz is az FEat-
nek megfelelden haszndljik tanidsitvanyaikat, magdnkulcsaikat. (Pl. az aldirdsra

haszndlt magankulcsot nem haszndlhatjik SSL bejelentkezésre.)

2Az Eat. 2 § 15. értelmében a fokozott biztonsigi alairds alkalmas az alairé azonositdsara, egyediildlléan
az alairéhoz kothetd, olyan eszkozokkel hoztdk 1étre, amelyek kizardlag az aldiré befolyasa alatt allnak, és az
alairas elhelyezését kovetGen az alairt dokumentumon minden moédositas érzékelhetd.
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Cili nem a Kokler Bt. dolgozdja, nem ismeri a Kokler Bt. belsd szolgdltatojdt.
Ha Alajos tanusitvanydval taldlkozik, nem tudja megdllapitani, hogy a rajta lévd
aldirds hiteles, igy azt sem tudja eldénteni, hogy e tanidsitvdnyt nem a gonosz
Manfréd készitette-e. Ha megszerzi hitelesen a szolgdltato gydkértanidsitvdnydt,
akkor technikailag mdr képes ellendrizni Alajos tanusitvanydt. Ekkor tovabbra
is kérdés, hogy megbizik-e o Kokler Bt. szolgdltatéjiban. Ha meqg s bizik
benne, még nem feltétleniil tudja eldénteni, hogy az adott tanidsitvany alapjdn
hozhatd-e létre fokozott biztonsdgi aldirds. Igy mig az Alajos dltal létrehozott
aldirdis Bendeguz szamdra fokozott biztonsdgi aldirdsnak tekinthetd, Cili ezt
nem feltétlendil tekintheti fokozott biztonsdgd aldirdsnak. Feloldhato a probléma,
ha Cili és Alajos megdllapodnak, hogy az ilyen és ilyen tipusi aldirdsokat
elfogadjdk fokozott biztonsdgi aldirasnak, de e megoldds nehezen skdldzhatd;
minden szereplének kilon-kilon el kell fogadnia (pl. szerzédésben) az adott tipusi
aldirdsokat. Nyilvanosan mikédo, a hatésdgi nyilvantartdsban szereplo szolgaltatok

esetén e probléma nem dll fent.

Dezsé iizemelteti a Kékler Bt. hitelesités-szolgdltatéjdt. Igy lehetésége van rd, hogy
barmilyen tandsitvdnyt kibocsdsson. Lehet, hogy az Alajos és Bendegiz kézotti
vitdkban Dezsd partatlan félnek tekinthetd, de amint valaki Dezsdvel vagy magdval
a Kokler Bt-vel keril vitaba, mdr kérdés, hogy a Dezsd dltal iizemeltetett szolgadltato
valdban hiteles-e, azaz nem csalt-e Dezs6. Igy annak ellenére, hogy Dezsé is és
Alajos is a Kokler Bt. dolgozdja, a Dezsd és Alajos kozotti vitdban a Kokler Bt.
belsé szolgdltatoja alapjan ellendrizhetd aldiras nem feltétlendl és nem minden

esetben jelent erds bizonyitékot.

A tovabbiakban a nyilvAnosan miikodd hitelesités-szolgaltatokkal foglalkozunk, a csak
zart korben mikodoé szolgdltatokkal nem. Feltételezziik, hogy a felek kulcsparjaikat,
tanusitvanyaikat minél t6bb helyen, minél t6bb célra szeretnék hasznélni. Ha egy szolgaltato
azt szeretné, hogy tanusitvanyait barki felhasznalhassa, kdzzé kell tennie minden olyan
informéciét, amely vagy a tanusitvanyok ellenérzéséhez sziikséges, vagy ahhoz kell, hogy a
tanusitvanyt felhasznald érintett fél megéllapithassa, hogy milyen tantsitvanyrol van szé és

az milyen szintli biztonsagot jelent.

4.1.2. Tanusitvanyok kozzététele

A hitelesités-szolgaltaté — mint a PKI egyik alappillére — &altaldban koézzéteszi az éltala
kibocsdtott tandsitvanyokat. Igy, ha egy érintett fél meg szeretné ismerni valakinek a
nyilvdnos kulcsat, megkeresheti az illeté tanusitvinyat a hitelesités-szolgaltaté nyilvanos

tantsitvanytarabol, és a tantsitvanybol nyerheti ki a nyilvanos kulcsot. (A tanusitvany alapjan
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egyuttal meg is gy6zodhet réla, hogy a nyilvanos kulcs valéban a kérdéses személy nyilvanos

kulcsa.)

A hazai szabdlyozds értelmében a hitelesités-szolgdltatdé nem hozhat automatikusan
nyilvanossagra minden altala kibocsitott tanusitvanyt; egy tanusitvany akkor hozhaté
nyilvinossidgra, ha a tandsitviny alanya ebbe beleegyezik. (A tanusitvany az alanyhoz
egyértelmiien hozzarendelhetd, igy személyes adatnak mindsiil, és az adatvédelmi torvény

értelmében személyes adat csak az adat tulajdonosanak hozzajaruldsiaval kezelheté. [179])

Bar ez ellentmond a nyilvanos kulcst infrastruktara azon alapelvének, hogy a nyilvanos
kulesok nyilvdnosak (lehetnek), a gyakorlatban ez nem szokott problémét okozni. Alairas
és autentikacié esetén az érintett félnek nincs sziiksége ra, hogy a hitelesités-szolgaltatd
tanisitvanytaraban keressen. A legtobb aldiras-formatum — igy pl. a XAdES vagy a PKCS#7
— esetén az alairé csatolja tantsitvanyat az alairdshoz, ezért ha egy érintett fél alairast
ellenériz, mar eleve adott, hogy milyen tanusitvanyt kell hasznalnia az ellenérzéshez. (Lasd:
6.4. fejezet.) A legtobb autentikdciés protokoll szerint — pl. SSL esetén — a felek elkiildik
egymasnak tanusitvanyaikat, ezért nem kell a hitelesités-szolgaltatéhoz fordulniuk, ha meg

szeretnék tudni partneriik nyilvanos kulcsat (10.3.2. fejezet).

E probléma egyediil titkositds esetén nem oldhaté meg ilyen egyszertien. Titkositas
esetén ugyanis nem a tanusitvany alanya, hanem az érintett fél kezdeményez, amikor
titkositott tizenetet kiild egy cimzettnek (aki egy tanidsitvany alanya). Igy titkositds esetén
valéban problémat jelent, hogy a kezdeményez$ érintett fél hogyan jut hozzd a cimzett
nyilvanos kulcsdhoz. Ha ekkor a hitelesités-szolgaltaté tanusitvanytaraban keresi a kérdéses

tanudsitvanyt, a kdvetkezo problémékkal talalja szembe magat:

e Meg kell tudnia, hogy a cimzettnek melyik hitelesités-szolgaltatétol —(vagy
szolgaltatoktol) van tantusitvanya, illetve hol és hogyan érheté el a szolgiltatd

tanusitvanytara.
e Nem mindig konnyt eldénteni, hogy egy adott tanusitvany pontosan kihez tartozik.

4.2. Példa: Kovdcs Janos titkos fizenetet szeretne kiildeni Nagy
Lajosnak. A hitelesités-szolgadltats tanusitvanytdraban hdrom Nagy Lajos
névre kidllitott tanisitvanyt taldl, eqyik CN=Nagy Lajos, L=Budapest, C=HU,
a mdsik CN=Nagy Lajos, L=Debrecen, C=HU, a harmadik CN=Nagy Lajos,
L=Kecskemét, C=HU. Kovdcs Jdnos nem tudja, hogy a keresett Nagy Lajos hol
lakik, csak az e-mail cimét ismeri, de az nem szerepel egyik tanusitvdnyban

sem.

e Lattuk, hogy egy személynek is sok tanudsitvanya lehet (3.6. fejezet). A feladénak
a megfelelé célra hasznalt, megfeleld biztonsagi szintii, érvényes tanusitvanyt kellene

kivalasztania.
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El6fordul, hogy a felek egyeztetik, hogy ki mely titkosité tanusitvanyat fogja hasznélni a
kommunikaciéhoz. Ennél az jelenthet hatékonyabb megoldast, ha a feladé LDAP szolgaltatas
segitségével kéri le a cimzett tantsitvinyat. Amennyiben ez az & sajat vallalati LDAP-ja,
amelyet a vallalat megfelelGen t6ltott fel, a fenti problémék kezelhet&ek. Ha ez egy hitelesités-

szolgaltaté LDAP-ja, az csak a legels6 problémat oldja meg, a masik ketté tovabbra is fennall.

A hitelesités-szolgaltatok altalaban miikédtetnek nyilvanos tanusitvanytarat, de ez inkabb
tradici6 (illetve ebbdl szarmazé eléiras), a gyakorlatban sokszor igen-igen kicsi a jelentosége. A
tanusitvanytar legtobbszor a szolgaltaté honlapjan, egy webes keresofeliileten keresztiil érhetd
el, de sok szolgaltaté LDAP-on is kozzéteszi a tandsitvanytdrat. Altaldban nem szerencsés,
hogy a teljes adatbazis a szolgdltaté minden felhasznaléjanak minden tanusitvanydval

letolthetd legyen. Igy az egy kérdéssel lekérhetd adatok mennyiségét korlatozni szoktdk.

4.1.3. Hitelesitési rend és szolgaltatasi szabalyzat kozzététele

Lattuk, hogy sokféle tanusitvany létezik, és az egyes tantusitvanyfajtakra eltéré szabalyok

vonatkoznak. Példaul:

e bizonyos tanusitvanyokat csak alairashoz szabad felhasznalni, mig mas tantsitvanyok

tetszéleges célra hasznalhatodak;

e a mindsitett tanisitvanyok alapjin mindsitett aldirds (teljes bizonyité ereji
maganokirat) is létrehozhaté, mig nem minésitett tantsitvany alapjan csak fokozott

biztonsagu aldiras készitheto;

e bizonyos tanusitvanyokhoz tobb millids szolgaltatéi felel6sségvallalas tartozik, mig mas

tanusitvanyok esetén a szolgaltato esetleg semmilyen felel0sséget sem vallal;

e bizonyos tanusitvanyok esetén barmikor hozzajuthatunk friss visszavonasi
informéciékhoz (példaul CRL-ekhez), mig mdés tanusitvinyok esetén esetleg csak
napok vagy hetek mulva szerezhetjiik be az aktudlis idépontra vonatkoz6 visszavonasi
informaciét;

e bizonyos tanusitvanyok az alany valédi nevét tartalmazzdk, mig méas tantsitvanyok

alnevet is tartalmazhatnak;

e bizonyos tantsitvany esetén az aldiré csak maganszemélyként hozhat 1étre aldirdst, mig
mas tanusitvanyok esetén az alair6é valamely szervezet képviseletében vagy valamilyen

hivatalos mindségben (pl. kozjegyz0) ir alé;

Mielétt felhaszndlunk egy tantdsitvanyt (illetve a benne 1évé nyilvdnos kulcsot), fontos
tisztaban lenniink azzal, hogy milyen szabalyok vonatkoznak a tanusitvinyra, milyen

szabélyok szerint hasznélhatjuk fel. (Példdul nem szerencsés tobb millié forintos dontést olyan
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tanusitvany alapjan hozni meg, amely az 6t kibocsatd hitelesités-szolgaltatd szerint legfeljebb

tizezer forintos tranzakci6kban hasznalhato.)

Eat. 2. § , 23. Hitelesitési rend: olyan szabdlygyiijtemény, amelyben egy
szolgdltatd, igénybe vevd wvagy mds személy (szervezet) wvalamely tanisitviny
felhaszndldsdnak feltételeit irja eld igénybe vevdk wvalamely kozés biztonsdgi
kovetelményekkel rendelkezd csoportja, illetdleg meghatdrozott alkalmazdsok

szamdra. ”

A hitelesitési rend (CP, certificate policy) egy olyan dokumentum, amely tanudsitvinyok
felhasznalasara vonatkozo szabalyokat, kikotéseket stb. tartalmaz. Minden tantsitvanyban (a
tandsitviny certificate policies mezejében) szerepel, hogy az adott tantsitvany milyen
hitelesitési rendeknek felel meg, tehat a hitelesités-szolgdltaté milyen kdévetelményrendszer
szerint bocsatotta ki, milyen szabalyok szerint vonja vissza, mekkora felel6sséget vallal
érte stb. Egy tantsitvany egyszerre akar tobb hitelesitési rendnek is megfelelhet, tobb
szabalyhalmaz is vonatkozhat ra. A tanusitvanyok certificate policies mezejében
szerepel azon hitelesitési rendek OID-je, amelyeknek az adott tandsitvany megfelel. (A

Windows tantisitvany irdnyelv néven jeleniti meg e mezét.)

Megjegyzés: A hitelesitési rendek altalaban nyilvdnos dokumentumok, amelyek
megtalalhatoak a szolgaltatok honlapjan. Ha egy tantsitvianyban ismeretlen
hitelesitési rend OID-t taldlunk, az Interneten rakereshetiink az OID-re, és igy

megtaldlhatjuk a kérdéses dokumentumot.

A mindsitett hitelesités-szolgaltatokra vonatkoz6é kovetelményeket a hazai jogszabalyok
(az elektronikus alairasrél szélé torvény és a 3/2005. THM rendelet) valamint mértékado
nemzetkozi specifikdcidk — a mindsitett hitelesités-szolgaltatdk tekintetében az ETSI TS 101
456, nem mindsitett hitelesités-szolgaltatdk tekintetében az ETSI TS 102 042 — hatdrozzak
meg. [180], [80], [47], [53]

Miel6tt  elfogadunk egy aldirdst, célszeri elolvasnunk az aldir6é tanidsitvanyaban
meghivatkozott hitelesitési rendet, ez alapjan tudhatjuk meg, hogy az adott tanusitvanyt
hogyan kell ellendrizniink, mennyire bizhatunk meg benne, és mit jelentenek a benne szerepld
informéciok.

A hitelesitési rendet nem feltétleniil hitelesités-szolgaltatok készitik, alapvetéen barki,
akar egy felhasznaléi kozosség is meghatdrozhat hitelesitési rendeket. Példaul a magyar
kozigazgatas is meghatarozott hitelesitési rendeket, és a kozigazgatdsban hasznéalhatéd
tanusitvanyokat e hitelesitési rendeknek megfeleléen kell kibocsatani, illetve csak az
ezen hitelesitési rendek szerint kibocsatott tanusitvanyok fogadhatdak el kozigazgatasi

alkalmazasokban. [83]
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Ennek ellenére a hazai gyakorlat jelenleg az, hogy minden hitelesités-szolgaltaté sajat
hitelesitési renddel is rendelkezik. A hitelesitési rendek jellemzden altalanos kévetelményeket
fogalmaznak meg, és egy hitelesitési rendet tobb hitelesités-szolgaltatd is tdmogathat. Az
azonos hitelesitési rendnek megfelel6 tantsitvinyokra — elvileg — azonos alapveté biztonsagi
kovetelmények vonatkoznak, igy példaul aruk konnyen Osszehasonlithaté. Nagyon sokfajta
tanusitvany létezik, a kiilonb6z6 kévetelményeknek megfelelé tanusitvanyokhoz éltaldban
egészen mas arak tartoznak. (Példdul egy mindsitett tandsitvany — amelyet csak személyes
taldlkozds soran, csak biztonsagos aldirds-1étrehozé eszkézon 16vé magénkulcshoz bocséat
ki a szolgdltaté — jellemzden dragabb, mint egy tavolrdl is kibocsathatd, nem mindsitett
tanudsitvany.)

A hitelesités-szolgaltatok Un. szolgaltatdsi szabalyzatot készitenek, amelyben leirjak, hogy
milyen hitelesitési rendeket vallalnak fel, és hogyan, milyen médon felelnek meg a bennik
szereplé kovetelményeknek. Optimalis esetben az altaldnos koévetelményeket a hitelesitési
rend fogalmazza meg, a szolgaltatdsi szabalyzatban pedig csak ezek részletes megvaldsitisa
szerepel egyes szolgaltaté-specifikus elemekkel (pl. a CRL-ek elérésére vonatkozé URL-ekkel)
egyiitt. A gyakorlatban a hitelesitési rend sokszor csak annyit tartalmaz, hogy az adott tipusi
kovetelmények a szolgédltatasi szabdlyzatban szerepelnek, igy néha a szolgaltatasi szabalyzat

is tartalmaz bizonyos alapvetd kévetelményeket.

A hitelesitési rendek és szolgaltatasi szabédlyzatok altaldban egy rogzitett struktiarat kovetnek,
amelyet az RFC 3647 hatéroz meg. Igy a kiilonbozé szolgaltaték dokumentumai — és a benniik

vallalt biztonségi kévetelmények — kénnyen 6sszehasonlithatéak egymassal. [145]

4.1.4. Szolgaltatdi tantsitvanyok kozzététele

A hitelesités-szolgaltaté alairja az dltala kibocsatott tanusitvanyokat, igy barki meggy6z6dhet
azok hitelességérél. A szolgaltato alairdsat a szolgdltatéd tantsitvanya (pontosabban: nyilvanos
kulcsa) alapjén lehet ellendrizni. A szolgaltaté tanusitvanyan 1évé aldirds &ltaldban més
szolgaltatd tantsitvanya alapjan ellenérizhetd, és végiil e lanc — az Gn. tandsitvanylanc (5.
fejezet) — egy megbizhaté gyokértanusitvanyra vezethetd vissza.

A hitelesités-szolgaltatas csak akkor hasznalhatd, ha az érintett felek hitelesen hozzajuthatnak
a szolgdltatd nyilvanos kulcsdahoz. Ezért a legtobb hitelesités-szolgdltatd kozzéteszi a
szolgaltatoi tanusitvanyait, ezek koziil is legalabb a gyokértanusitvanyokat.

A legtobb szolgdltaténak sajat gyOkere van, vagy legaldbbis miikodtet sajat gyokeret
is. Nagyon sok szolgaltaté nem koézvetleniil a gyodkérrel bocsatja ki a végfelhasznaldi
tandsitvanyokat, hanem a gyokérrel csak alegységei szdméara bocsat ki tantsitvanyt, és
a végfelhasznalok tanudsitvanyait alegységeivel irja ald. E problémakort a késébbiekben
részletesebben is koriiljarjuk (5. fejezet). Szintén gyakori, hogy egy szolgaltatéd tobb gyokeret

miikodtet, és a kiilonbo6z6 gyokerek szerint kiillonb6zo célra szolgald vagy kiillonbo6zé biztonsagi
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szintli tanusitvanyokat bocsat ki. Lényeg, hogy egy szolgaltaténak tobb, esetleg akar sok
szolgaltatdi tantsitvanya és gyokértanusitvanya lehet.

Mit jelent egy gyOkértanusitvany? A szolgaltaté generdlt egy kulcspart, valasztott magéanak
valamilyen megnevezést, és a sajat kulcsparaval sajat maga szamdara bocsatott ki egy
tandsitvanyt. Fontos, hogy a gyokértanisitvany énmagdban nem hiteles. Barki, barmikor
készithet maganak gyOkértantsitvanyt, és barmilyen adatokat elhelyezhet benne. Csak azt
a gyokértanisitvinyt szabad megbizhaté gyokérként haszndlni, amelyrol tudjuk, hogy ki

birtokolja a hozza tartozé magankulcsot, és valéban megbizunk az illetében.

A PKI-t leir6 szabvanyok az tn. trust anchor (bizalmi horgony) fogalmét hasznéljak a
megbizhaté kulcsparra és hozza kapcsolédd névre, akikre a tanusitvanyokat visszavezetjiik.
E trust anchor nem feltétleniil 6nhitelesitett tanusitvany, de a gyakorlatban igy szoktak
terjeszteni. A gyokértanusitvanyban csekély a jelent&sége a rajta 1évé aldirasnak, a hangsuly
a nyilvanos kulcson és a hozzd kapcsol6dé megnevezésen (distinguished name) van, illetve

azon, hogy a magankulcsot birtokl6 szervezetben megbizunk.

A PKI nytjtotta biztonsidg mindig megbizhaté gyokértanisitvanyokra (illetve benniik szerepld
nyilvdnos kulcsokra) vezethetd vissza, ezért kiilonosen fontos, mely gyokereket tekintiink
megbizhatonak, és valéban hitelesen szerezziik-e be a megbizhatd gyodkereket. A gyokerek

hitelessége ugyanis nem ellenorizheté PKI alapon.

A szolgaltatéi (gyokér)tanisitvanyok tobbféle médon tehetéek kozzé:

e A hitelesités-szolgdltatd a honlapjan teszi kozzé a gyokértanusitvanyt. E gyakran
alkalmazott megoldas azt a kérdést veti fel, hogy ekkor mitél hiteles az az informacio,
amit egy érintett fél letolt a szolgaltaté honlapjarél. A PKI lehet6vé teszi, hogy
titkositott és hitelesitett kapcsolatot létesitsiink egy webszerverrel, de e titkos és
hiteles kapcsolat egy tandsitvanyra, tantsitvanylancra és végiil egy gyokértanusitvanyra
vezethet6 vissza. Rossz megoldas, ha egy gyokértantsitvanyt olyan csatornén keresztiil

szerzink be, amelynek hitelessége ugyanezen gyokértanusitvanyra épil.

4.3. Példa: Az XYZ HSZ kizdrdlag a honlapjain teszi kozzé
gyokértaniusitvanydt. Alajos gy jut hozzd a gyokértandsitvanyhoz, hogy
beirja bongészdjébe az XYZ HSZ weboldaldnak cimét (http://...) , és
letolti az oldalrol a gyokértanidsitvanyt. Innentdl kezdve az igy letoltott
gyokértanidsitvany alapjdn épit ki hiteles (SSL) kapcsolatot webbankjdaval.

Alajost dtverték: Manfréd, a tamadd eltéritette a HTTP kapcsolatot, és a
sajdt weboldaldra irdnyitotta Alajost. E weboldal tokéletes masa volt az XYZ
HSZ weboldaldnak, de eqy mdsik gyokértanisitvdnyt kildott el Alajosnak.
E csalo gyokér az XYZ HSZ adatait tartalmazta, de mds nyilvinos kulcs
szerepelt benne. A hozzd tartozo magdnkulcsot Manfréd birtokolta. Amikor

Alajos legkdzelebb SSL kapcsolatot létesit a bankjdval, a bongészé ellendrizni
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fogja a bank taniusitvanydt. Nem fogja €szrevenni, hogy Manfréd eltéritette a
bank felé inditott (mdr HTTPS) kapcsolatdt, mert a csald bank (amit Manfréd
mikadtet) tanisitvanyat (amit Manfréd bocsdtott ki) Alajos érvényesnek fogja
tekinteni a csalé gyokér alapjin. A csalé bank weboldala tékéletes mdsa lesz
az igazi weboldalnak, s6t még tovdabbitja is az adatokat az igazi bank felé.
Amint Alajos belép a webbankba a jelszavdval (és esetleg beirja a banktdl
érkez6, SMS-ben kildott kdodot), Manfréd dtveszi az iranyitdst, és dtutalja

Alajos megtakaritdsait a sajdt szamldjdra.

Nem attél rossz a fenti megoldas, hogy a felhasznaldé weben télti le a gyokértanisitvanyt.
Az vele a probléma, hogy nem hiteles forrasbdél szarmazik a gyokértantusitvany, és Alajos

nem ellenorzi a hitelességét.

4-4. Példa: A Csigaidomito Egyetem sajat
belsd hitelesités-szolgdltatot mikodtet, tanszéki laborjai szdmdra ez bocsdtja
ki a tanidsitvanyokat. E belsd hitelesités-szolgadltato weblapja szamdra vdsdrolt
egy darab tandsitvanyt egy olyan szolgdltatotol, akinek o gyokere eleve szerepel
Alajos bongészdprogramgjdban.

Alajos HTTPS kapcsolatot épit ki o hsz.csigaidomitoegyetem.hu
weboldallal, e kapcsolat biztonsdga e mdsik szolgdltaté gyokerére épil, igy ez
biztonsdgos. Alajos igy hitelesen tolti le a Csigaidomité Eqgyetem hitelesités-
szolgdltatojdnak gydkértanisitvdnydt, és e gyokér alapjin mdr wvaldban
biztonsdgos kapcsolatot épithet ki az éti csigak idomitdsdval foglalkozo tanszék
weblapjdval. Bdr e megoldads kényelmetlen Alajos szamdra, biztonsdgilag nincs

benne kivetnivalo.

Szintén j6 lehet e megoldas, ha Alajos — bar HTTP-n keresztiil tolti le a gyokeret — egy

fiiggetlen csatornan ellendrzi a gyokér hitelességét.

4.5. Példa: Alajos HTTP kapcsolaton keresztil télti le az XYZ HSZ
honlapjdrol a gydkértanusitvdnyt, majd megnézi az XYZ HSZ telefonszamdt
a telefonkdnyvben, és felhivja a szolgdltatot. A szolgdltaté munkatdrsdval
telefonon keresztil egyezteti a gyokér lenyomatat. (Hiba lett volna, ha Alajos a
szolgdltate honlapjarol veszi a telefonszdmot. Ha Manfréd eltériti a szolgaltato
honlapjdt, lecserélheti rajta a telefonszdmokat, igy ekkor Alajos lehet, hogy

nem is a szolgdltaté munkatdrsdval, hanem éppen Manfréddal beszél.)

e A hitelesités-szolgdltaté a médidban — pl. djsdgban, folydiratban — teszi kozzé a
gyokértantsitvanya lenyomatat. Bar a gyakorlatban nem redlis, hogy valaki egy sok

évvel ezelGtti folyodiratot as eld, hogy megallapitsa egy gyokér hitelességét, e megoldést
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gyakran alkalmazzak, részben hagyomanytiszteletb6l. Mindenesetre ekkor megvan ra a
lehetdség, hogy valaki utdlag, a szolgdltatétol figgetlen forrasbdél allapitsa meg, hogy
egy adott gyokértanusitvany hiteles-e.

A hitelesités szolgaltaté személyes taldlkozds sordn adja &t tgyfeleinek a
gyOkértanusitvanyat. E remek megoldas szerint a szolgaltaté tgyfelei valéban
biztonsdgosan kommunikalhatnak egymassal. Ugyanakkor ettdl a szolgaltaté még nem
tud nyilvdnosan miikédni, ez nem oldja meg azt a problémat, hogy a harmadik felek, akik
nem allnak kapcsolatban a szolgaltatéval, hogyan jussanak hozza hitelesen a szolgaltatd

gyoOkeréhez.

A hitelesités-szolgaltatd gyokértantsitvanyat eleve tartalmazzak az elterjedt szoftverek
(bongészok, levelezOprogramok). Ez a megoldas hasznélhat6 legjobban a gyakorlatban.
Ez azt igényli, hogy a szolgaltaté kiilon megegyezzen az egyes alkalmazasok
fejlesztGivel, hogy az alkalmazas eleve tartalmazza a szolgaltaté gyokértanusitvanyat.
Ekkor az alkalmazas fejlesztéje altalaban megkéveteli, hogy a hitelesités-szolgaltatod
meghatarozott auditot teljesitsen, ezen audit alapjan fogadja el, hogy a szolgaltatd
valéban megbizhat6 és biztonsigos, és nem veszélyezteti az alkalmazas felhasznaloit
(4.7. fejezet). Ezen egyiittmiikodés elényos mind a hitelesités-szolgaltaténak (mert
tobb alkalmazés, és igy tobb felhaszndlé fogadja el), mind az alkalmazas fejlesztének
(mert tobb felhasznalé tudja konnyen hasznalni az alkalmazast, vagy tobb weboldallal

miitkodik az alkalmazds stb).

A Windows operaciés rendszereknek van egy koézponti tanusitvanytdra (lasd: 4.1.
abra), sok szolgdltaté eleve szerepel e tanusitvanytarban. Sok windowsos alkalmazas
— pl. Internet Explorer, Outlook stb. — ezt a tarat haszndlja, igy alapértelmezetten
elfogadja az ott szerepld gyokereket. A Microsoft Windows frissitésekkel tartja karban
e tanuasitvanytarat, igy az 14j szolgaltatok automatikusan megjelennek benne, a régiek

pedig automatikusan eltiinnek.

Egy mésik elterjedt tandsitvanytar az NSS (Network Security Services)
szoftverkonyvtar, amelyet példaul a Mozilla alkalmazdsok is haszndlnak. Az NSS
tanusitvanytarat a Mozilla kozosség tartja karban, az NSS frissitéseivel jelenhetnek
meg, illetve tiinhetnek el alapértelmezett szolgaltatdk, és ezek pl. Mozilla frissitésekkel
keriilhetnek fel a felhasznalék szamitogépeire. Ezen kiviil mas tandsitvanytdrak is

léteznek, sajat tanasitvanytarral rendelkezik példaul az OpenSSL, a Java stb.

Itt arra kell felhivni a figyelmet, hogy egyaltalan nem biztos, hogy egy adott
szoftvergyarté altal elfogadott tanusitvanyok valoban elfogadhatéak a végfelhasznald
szamara is egy adott célra. Példaul a magyar elektronikus alairas torvény szerint mikodo
szolgaltatok kozill nem mindegyik szerepel a fenti tanusitvanytarakban. Ugyanakkor

e szoftverek gyartoi foként amerikaiak, és az EU-s, mindsitett alairdasokra vonatkozd
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Tanusitvanyok

Kivant felhasznalasi cél: | <Minden> “

Kiizhensi szintii hitelesitésszalgaltatdk | Megbizhatd legfelsd szintd hitelesitésszolgaltatdk | 4

Tulajdonos: Kiallita Lejarat d... = RE#
http:,l’,l'www.valicert.com,l' htkp: flwww, valicert.c...  2019.06.... Wal
http:,l’,l’www.valicert.com,l’ htkpe fhanan, valicert.c...  2019.06.... Wal
Edhttp: v valicert. comf http: fhanww, valicert.c...  2019.06.... Wal
E1rs sERVIDORES IPS SERYIDORES 2009.12,... IPZ
Microsec &-Szigno Rook C4 Microsec e-Szigno Ro.,. 2017.04....  Mic

o Rook CA 2009 MMt no R,

2000.01....  Mic

Elmicrosoft Authenticode(tn) Root Aut...  Microsoft Authenticod. ..
EdMicrasoft Roat Authority Microsoft Root authority  2020.12....  MiC 4
£ >
[lmportélés... ] [E@ortélés... ] [ Elk&volitas
A tandsitwany kivant felhasznalasi céljai
<Minden:
Megjelenités

Bezérds

4.1. dbra. Megbizhaté gyokértanusitvanyok a Windows tanuasitvanytaraban

kovetelményeknél lényegesen gyengébb kovetelményeknek megfeleld szolgaltatdk is

megjelenhetnek a tandsitvanytarakban az alapértelmezetten elfogadott gyokerek kozott.

Eléfordult mar e tandsitvanytarakban nyilvanvaléan hibas? tandsitvany is, és deriilt mar
ki olyan is, hogy egy — a legtobb szoftver altal elfogadott — szolgdltaté minden ellen6rzés
nélkiil bocsatott ki tandsitvanyokat, [124] vagy mér nyilvanvaléan elavult algoritmust

hasznélt, és ezzel veszélyeztette az 6t elfogadd érintett feleket. [76]

Egy adott célra kifejlesztett rendszerben — példaul egy {igyviteli rendszerben — altalaban
sajat tanudsitvanytarat célszerti hasznalni, és ott célszeri mérlegelni, hogy az adott
célra pontosan mely gyokértantsitvanyok (és mely tanuisitvanyldncok, mely hitelesitési
rendek) fogadhatoak el.

4.1.5. Visszavonasi informacidk kozzététele

Az érvényes tanusitvany igazolja, hogy egy nyilvanos kulcs egy végfelhasznaléhoz tartozik,
és csak az adott végfelhasznalé birtokolja a tanusitvanyhoz tartozé magankulcsot. Ha ez
megvaltozik, vissza kell vonni a tandsitvanyt.

A hitelesités-szolgaltat6 kozzéteszi, hogy mely tantusitvanyok nem érvényesek, igy egy érintett
fél meg tudja allapitani, hogy érvényes-e egy tanusitvany. A hitelesités-szolgaltaté nem

magukat a tantsitvanyokat teszi kbzzé — hiszen maga a tantsitvany nem is feltétleniil nyilvanos

3Példaul olyan tantsitviny, amelyben az RSA nyilvinos kulcsban szereplé publikus exponens értéke ,,17
(amibdl az kovetkezik, hogy a magankules értéke is ,,17).
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Visszavont tandsitvanyok listaja

Wisszawont bannsitvanyok:

Alkalanos | Yisszavont tandsitvanyok liskaja |

Sorozatszam
02 8e 2011,
0z a0 z011,

0z od 2011,

0z cb 2011,

e AR elub |

Yisszavonas datuma

februdr 21, 11:23:07
februar 18, 16:08:39
februdr 17, 13:48:17

februar 21, 13:29:01

februar 14, 15:1058

redeminem A 1A AS 0D

Wisszavonk kandsityany

Mezd

Sorozakszam
‘Wisszawonas datuma
Wisszavonas okanak, ...

Erték

02 ch

2011, Februdr 21, 13:29:01

& tulajdonos adatai megvaloztak (3)

4.2. dbra. A visszavonasi listan a hitelesités-szolgaltaté az érvénytelen
tanuasitvanyok sorozatszamat és a visszavonas id6pontjat teszi kozzé.

(4.1.2. fejezet) —, hanem csak olyan informéaciot publikdl, amelybdl megéllapithat6, hogy egy
adott tantsitvany érvényes-e. A visszavonasi allapot kozzétételének egyik mddja a visszavondsi
lista (certificate revocation list — CRL), a mésik az online tanusitvany-allapot protokoll (online
certificate status protocol — OCSP).

4.1.5.1. Visszavonasi lista (CRL)

A visszavondsi listdn a hitelesités-szolgaltatd az érvénytelen tanudsitvanyok sorozatszamét
és a visszavonds id6pontjat teszi kozzé (1dsd: 4.2. dbra). A CRL azt is tartalmazza, hogy
milyen idépontra vonatkozik (thisUpdate), és (legkés6bb) mikor fog megjelenni a kévetkezd
visszavondasi lista (nextUpdate). A visszavonasi listat &ltaldban a hitelesités-szolgdltat6 a
sajat magankulcsaval irja ald. Ha egy hitelesités-szolgaltato tobb hitelesit egységet iizemeltet,
altalaban minden egység sajat visszavonasi listat bocsat ki, e listat a sajat magankulcsaval irja
ala, és minden visszavonasi lista az adott hitelesitd egység altal kibocsatott tantsitvanyokra

vonatkozik.

A kovetkez6 probléméak meriilhetnek fel CRL-ekkel kapcsolatban:

e Ha sok tanusitvanyt kell visszavonni, a CRL nagyon nagyra néhet. Ha minden érintett

fél mindig letolti a legfrissebb CRL-t, az kdnnyen jokora haldzati forgalmat generalhat.

4.6. Példa: A CRL mérete 1 Megabyte, és percenként 1000 felhaszndlo tolti
le a CRL-t. (Példdul mert percenként 1000 taldlatot kap eqy HTTPS weboldal.)

Ez percenként 1 Gigabyte forgalmat jelent a hitelesités-szolgdltatondl.
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Ezt elkeriilendd, kiilonféle tritkkokkel csokkenteni szoktak a CRL-ek méretét, illetve arra
szoktdk Osztondzni az érintett feleket, hogy ne toltsék le mindig a legfrissebb CRL-t,
hanem a kordbban letoltott (de még ,kellGen friss”) CRL-t hasznaljak.

e Ha az érintett fél nem mindig tolti le a legfrissebb CRL-t, el6fordulhat, hogy mar létezne

frissebb CRL, de 6 azt nem veszi észre.

e A visszavonasi listdk csak bizonyos id6kozonként jelennek meg, igy az érintett fél
egy multbéli idépontra vonatkozé igazolassal rendelkezik a tanusitvany visszavondsi
allapotardl. Ez aldiré tanusitvanyok ellenGrzése esetén jelenthet probléméat; aldiras
ellendrzésekor azt kell bizonyitanunk, hogy az aldir6 tantsitvanya az alairas pillanataban
volt érvényes, és ezt nem bizonyitja kétségteleniil egy aldiras idépontja elott késziilt CRL
(6.5. fejezet). (Titkositd és autentikdcios tantsitvanyok ellenérzésekor ez nem probléma,
ott mindig a tanusitvany aktualis visszavonasi allapotara vagyunk kivancsiak, igy be kell

érniink* a legfrissebb elérheté visszavonasi informaciéval, ennél jobbat nem tehetiink.)

Részben a fenti probléméak miatt nagyon sok kiilonb6z6 fajta CRL létezik. Bar ezek orvosoljak

a fenti problémak némelyikét, egyuttal Gj probléméakat vezetnek be:

e A hitelesités-szolgaltatd kiveheti a lejart tanusitvanyokat a CRL-b6l. Az RFC 5280
szerint, ha egy tanusitvany lejart, nem kell feltiintetni a CRL-ben, mert mar ugyis
érvénytelen. E gondolatmenet titkositd és autentikiciés tanudsitvanyok esetén teljesen
helyénvald, de alairds — kiilonosen az EU-s gondolkodasméd szerinti minOsitett alairas
— ellendrzése esetén a tanisitvany multbéli visszavondsi allapotara vagyunk kivancsiak.
Igy valéban eléfordulhat, hogy arra volnadnk kivdncsiak, hogy vajon visszavontak-e és

mikor vontak vissza egy tanusitvanyt, mielott az lejart.

4.7. Példa: Alajos taniusitvdnya csttértokdn jar le, de & kedden még
készit eqy elektronikus aldirdst. Az aldirt dokumentumot elkiildi Bendeguznak.
Bendegiz szabadsdgon van, csak pénteken kapja meg az aldirt dokumentumot.
A hitelesités-szolgdltato pénteki CRL-jébdl nem tudja megdllapitani, hogy
kedden érvényes volt-e Alajos tanidsitvdnya. Ha Manfréd hétfon ellopta volna
Alajos kartydjat, és igy hétfén visszavontdak volna Alajos tanisitvanydt, az
mar nem derilne ki a pénteki CRL-b6l. A pénteki CRL mdr nem tartalmaz

relevdns informdciot.

Altaldban nem allapithaté meg a CRL-bé1, hogy a lejart tantsitvanyokat bennehagyija-
e a hitelesités-szolgdltat6. Az X.509 specifikdciéban szerepel ugyan erre egy

ExpiredCertsOnCRL nevii CRL mez6, de ezt a legtébb szolgaltaté nem hasznalja, és

1Szélséséges esetben eléfordulhat, hogy a legfrissebb elérhet visszavonasi informécié sem a helyes eredményt
mutatja.
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a legtobb alkalmazas nem kezeli. Megjegyezziik, hogy a hitelesités-szolgaltato altalaban
csak az aktudlis CRL-t teszi kozzé, a korabbi CRL-eket jellemz&en nem. Hidba is
tenne kozzé a korabbi CRL-eket, nincs olyan szabvianyos mdd, ahogy az érintett fél

megtalalhatnd cket.

A CRL 4ltaldban megadott id6kozonként jelenik meg, de soron kiviili CRL is
kibocsathaté. Elofordulhat, hogy egy hitelesités-szolgaltaté vallalja, hogy visszavonas
esetén mindenképpen Gj CRL-t bocsat ki, de nem minden hitelesités-szolgaltaté vallal

ilyen garanciat.

Magabdl a CRL-b&l nem deril ki, hogy a CRL csak periodikusan jelenik-e meg, vagy
a hitelesités-szolgaltaté eseményvezérelten is bocsat ki CRL-t, és szintén nem deriil ki,
hogy a hitelesités-szolgédltato visszavonas esetén vallalja-e és mennyi idon beliil vallalja
1j CRL kibocsatasat. Ezt csak az adott tanisitvanyra vonatkozoé hitelesitési rend alapjan

lehet megallapitani.

El6fordulhat, hogy a visszavondési listat nem azzal a kulccsal irjak ald, mint amelyikkel
a hitelesités-szolgaltaté kibocsatja a tanusitvanyokat, ekkor un. indireki CRL-r6l
beszéliink. (Példaul a hitelesité egység egy alegységének is delegdlhatja visszavondsi
listak kibocsatasat, de az is el6fordulhat, hogy egészen mas tanusitvanylancban szerepld

egység bocsétja ki a visszavondsi listat.) [152]

Az is eléfordulhat, hogy egy visszavonasi lista nem vonatkozik az adott egység altal
kibocsdtott Osszes tantsitvanyra. (Ez az Issuing Distribution Point kiterjesztéssel
jelolheté a CRL-ben.) [152]

A CRL A&ltaldban az adott hitelesitd egység &ltal kibocsitott Osszes visszavont
tantsitvanyt tartalmazza, de létezik Gn. delta CRL, amely csak a legutébbi teljes (azaz
nem delta) CRL 6ta tortént visszavonasokat tartalmazza. Egy hitelesité egység naponta
bocsat ki teljes CRL-t, de pl. fél éranként delta CRL-t is kibocsat, amely a legutolsd

teljes CRL 6ta kibocsatott tantsitvanyok sorozatszamat tartalmazza.

A CRL technolégia elénye, hogy a legtobb alkalmazas tdmogatja a CRL-ek legegyszeriibb

valtozatait. Masrészt CRL segitségével egyetlen lekérdezéssel sok tantsitvany visszavondsi

allapota lekérdezhetd. A CRL-ek haszndlata nagyon egyszerii a hitelesités-szolgaltato részérél,

mert a CRL-t kozzétevé egységnek nem kell rendelkeznie a szolgdltatéi magankulccsal.

El6fordulhat, hogy a hitelesités-szolgaltaté magankulcsaval rendelkezé gép nincs halézatra

kotve, és offline médon generdl CRL-t, és ezt a szolgaltaté munkatarsai adathordozén (pl.

floppy-n vagy CD lemezen) viszik &t a hitelesités-szolgdltaté webszerverét biztosité gépre.

Ekkor a magankulcsot tartalmazdé, kritikus gép nincs a halézaton, viszont tobb ido telik el a

visszavonas és az 1j CRL megjelenése kozott.
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OCSP neézegeti

Mezd Tartalom
f QCSP wélasz statusz  Sikeres
f Valasz tipus Basic OCSP Response
f Verzid 1
= Yalaszads ID emaildddress=info@e-szigno.hu, CN=Microsec e-3zigno Root CA 20

hozés iddpontja 2011, mérc, 22, 13:43:15

12:06:F2 FAF2 20 65:03:00: 34: 23:09:95:534:11:45: 10: AE:59: D¢

¢ ' >

Yalaszok: Mo, 1
=-Ef Tandsitvany Sorozatszam Hex(16)

A4 Kibocsatd kulcsanak hash-e: boi7a:08:0d:73:0d:Foifesfoi i 2a:57: 27 df 1 2052250
(D) Hatélvba lépés datuma: 2011, mA™rc, 22, 13:43:15
W Tandsitvany lapot: jd

4 Hash algoritmus: shaZSa
4 Kibocsato nevének hash-e: 0a:95:8c:56:db: 1e:64:30:d5:6F 6044 d1 a1 09 26: 71

< | >

4.3. abra. OCSP valasz megtekintése e-Szigné programmal

Elektronikus aldiras hasznalata esetén a CRL erds korlatokkal rendelkezik. El6fordulhat, hogy
sokat kell varni egy relevéns (az alairas idépontjara vonatkozé) CRL megjelenésére, mig OCSP
segitségével sokkal gyorsabban beszerezhet6 a sziikséges bizonyiték (6.5. fejezet). Webszerver
tanusitvanyok esetén a CRL-ek nagy mérete okoz problémat, ott is az OCSP iranyédba terelik
a felhasznalokat, de ott nem a friss visszavonasi informécié szolgédltatasa, hanem a halézati

forgalom csokkentése az OCSP célja.

4.1.5.2. Online tanusitvany-allapot protokoll (OCSP)

Az online tanusitviany-dllapot protokoll (OCSP) sordn a lekérdezd online kérdést kiild a
hitelesités-szolgéltatonak (pontosabban egy OCSP vilaszadénak), amire azonnali, online
valaszt kap vissza. [140] Az OCSP kérés tartalmazza a kédéses tantsitvany kibocsiatéja
megnevezésének (DN) lenyomatdt, a kibocséaté nyilvanos kulcsdnak lenyomatéat, valamint a

kérdéses tantsitvany sorozatszamat. (Lasd: 4.3. abra.)

A hitelesités-szolgédltatd és az OCSP valaszad6 nem feltétleniil ugyanaz, el6fordulhat, hogy
az A szervezet a B szervezet hitelesités-szolgaltatéjanak tanisitvanyaira valaszol. Gyakori
megoldéds, hogy egy szervezet sajat OCSP valaszadét miikodtet, amely t6bb hitelesités-

szolgaltatd tanusitvanyaira is valaszol.
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4.8. Példa: A Dinoszaurusz ZRt. kézben szeretné tartani, hogy munkatdrsai
hogyan ellendrzik a tanusitvanyok wvisszavondsi dllapotat. Csak meghatdrozott
hitelesités-szolgaltatokat fogad el, meguizsgalta bket, és rendszeresen (pl. 5
percenként) dsszegyiijti a CRL-jeiket. Mikodtet egy olyan egységet, amely ezen
szolgdltatok tanusitvanyaira ad OCSP walaszt. Ha a Dinoszaurusz ZRt. egy
dolgozdja ellendriz eqy taniusitvdnyt, a céges OCSP wvdlaszado egységhez fordul.

A céges OCSP vilaszadé vilasza alapjin dont a tanidsitvainy érvényességérdl.

E megoldds webszerver tanisitvanyok esetén jo lehet, de aldiré tanisitvdnyok
esetén célszert, ha a tanusitvdnyt kibocsato hitelesités-szolgdltato igazolja a
tanusitvdny érvényességét, mert ekkor konnyebben felelésségre vonhaté egy adott

vdlasszal kapcsolatban.

Az OCSP vialaszadd haromféle vilaszt adhat:

e  Good” — a tanusitvany a valaszado szerint nincs visszavonva.
e Revoked” — a tanusitvanyt ekkor és ekkor visszavontak.

e  Unknown” — a valaszad6 nem tud a tandsitvanyrol.

Az OCSP-vel kapcsolatban az jelenti az egyik legnagyobb problémat, hogy a fenti harom
valaszt tobbféle modon is lehet értelmezni. Ennek az az oka, hogy sokféle médon lehet OCSP

valaszad6t mitkddtetni, és az RFC 2560 egyik értelmes megoldast sem akarta kizarni.

Példaul a ,,good” vilasz nem jelenti azt, hogy a kérdéses tanusitvany valdéban létezik,
minddssze azt jelenti, hogy a valaszadd tudomésa szerint nincs visszavonva. Ezdaltal a
hitelesités-szolgaltatd CRL-je alapjan is adhaté OCSP véalasz egy tantsitvanyra: ha rajta van
a tanusitvany a CRL-en, akkor ,,revoked”, egyébként ,,good”. Ennek az a kdvetkezménye, hogy
helyesen miikodik az az OCSP véalaszadd, amely egy nem 1étezd — vagy egy altala ismeretlen,

mas szolgaltatd altal kibocsatott — tanusitvanyra ,,good” valaszt ad.

4.9. Példa: Alajos a digitdlis kamerdjdval videcfelvételt készit a macskdjarol,
a felvételbdl lenyomatot készit, és elkildi a lenyomatot az OCSP wvdlaszadonak,
rakérdez az ilyen sorozatszdmi tanidsitvdny visszavondsi dllapotdra. Lehet, hogy

,good” vdlaszt kap rd, és az OCSP vdlaszadd szabvdnyosan mikédik. [73]

Szintén problémat jelenthetnek a lejart és visszavont tanusitvanyok. Tegyiik fel, hogy egy
tanusitvanyt hétfon visszavonnak, kedden lejar, és szerdan lekérdezziik az allapotat. Attdl
fligg, hogy milyen vélaszt kapunk, hogy a szabvany mely varidcidja szerint miikédik az OCSP
valaszadd. A vélasz lehet ,,good”, mert mar nincsen rajta a CRL-en (ekkor a vilaszadd a

valaszban szereplo archiveCutoff kiterjesztéssel jelezheti, hogy a régi tanusitvanyokra mar
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nem relevans a valasz). A valasz lehet ,revoked”, mert visszavontdk a tandsitvanyt. A valasz
lehet ,,unknown” is, mert a vilaszad6 nem tud a tanusitvanyrdl (de ekkor is jelzi a vilaszado

az archiveCutoff-ban, hogy a régi tantsitvanyokrdl méar nem tud).

Ha az érintett fél figyelembe veszi, hogy az adott OCSP valaszad6 hogyan miikodik, akkor a

fenti problémak nem jelentenek biztonsagi kockazatot.

Az RFC 2560 szerint OCSP véalaszad6 tobbféle médon kapcsolodhat a hitelesités-szolgaltatd

tanusitvanyahoz:

e Egyik megoldas, hogy az OCSP vilaszokat kozvetleniil a végfelhasznaléi tanisitvanyokat
alair6 hitelesité egység irja ald. Ennek elénye, hogy igy egy érintett fél kénnyen
el tudja donteni, hogy egy OCSP véalasz egy tantsitvanyhoz tartozik-e. Hatranya,
hogy a hitelesité egység magankulcsit igy nagyon intenziven hasznédljuk (ha nagyon
intenziven kell gyartani az OCSP valaszokat, akkor esetleg t6bb berendezésben is ott
kell tartani a kérdéses magankulcsot), és a kiilvilaghdl érkezé informéciét irndnk ald,
esetleg automatikusan. Igy egy tdmadé t6bb informéciéhoz juthat a hitelesits egység

kulcsardl, és esetleg konnyebben hozzaférhet a kulcshoz.

e Midsik megoldéds, hogy minden hitelesité egység kiilon felhatalmaz egy (vagy tobb)
OCSP valaszaddt, és az igy felhatalmazott OCSP vélaszaddk jogosultak védlaszolni a
hitelesit6 egység altal kibocsatott tantsitvanyok visszavondsi allapotaval kapcsolatban.
E felhatalmazas gy torténik, hogy a hitelesité egység tantsitvanyt bocsat ki ezen
OCSP valaszadé részére, és a tanusitvanyban feltiintetni az ocspSigning kiterjesztett

kulcshasznalatot. Az RFC 2560 e megoldéast nevezi ,,authorized responder”-nek.

e A harmadik megoldas szerint barmilyen tanusitvannyal rendelkez6 OCSP valaszadd
elfogadhatd, amiben az érintett fél meghizik. Az RFC 2560 ,trusted responder”-nek
nevezi az igy miik6dé OCSP véalaszad6t. Ennek leggyakoribb esete a fent leirt, belso,
vallalati OCSP vélaszadé példéja.

Sulyos hatranya e megolddsnak, hogy egy érintett fél, aki semmilyen kapcsolatban
nincsen a hitelesités-szolgaltatoval, nehezen tudja megallapitani, hogy egy adott OCSP
valasz valoban vonatkozik-e egy adott tandsitvanyra (vagy esetleg a védlaszadé ., good”

valasza csak annyit jelent, hogy nem tud mit mondani a tandsitvanyrol).

Magyarorszagon kordbban az volt az elterjedt megoldas, hogy a hitelesités-szolgaltatdk
kiillon OCSP valaszadéi tanusitvany-hierarchiat miikodtettek, és igy a ,trusted responder”
megoldas szerint valaszoltak a tanusitvanyokra. E megoldassal azt akartak elkeriilni, hogy a
mindsitett tantsitvanyok kibocsatésara hasznélt magankulccsal nem mindsitett tandsitvanyt,
OCSP viélaszadoi tanisitvanyt bocsdssanak ki. A szolgaltatok ekkor hitelesitési rendjiikben
(vagy szolgaltatédsi szabélyzatukban) definidlhattak, hogy valaszadéjuk hogyan miikodik, és

mely tanusitvanyokra ad relevans védlaszt. Azdta az ,authorized responder” megoldas latszik
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elterjedni, talan ez latszik a legtisztabb megoldasnak, ahol egy érintett fél konnyen meg tudja

allapitani, hogy egy valasz valéban vonatkozik-e egy adott tantsitvanyra.

Amennyiben az OCSP vélaszad6 kiilon tantsitvannyal rendelkezik (azaz nem a hitelesitd
egység magankulcsa irja ald az OCSP vélaszt), felmeriil a kérdés, hogy hogyan vizsgaljuk
az. OCSP valaszadd visszavonasi allapotat. Egyik lehetoség CRL alapon vizsgilni, esetleg
egy gyakran frissitett, kizarélag OCSP véalaszado6i tandsitvanyokra vonatkozé CRL alapjan;
de ekkor a CRL alapt ellen6rzés problémaival talaljuk magunkat szemben. Mésik lehetdség
OCSP alapon vizsgalni; de ekkor ismét felmeriil a probléma, hogy hogyan vizsgaljuk az
OCSP valaszadd visszavonasi dllapotat. A harmadik, talan legelterjedtebb megoldas, hogy
egyaltalan nem vizsgaljuk az OCSP valaszadé visszavonasi allapotat. A hitelesités-szolgaltatd
az ocspNoCheck kiterjesztéssel jelolheti a valaszad6 tantsitvanyaban, hogy olyan OCSP
valaszaddi tanisitvanyrol van szd, amelyre nem vonatkozik visszavonasi informécié. Vegytik
figyelembe, hogy ekkor PKI alapon egydltaldin nem lehet visszavonni az OCSP valaszadd
tanusitvanyat, igy majdnem olyan helyzetben van, mintha gyokértanusitvanyrél lenne szé.
Ezért irja az RFC 2560, hogy ekkor révid lejdrati OCSP vdlaszadoi tanusitvanyokat célszert

haszndlni.

4.10. Példa: Az e-Szigné Hitelesités Szolgdltato az ,,authorized responder”
koncepcio szerint mikodteti OCSP wvdlaszaddit. Minden hitelesitd egysége kiilon
OCSP wdlaszaddi tanisitvdnyt bocsat ki. Az OCSP wvdlaszadoi tanidsitvanyok
rovid lejdratiak, minddssze 10 percig érvényesek. Ha valamelyik OCSP vilaszado
magankulcsa kompromittdlodna, gy teszi kézzé a megudltozott visszavondsi

allapotot, hogy nem bocsdt ki tobb tanusitvanyt a kompromittdlodott kulcshoz.

Amint a legutolsé érvényes OCSP vdlaszadoi tanusitvany lejdar, a tdmado mdr nem
tud érvényes XAdES-A aldirdst létrehozni a kompromittalédott kulccsal hamisitott

OCSP vdlaszok alapjdn :

o A kompromittdlodott kulcshoz az adott iddpillanattol nem tartozik érvényes
tanusitvany, igy a tdmado mnem képes eldreddatumozott, wvagy az adott

iddpillanatra vonatkozo OCSP wvdlaszokat hamisitans.

o A kompromittalddott kulccsal a tamado létre tud hozni érvényesnek ldtszo
visszaddtumozott OCSP wdlaszt, de mem képes rdjuk olyan iddbélyeget
szerezni, amelyhez az adott kulcshoz tartozo, érvényes OCSP wdlaszado
tanusitvany is tartozik, mert a tdmadonak visszaddtumozott idébélyegre volna

sziiksége.

Probléma esetén a hitelesités-szolgdltato j kulcspart generdlhat az OCSP
valaszaddjanak, az U4j kulcspdrhoz 1j tanusitvdnyt bocsdthat ki. Az j tanusitvany
alapjin aldirt OCSP vdlaszokat a felhaszndlok el fogjik fogadni, lehet, hogy a

felhaszndlonak egydltaldn nincsen teenddje a kompromittdlodott OCSP kulccsal.
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OCSP szolgaltatas tobbféle megkozelités szerint nydjthatd:

1. Mindig friss OCSP szolgdltatads, amelynek segitségével a lekérdezd friss bizonyitékhoz jut
a tanusitvany visszavondsi dllapotdra vonatkozéan. E bizonyitékkal kés6ébb igazolhatja,
hogy az adott tanisitvany a lekérdezés idépontjaban valéban érvényes volt. Ezen OCSP-
nek els6sorban elektronikus alairas ellenorzésekor van szerepe, ha egy alairast rovid
idovel a létrehozasa utédn szeretnénk ellenorizni, és az ellendrzés soran olyan bizonyitékot
szeretnénk begytjteni, amely segitségével késObb harmadik fél is meggydzodhet az aldirds

érvényességérdl. (Lasd: 6.5. fejezet.)

Az ilyen médon nytjtott OCSP szolgaltatasnak csak akkor van értelme, ha az aldbbi

feltételek mindegyike teljestil:

a. Az OCSP vdlasz ,friss”, azaz a lekérdezést kévetden, a lekérdezésre valaszul készil.

(Ha a hitelesités-szolgaltato elére generalt OCSP valaszt ad vissza, az lehet, hogy
korabbi, mint a lekérdezés idopontja, és ekkor a valasz nem igazolja a tantsitvany

érvényességét a lekérdezés idopontjara vonatkozodan.)

E kovetelmény az OCSP véalaszra nézve azt jelenti, hogy a valaszban szereplo
producedAt® és thisUpdate® értékek mindenképpen késébbiek, mint a lekérdezés
idopontja. Ez jelentOs terhelést jelent a hitelesités-szolgaltatd rendszerére, mert igy
lényegében minden egyes lekérdezésre kiilon-kiilon OCSP valaszt kell készitenie, és

ezeket kiilon-kiilon ala kell irnia.

Az OCSP lehet6vé teszi, hogy a kérdésben a lekérdezd egy in. ,nonce” értéket (pl.
friss véletlen szamot) tiintessen fel, és a vilaszad6 ugyanezen értéket szerepeltesse
a valaszban. Ez — feltéve, hogy a valaszad6 tdmogatja e megoldast — kikényszeriti,

hogy a valasz friss legyen.

b. A hitelesités-szolgdltaté gyors wvisszavonds-kezelés szolgdltatdst nyujt. Ehhez
egyrészt az sziikséges, hogy a hitelesités-szolgaltaté gyorsan el tudja biralni a
felfliggesztési és visszavondsi kérelmeket. (Ha a hitelesités-szolgdltaté csak orak
alatt birdl el egy felfiiggesztési kérelmet, lehet, hogy az alairé mar régen bejelentette
magankulcsa kompromittalodéasat, de a hitelesités-szolgaltaté OCSP szolgaltatasa
még mindig érvényesnek mondja a tantsitvanyat.) Mésrészt ehhez az is szitkséges,
hogy a hitelesités-szolgaltatd gyorsan at tudja vezetni a megvaltozott visszavonasi
allapotot a visszavondasi nyilvantartasaban.

A visszavonas-kezelés szolgaltatds sebessége 6nmagaban nem deril ki az OCSP
valaszbdl, csak a hitelesités-szolgaltaté szolgaltatasi szabdlyzata alapjan lehet

megtudni. (A visszavonds-kezelés és a visszavonasi allapot kozzétételének egyiittes

5A valasz készitésének idSpontja.
5A vélasz a hitelesités-szolgaltaté visszavonasi nyilvantartdsanak ezen idSpontban vett &llapotat tiikrozi.
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ideje tudhaté meg az OCSP valaszban szereplé producedAt és thisUpdate
kiilénbségébél.)

c. A hitelesités-szolgdltato gyorsan kédzzéteszi a visszavondsi dllapotot, és igy az OCSP
valasz az aktudlis idopontra vonatkozik, azaz a hitelesités-szolgdltatd visszavonasi
nyilvintartdsdnak aktudlis idOpontra vett dllapotat tikrozi. (Ha a hitelesités-
szolgaltatd csak ritkan frissiti OCSP valaszaddja adatbazisat, eléfordulhat, hogy
habar sajat bels6 nyilvantartdsa szerint a tantsitviny mar visszavont allapotban

van, az OCSP vélaszadé még mindig érvényesnek mondja.)

E kovetelmény az OCSP valaszra nézve azt jelenti, hogy a valasz az aktudlis
idopontra vonatkozik, azaz a benne szereplé producedAt és thisUpdate értékek

megegyeznek.

A mindig friss OCSP esetén a vélaszban szereplé nextUpdate érték vagy nagyon kozel
all a producedAt és thisUpdate értékekhez, vagy egyaltaldan nem is szerepel a valaszban
nextUpdate. Ezzel jelezhets, hogy a korabban lekérdezett valaszt nincs értelme cache-

elni, minden idépontban frissebb és frissebb informéacié varhaté.

A mindig friss OCSP esetén barmely ¢ idopillanatban lekérhet6 olyan OCSP vélasz,
amely igazolja a tandsitvany érvényességét e ¢ idopontra vonatkozéan. Ekkor kotelezéen
t<producedAt és t<thisUpdate. Az igy lekért OCSP valaszbdl nemcsak a lekérdezd,
hanem harmadik fél is megéllapithatja a tantusitvany érvényességét a t idépontra nézve.
(Lasd: 6.5. fejezet.)

. A CRL kiviltasdara alkalmas OCSP szolgdltatds. Ha az el6z6 pontban szerepld
kovetelmények nem teljesiilnek, akkor az OCSP vélasz nem feltétlentil igazolja harmadik
fél szamara a tanisitvany érvényességét a lekérdezés idépontjara vonatkozdan. Az OCSP
ekkor a CRL-hez hasonlé tulajdonsidgokkal rendelkezik.

4.11. Példa: Tegyiik fel, hogy eqy hitelesités-szolgdltato gyors visszavonds-
kezelés szolgdltatdst mikddtet, gyorsan teszi kézz€ a megudltozott visszavondsi

dllapotot, de eldre generalt OCSP vdlaszokat bocsdt ki.

Alajos reggel 9 orakor OCSP alapjin ellendriz egy aldirdst. Az alairds
a rajta lévd iddébélyeg szerint aznap 8:59-kor készilt. Az OCSP wvdlasz
szerint a taniusitvany érvényes, de a wvdlasz aznap reggel 8 orakor készilt
(producedAt=thisUpdate = aznap 8 ora). Alajos ebbdl meg tudja dllapitani,
hogy az aldirds 8:59-kor érvényes tanisitvany szerint készilt. (Ha érvénytelen
lenne, a szolgdltaté nem ezt az elére generdlt vdlaszt adta volna.)

Alajos csatolja az OCSP wilaszt az aldirdshoz, majd idébélyeggel ldtja el,
és az igy kapott — XAdES-X-L — aldirdst 10 drakor kildi el Cilinek. Cili

ebbdl nem tudja megdllapitani, hogy Alajos valéban reggel 9 érakor kapta az
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adott OCSP wvdlaszt. Lehet, hogy Alajos reggel 8 orakor kérte le a valaszt,
8:80-kor visszavontdk a taniusitvdanyt, és az adott aldirds reggel 9 orakor mdr
érvénytelen tantsitviny szerint készilt. Igy az OCSP harmadik fél felé nem

bizonyitja a tanusitvdany érvényességét a 8:59 iddpontra nézve.

4.12. Példa: Tegyiik fel, hogy egy hitelesités-szolgadltato lassi visszavonds-
kezelés szolgdltatdst miikodtet (4 dra alatt dolgoz fel eqy visszavondsi kérelmet),
de gyorsan kozzéteszi a megudltozott visszavondsi dllapotot, és friss OCSP

valaszokat bocsat ki.

Alajos reggel 9 orakor OCSP alapjin ellendriz egy aldirdst. Az aldirds
a rajta lévd idbbélyeg szerint aznap 8:59-kor készilt. Az OCSP wvdlasz
szerint a tandsitvdny érvényes, a vdlasz 9 orakor jon létre, de a szolgdltato
nyilvantartdsanak hajnali 5 érakor vett allapotat tikrozi (azaz producedAt =
9 dra, thisUpdate = 5 dra).

Ez nem bizonyitja Alajos szamdra, hogy az aldirds 8:59-kor érvényes
tandsitvany szerint készilt. (Lehet, hogy a tanidsitvanyt 7 orakor mdr
visszavontdak.) Alajos annyit tud, hogy hajnali 5 érakor még érvényes volt a
tanusitvany. Ez alapjdn vagy elfogadja az aldirdst, vagy elutasitja, de gy is

tehet, hogy vdr 12:59-ig, és ezen iddpontot kovetden kér ij OCSP vdlaszt.

4.13. Példa: Tegyiik fel, hogy eqy hitelesités-szolgdltato gyors visszavonds-
kezelés szolgdltatdst mikodtet, de lassan teszi kézzé a megudltozott
visszavondsi dllapotot (4 dra alatt frissiti az OCSP adatbdzisdt), és friss OCSP
vdlaszokat bocsdt ki.

Alajos reggel 9 orakor OCSP alapjan ellendriz eqy aldirdst. Az aldirds a
rajta lévd iddbélyeg szerint aznap 8:59-kor készilt. A lekérdezd szempontjdbol
ez az el6zd példaban leirt esettel ekvivalens. A lekérdezd szamdra teljesen
lényegtelen, hogy a szolgdltato gyorsan feldolgozza a wvisszavondsi kérelmet,
és lassan teszi kézzé az eredményét, vagy lassan dolgozza fel a kérelmet, és
gyorsan teszi kézz€ az eredményét.

Az eset ebben a formaban ritkan fordul eld. Akkor fordulhat eld, hogy egy
szolgdltate OCSP-vel lassan teszi kdzzé a megudltozott visszavondsi dllapotot,
ha pl. az OCSP wvdlaszadoja a CRL-jei alapjan bocsat ki OCSP vdlaszokat, és
a CRL csak ritkdn frissil. Ekkor viszont akdr eldre generalt OCSP vdlaszokat

1s kibocsdthatna, az sokkal hatékonyabb volna a szimdra.

Gyakori megoldasok a CRL kivaltasara hasznalt OCSP esetén:

e Gyors visszavonds-kezelés, gyors visszavondsi allapot kozzététel, de elére generalt
OCSP vilaszok. Ez akkor praktikus, ha csak a lekérdezd hasznélja fel az OCSP
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valaszokat, és nem tovabbitja 6ket harmadik félnek. Nem aldiré tantusitvanyok
esetében ez megfelel6 megoldas. Webszerver tanusitvanyok esetén Kkiilondsen
praktikus az igy nyujtott OCSP szolgaltatas, mert ott konnyen el6fordulhat, hogy

egy tanusitvanyra egyszerre sok felhasznal6 kérdez ra.

e Lassu visszavonas-kezelés, gyors visszavonasi allapot kozzététel, friss OCSP
valaszok. Ez akkor lehet elfogadhatd, ha nem sziikséges nagyon gyorsan ellenérizni
az alairast. E megoldas segitségével egy aldiras érvényessége még a kovetkez6 CRL

megjelenése el6tt is igazolhatd.

4.14. Példa: Az X hitelesités-szolgdltaté minden nap éjfélkor bocsdt ki
CRL-t. A szolgadltaté 3 éra alatt feldolgoz egy visszavondsi kérelmet, és 1
ora alatt kozzéteszi a megualtozott eredményt mind CRL-lel, mind OCSP-
vel.

Alajos aldirdst ellendriz, amelyen reggel 8 érai iddbélyeg szerepel. A 8:10-
kor lekért OCSP minddssze annyit mond, hogy 4 :10-kor még érvényes volt
a tanusitvany. Ha Alajos 12 orakor ellendrzi a tanusitviny visszavondsi
allapotdt, akkor tudja megdllapitani, hogy a tanisitvany 8 orakor is
érvényes volt.

Ha 12 érakor lekér eqy OCSP wvdlaszt, azt csatolhatja az aldirdshoz, és az
gy kapott XAdES-C vagy XAdES-X-L aldirdsbél Cili is megallapithatja a
tanusitvany érvényességét a 8 orai iddpontra vonatkozoan.

Ha a szolgdltato 12 orakor kibocsdt eqgy CRL-t, arra ugyanez lenne igaz.
Csakhogy a szolgdltaté valdszinileg nem pont 12 drakor bocsdt ki CRL-
t. Ha nem torténik visszavonds, akkor a kivetkezé CRL lehet, hogy csak
éifélkor jelenik meg. Ha 12 orakor is csak az eldzd napi CRL érhetd el,
abbol csak Alajos tudja megallapitani a tandsitvany 8 orai érvényességét,
ezt hidba csatolnd az aldirdshoz, ez igy Clilinek nem sokat mondana.

e Lassu visszavondas-kezelés, lassi visszavonasi allapot kozzététel, elére generalt
OCSP valaszok. E megoldds nem ad tobb informéciét, mint egy CRL. Mégis
sokszor haszndaljdk e megoldédst, Snmagéban azért, mert ez kisebb forgalmat jelent
a szolgaltatéonak. Ez az OCSP legelterjedtebb véltozata.

4.15. Példa: Az X hitelesités-szolgdltaté CRL-je kb. 1 megabyte.
Naponta 10 000 felhaszndlo télti le a CRL-t, mindegyik csak egy-egqy
tandsitvany ellendrzése miatt, ez onmagdban napi 10 gigabyte forgalmat
jelent. Tegyiik fel, hogy eqy OCSP wvalasz mérete 38 kilobyte. Ha OCSP-
vel kérdeznék le a visszavondsi dllapotot, az csak 30 megabyte forgalmat
jelentene.
Vegyiik figyelembe, hogy extrém esetekben az OCSP nagyobb forgalmat is
jelenthet.
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4.16. Példa: Az X hitelesités-szolgdltaté CRL-je kb. 1 megabyte.
Naponta 10 000 felhaszndlo télti le a CRL-t, de mindegyik 1 000
tanusitvdnyt ellendriz a« CRL-en. Ez napi 10 gigabyte forgalmat jelent.
Tegyiik fel, hogy eqy OCSP wvdlasz mérete 8 kilobyte. Ha OCSP-vel
kérdeznék le a wvisszavondsi dllapotot, ez mdr 30 gigabyte forgalmat

jelentene.

4.2. Azonositas és hitelesités

A hitelesités-szolgaltaté &ltal kibocsatott tanudsitvany azt igazolja, hogy egy adott
nyilvdnos kulcs egy adott végfelhasznaléhoz (a tandsitvany alanydhoz) tartozik. Markénsan
meghatarozza a tanusitvany biztonsagat, hogy a hitelesités-szolgaltaté milyen modon
azonositja a végfelhasznaldt, és mennyire biztos benne, hogy ki az illeté. A hitelesitési rend
altalaban meghatarozza, hogy az adott tipust tantsitvany esetén mikor milyen azonositas
torténik.

T6ébb ponton azonositja a szolgdltatd a végfelhasznalot:

e Regisztraciokor, azaz amikor a hitelesités-szolgaltatd a tanisitvany kibocsatasa el6tt
megallapitja az igényld (személy, illetve szervezet) kilétét, személyazonossdgat. (Lasd:
3.3.4. fejezet.) Az ,er6s” biztonsdgot nydjté tandsitvanyokhoz — igy pl. a mindsitett
tanusitvanyokhoz — altaldban személyes regisztracié tartozik, és a regisztracié valamilyen

arcképes igazolvany alapjan torténik.

Az elektronikus alairdsrél szolé torvény szerint a hitelesités-szolgaltaténak kozhiteles
adatbazissal is egyeztetnie kell az igénylé adatait. [180] Igy egytttal azt is ellenérzi, hogy

valéban létezik-e az igényld dltal bemutatott igazolvany (és a benne szerepld személy).

A hitelesités-szolgaltaté ekkor hatdrozza meg az alany tanudsitvanyba keriilé egyedi
megnevezését (distinguished name) is. Kérdés, hogy a tanusitvanyba keriilé adatokat
milyen moédon hatarozza meg, és milyen médon ellendrzi a hitelesités-szolgaltato.
Magyarorszagon elterjedt megoldas, hogy az alany neve a személyazonositasra hasznélt
okményaban (személyi igazolvanydban, tutlevelében vagy jogositvanydban) szerepld
irdasmoddal szerepel a tanusitvanyban. A legtobb szolgaltatd ékezethelyesen tiinteti fel

a nevet, de el6fordulhat, hogy a név ékezetmentesen jelenik meg.

e Ha a tanusitvanyhoz tartozé magankulcsot nem az alany, hanem a hitelesités-szolgaltaté
generalta, akkor a magankulcsot at kell adnia az alanynak. Ez leggyakrabban ugy
torténik, hogy a hitelesités-szolgdltaté intelligens kartyan generalja a magénkulcsot,
és a kartyaval egylitt adja at a végfelhaszndlénak. A kulcsot a kartydn generaltdk,
és jellemzben nem is nyerheté ki a kartyabdl, igy a kartya atadasaval a hitelesités-

szolgaltatd azt is biztositja, hogy nem Oriz meg masolatot a kulcsbél. (Ez aldl kivétel
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a titkosité tanuisitvanyok esete, amikor kulcsletét szolgaltatas is hasznalhaté (3.3.3.
fejezet).)

A magdankulcs dtaddsanak biztonsiga a regisztracié biztonsagahoz hasonléan markansan
befolyasolja a tanusitvany nyudjtotta biztonsdgot. Hidba alkalmazna egy szolgaltatd erds
regisztraciét, ha a magankulcsot nyilt e-mailben kiildené el az tigyfélnek. A szolgéltatd
altal alkalmazott megoldas akkor értelmes, ha e két miiveletet azonos biztonsagi
szinten hatja végre. Gyakori, hogy a magankulcsot tartalmazoé intelligens kartyat a

regisztraciéval egy idében adja at a szolgaltato az tigyfélnek.

Ha a magankulcsot az ugyfél generalja, akkor mar eleve nala van, igy nem kell
eljuttatni hozza. Ekkor az tigyfél nyilvanos kulcsat kell hitelesen eljuttatni a hitelesités-
szolgaltatonak, és ez egy hasonldéan kritikus miivelet, a regisztracidéval azonos biztonsagi
szinten célszerli végezni. A kiillonbséget az jelenti, hogy ekkor nem egy magankulcsot
kell titkosan, hanem egy nyilvanos kulcsot kell hitelesen célba juttatni. (Lésd: 4.5.2.
fejezet.)

A tanudsitvany cseréjekor szintén azonositdas torténik. Ha a tanusitvanycserére
kulcskompromittialédas miatt van sziikség, akkor 1j magankulcsot kell eljuttatni az
ugyfélnek, vagy az lgyfél Gj nyilvanos kulcsat kell hitelesen eljuttatni a hitelesités-

szolgaltatonak, igy az el6z6 pontban szereplé megfontolasok az érvényesek.

Ha a tanusitvinycsere nem kulcskompromittalédas miatt torténik, akkor egy adott
magankulcs mar ott van az tlgyfélnél. Példaul ha egy tanusitvany le fog jarni,
és ezért meg kellene tjitani, gyakori megoldds, hogy az iigyfél egy elektronikusan
alairt e-mailben kéri a tanusitvany megujitasat. A megujitds és a tanusitvanyban
szereplo adatok megvaltoztatasa bizonyos esetekben a regisztraciénal kevésbé kritikus
miivelet, illetve ekkor az tligyfél és a hitelesités-szolgaltatd elektronikusan is végezheti a

tanusitvanycserét.

A hitelesités-szolgéltaté felfliggesztés vagy visszavonas esetén is azonositja az igyfelet. A
felfliggesztés egy ideiglenes miivelet, felfiiggesztéskor arra szokas torekedni, hogy minél
gyorsabban elvégezhet6 legyen. Igaz, ekkor sem szerencsés, ha a hitelesités-szolgaltatd
megbizhat6 azonositas nélkiil fliggeszt fel egy tanudsitvanyt, mert ekkor egy tamadod

kénnyen olyan helyzetbe hozhat egy tigyfelet, hogy az ne tudjon alairni.

4.17. Példa: Alajos a hatdridd elétt utolsé pillanatban akar elektronikus
aldirdssal beadni eqy tendert. Manfréd meg akarja akaddlyozni, hogy Alajos
érvényes ajanlatot tegyen, ezért megprébdlja ravenni a hitelesités-szolgdltatot,
hogy fiiggessze fel Alajos tanusitvanydt. Telefonon felhivia a szolgdltatot,

Alajosnak adja ki magdt, és bejelenti, hogy a magdnkulcsa kompromittdlodott.
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meg nem létezik

lejarat

visszavonas
-

regisztracio,

kulcsgeneralas felflggesztés

felfliggesztett

visszaallitas

4.4. dbra. A tanusitvany allapotai

Ha hisznek neki, Manfréd sikerrel jar, és Alajos egy ideig nem tud érvényes

aldirdst készitensi.

Mig a felfiiggesztett tanusitvany visszadllithatd, a visszavonas végleges miivelet.
Ezért a felfiiggesztéshez kapcsolédd azonositasi és hitelesitési médszerek altalaban

egyszeriibbek, mint a visszavonashoz kapcsol6doak. (4.4. abra)

Altaldban igaz, hogy sokkal kisebb kér képzédhet akkor, ha egy aldiré nem tud
aldirni, mintha egy tamaddé ald tud irni az alairé nevében. Ezért a felfiiggesztés
és visszavonds miiveletek, amelyek az érvényes tantsitvanyt érvénytelenné teszik,
altaldban egyszerlibbek és kevésbé biirokratikusak. Azok a miiveletek a kiiléndsen
kritikusak, amelyeknek érvényes tantsitvany a kimenete; ilyen példaul a regisztricié

és a felfliggesztett tanusitvany visszaallitdsa.

4.3. Tanusitvanyok életciklusa

A hitelesitési rend (és a hitelesités-szolgaltat6 szolgdltatasi szabalyzata) meghatarozza, hogy
az érintett tanisitvanyok fenntartdsa soran a hitelesités-szolgaltaté milyen miiveleteket milyen
szabalyok szerint hajt végre. A tanusitvanyok életciklusat a tandsitvanyokrol szolé fejezetben
(3. fejezet) irtuk le, itt a hitelesitési rendben megjelend, a hitelesités-szolgaltatd szempontjabél

izgalmas kérdéseket ismertetjiik.
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4.3.1. Tanusitvanyigénylés

Tanusitvanyigénylés alatt azt értjik, amikor az igénylo jelzi a hitelesités-szolgaltatonak, hogy
tantsitvanyt szeretne, és elézetesen megadja az adatait a szolgaltatonak (3.3.1. fejezet).

A hitelesitési rend meghatarozza, hogy ki és milyen médon nyudjthat be tanisitvanyigénylést.
Az Eat. el6irja, hogy a hitelesités-szolgaltaté csak kozvetleniil az aldir6tél vagy az aldird

egyértelmili hozzajarulasaval gytijthet adatot.

Eat. , 11. § (1) A hitelesités-szolgdltatok csak az aldirétol kozvetleniil, vagy annak
egyértelmii elozetes hozzdajaruldsdval gyijthetnek személyes adatokat és csak olyan

2

mértékben, ami a tanusitvany kiaddsdahoz szikséges.

A tanusitvanyigénylés dltalaban a hitelesités-szolgdltaté weboldaldn nytujthat6é be egy erre a
célra szolgdld tandsitvanyigénylo lapon.

Ha egy nagyobb szervezet igényel tandsitvanyt a munkatarsainak, koriilményes lehet, ha a
szervezet munkatarsainak egyenként ki kell tolteni a szolgaltatd igénylolapjat. Ez esetben a
szolgaltatdk lehetdséget szoktak biztositani az adatok csoportosan torténd eljuttatasara. Ez
is csak a tanusitvany majdani alanyanak egyértelmii hozzajarulasaval végezhetd; nem szabad

tanusitvanyt igényelni valaki szamara az illeté tudta nélkiil.

4.3.2. Regisztracio

Regisztraciénak azt nevezziik, amikor a hitelesités-szolgaltaté a tantsitvany kibocsatésa elott
megallapitja az igényld (személy, illetve szervezet) kilétét, személyazonossagat (3.3.4. fejezet).
A hitelesitési rend meghatarozza, hogy a regisztracié milyen biztonsigi szinten tortémjen,
a regisztracio részletes lépéseit altaldban a hitelesités-szolgaltatd szolgaltatasi szabalyzatai

hatarozzak meg.

4.3.3. Kulcspar generalasa és kezelése

A hitelesitési rend meghatarozza, hogy a tantsitvanyhoz tartozé6 magankulcsot ki és hogyan
generalja, és a nyilvanos kulcs hogyan jut el a hitelesités-szolgdltatéhoz — (4.5.2. fejezet).
Szintén meghatarozza, hogy a magankulcsot letétbe szabad-e helyezni kulcsletét szolgaltatas
keretében.

A hitelesitési rend eldirhatja, hogy a tanusitvanyhoz tartozé magénkulcsnak intelligens

kartyan vagy akar biztonsagos alairas-létrehoz6 eszkozon kell lennie.

4.3.4. A tanusitvany és a hozza tartozé magankulcs hasznalata

A hitelesitési rend meghatarozza, hogy a tanusitvany alanya milyen médon hasznalhatja a

tantsitvanyt és a hozzé tartozé magankulcsot. A magankulcsot altaldban a tanusitvanyban

141



4. FEJEZET. HITELESITES-SZOLGALTATO

feltiintetett kulcshasznalatnak megfeleléen szabad hasznalni. Ez azt jelenti, hogy
alair6 tanusitvany magankulcsat csak alairasra, titkosité tanusitvany magénkulcsat csak
dekddolasra, és autentikacios tanusitvany magankulcsat csak autentikiciéra szabad hasznalni.
(Lésd: 3.2.1. fejezet.)

Specialis tanusitvanyok esetén tovabbi megkotések is el6fordulhatnak. Példaul webszerver
tandsitvanyok és programok aldirdsara haszndlhaté (in. code signing) tanusitvanyok esetén
a tanuasitvanyt nem szabad olyan ,rossz célra” hasznalni, amely veszélyezteti az érintett
feleket. A hitelesités-szolgaltatok gyakran megtiltjak, hogy a webszerver tanusitvannyal
adathaldsz oldalakat hitelesitsenek, illetve code signing tanusitvany szerint virust irjanak
ala. Mig az aldird, titkosité és autentikacidés tanisitvinyok csak annyit igazolnak, hogy
egy adott magdnkulcs egy adott entitds birtokdaban van, a webszerver és a code signing
tanusitvanyok azt is igazoljak, hogy a magankulcsot birtokld entitas meghizhato. A webszerver
és code signing tanusitvanyokat elfogadé alkalmazasok (bongészék, operacios rendszerek stb.)
altaldban csak olyan hitelesités-szolgdltaték tandsitvanyait fogadjak el, akik eldirjak, hogy
e tanusitvanyokkal nem szabad veszélyeztetni az érintett feleket, és akik vallaljak, hogy

visszavonjak e tanusitvanyokat, ha a tantsitvany alanya megszegi ezen el6irast.

4.18. Példa: Alajos virust ir, amelyet a sajdt code signing tanusitvdnydhoz
tartozé magdnkulccsal ir ald. Amikor Bendegiz gépe a virussal taldlkozik, a
code signing tanusitvany szerint ellendrizhetd aldirds miatt felismeri, hogy a
szoftver megbizhatd gydrtotol szarmazik, és lefuttatja. Alajos mdsok becsapdsdra
haszndlja a tanusitvanyt, igy valdszinileqg megsérti a hitelesités-szolgdltatéval

katott megdllapoddsdt és a hitelesitési rendet.

4.19. Példa: Alajos kdbitészerrel kereskedik, mds kabitoszer-kereskeddkkel
kdtott megdllapoddsait sajat mindsitett aldirasra szolgdlé tanusitvdnydnak
magankulcsdval irja ald, és az tzenetei titkositdsdhoz sajdt, illetve partnerei
titkosito tanusitvdnydt haszndlja. Illegdlis célra, de rendeltetésszeriien haszndlja a
tanusitvanyait, igy nem sérti sem a hitelesités-szolgdltatoval kotott megdllapoddsdt,
sem a hitelesitési rendet. Mds jogszabdlyokat wviszont megsért, és emiatt

bortonbiintetésre szamithat” .

4.3.5. Felfiiggesztés és visszavonas

A hitelesitési rend meghatdarozza, hogy milyen médon valtozhat meg a tanudsitvany
visszavonasi dllapota (3.3.9. fejezet), és hogyan keriil kozzétételre a megvaltozott visszavonési
allapot. Altalaban a kovetkezd felek kezdeményezhetik a tantsitvany visszavondsi allapotéanak

megvaltozasat :

"Ha megegyezéskor szempont, hogy a megegyezés konnyen letagadhaté legyen, nem célszerti frast késziteni
réla, és végképp nem célszeri elektronikus alairast haszndlni.
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e a tanusitvany alanya (pl. ha kompromittdlodik a magéankulcsa, vagy ha tobbet nem

szeretné hasznélni a tanusitvanyat);
o az el6fizetd, aki fizet a tanusitvanyért (pl. ha mér nem szeretné tovabb fizetni);

e a tanusitvanyban szerepld szervezet (pl. ha megsziinik az alany munkaviszonya az adott

szervezettel);

e a hitelesités-szolgaltaté (pl. ha az el6fizet6 nem fizet a tanusitvanyért, vagy ha alappal
feltételezhet6, hogy a magankulcs kompromittalédott, vagy a tandsitvanyt a hitelesitési

rend értelmében vissza kell vonni);

Akarki kezdeményezi a visszavondsi allapot megvaltozasat, a hitelesités-szolgaltatonak
azonositania és hitelesitenie kell a kérelmez&ét (4.2. fejezet). A visszavonas miivelet végleges,
igy egy téves visszavonas 4j tanusitvany kibocsitasaval, és az ehhez sziikséges biirokratikus
lépésekkel jar. Igy visszavondshoz ,erés” azonositist, ,nagy” biztonsigot jelentd lépéseket
— egyes értelmezések szerint a tanisitviny kibocsitisdval egyenszilardsigu biztonsigot —
szokas alkalmazni. A visszavonas gyakran irasbeli bizonyiték alapjan torténik, amelyet vagy
személyesen irnak ala a szolgaltatd regisztraciés munkatarsa elétt, vagy postan juttatnak el

a szolgaltaténak, vagy elektronikusan alairt tizenetben kiildik el.

A téves felfiiggesztés kevésbé koltséges, igy felfliggesztés esetén arra szokds torekedni, hogy
gyors legyen, és a hitelesités-szolgaltaté minél hamarabb tehesse kozzé a megvaltozott
visszavonasi allapotot. A felfliggesztés gyakran telefonon torténik — a hatdsag allasfoglaldsa
szerint a mindsitett tanusitvanyokhoz kotelezé 24 6ras telefonos felfiiggesztés szolgaltatdst
miikodtetni. [123] Telefonon altaldban jelszét vagy az alany személyes adatait kéri el a
szolgaltatd, igy gy6zodik meg a kérelem hitelességérol. Felfiiggesztésnél altaldban az a cél,

hogy a hitelesités-szolgaltato a jogosult felek kérését minél hamarabb teljesithesse.

A felfliggesztett tantsitvany visszadllitdsa kritikus mivelet, nem szabad, hogy a kéartyat
ellopé tolvaj vissza tudja &llitani a felfliggesztett tandsitvanyt. A visszadllitdst altaldban a
felfiiggesztésnél koriilményesebb, de az 1j tanusitvany kibocsatasanal egyszertibb eljarassal

szokas lebonyolitani.

A kovetkezo 1épések szerint zajlik le egy tanusitvany felfliggesztése.

1. A felfiiggesztés vagy visszavonds bejelentése.

2. A hitelesités-szolgaltatdé megallapitja a kérelem jogossagat.

3. A hitelesités-szolgéltat6 atvezeti nyilvantartasaban a kérelmet.

4. A hitelesités-szolgaltatd kozzéteszi a megvaltozott visszavonasi allapotot.

5. Az érintett felek értesiilnek az 0j visszavonasi allapotrél.
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Onnantdél kezdve, hogy a felfiiggesztési kérelmet bejelentették, és a szolgaltato azt elfogadta,
a hitelesités-szolgaltatot terheli a felelGsség a tantsitvannyal okozott karokért, egészen addig,
amig kozzé nem tette a megvéltozott visszavonasi dllapotot (vagyis azt, hogy a tandsitvanyt

felfiiggesztették vagy visszavontik).

El6fordulhat, hogy a tanisitvanyt ellenorzé érintett félhez ekkor még nem jut el megvaltozott
visszavonasi allapot ; példaul azért, mert 6 még egy korabbi, nem lejart visszavonasi informaécid
alapjan dolgozik. (Lasd: 6.5.4.4. fejezet.)

4.3.6. A tanusitvany ellenOrzése — ajanlasok érintett felek részére

A hitelesités-szolgaltaté a nyilvanossig szamaéara bocsatja ki a tantusitvanyt. Barki taldlkozhat
a tanusitvannyal, igy barmely érintett fél ellendrizheti. Az érintett félnek gyakran semmilyen
kapcsolata nincsen sem hitelesités-szolgaltatoval, sem a hitelesitési rend kibocsatéjaval, igy
a hitelesitési rend nem mondhatja meg, hogy az érintett félnek hogyan kell ellendriznie a
tanisitvanyt. A hitelesitési rend altaldban csak ajdnlasokat fogalmaz meg az érintett fél
részére, és leirja, hogy az érintett félnek hogyan célszeri eljarnia a tantusitvany ellen6rzésekor.
A hitelesitési rend (illetve a hitelesités-szolgaltato szolgdltatdsi szabélyzata) altalaban csak
annyit mond, hogy az érintett félnek ajanlott kell6 gondossaggal ellendrizni a tandsitvanyt,
és célszerli minden széba johetd koriilményt figyelembe vennie.

Ezen tulmen6en a hitelesitési rend kiilonféle nemzetkozi specifikdcidkat szokott

meghivatkozni, els6sorban az X.509 specifikiciét, RFC 5280-at, és alaird tandsitvanyok esetén
a CWA 14171-et. [152], [31] E specifikaciok a kovetkez& 1épéseket hatarozzak meg:

1. Aldirds ellenérzésekor az aldirds, az aldirt dokumentum és az aldiréi tandsitvany

Osszetartozdsanak vizsgalata. (Lésd: 6.5.3. fejezet.)

2. Tanusitvanyldnc keresése egy megbizhaté gyokértantsitvanyig. (Lésd: 5. fejezet.)

Aléiras ellenOrzése esetén e miiveletet az alairds idépontjara nézve célszerii elvégezni.

3. A tanusitvanylancban szereplé tanusitvanyok visszavondsi allapotanak vizsgalata.

Aléiras ellenOrzése esetén e miiveletet az alairds idépontjara nézve célszerii elvégezni.

A tanusitvanyok ellen6rzésérdl a tanusitvanyokrél szolo fejezetben (3.3.7. fejezet) szélunk,
az elektronikus alairas és az alairé tanusitvany ellendrzésérol az elektronikus alairasrél szl
fejezetben irunk részletesen (6.5. fejezet).

4.3.7. Tanusitvanycsere

A hitelesitési rend meghatarozza, hogy hogyan és milyen koriilmények kozott torténhet a

tanusitvany cseréje (3.3.8. fejezet). Lényeges, hogy ki kezdeményezheti a cserét, a hitelesités-
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szolgaltaté milyen mdédon azonositja és hitelesiti az illet6t, és milyen ellenérzési eljarast végez

az 0j tanusitvany kibocsatésa el6tt.

Gyakran felmeriil6 kérdések:

e Az Ujonnan kibocsatott tanusitvanyban lehet-e ugyanaz a nyilvanos kulcs, mint a
lecserélt tanusitvanyban? Ha igen, mely esetekben lehet ismét felhasznalni a korabbi

kulcspéart ?

e Ha az eredeti tanuasitvanyt személyes regisztracié sordn bocsatottdk ki, és az 1j
tantsitvany magankulcsa mér az aldiré birtokdban van (mert ugyanazt a kulcsot
hasznédljuk, vagy madsik kulcsot, de ugyanazon a kéartydn), meg kell-e ismételni a

személyes talalkozast ?

o Meg kell-e ismételni a kozhiteles adatbazissal torténé adategyeztetést, és ha igen, mely

esetekben (minden esetben vagy csak adat véltozasa esetén)?

4.3.8. A tanusitvannyal kapcsolatos adatok meg6rzése

A hitelesitési rend meghatéarozza, hogy a hitelesités-szolgaltaté mennyi ideig 6rzi meg a
tanusitvannyal kapcsolatos adatokat. Ezen adatok megOrzése elsOsorban az elektronikus
alairdsok érvényességének megallapitasahoz sziikséges. A szolgdltaténak meg kell Oriznie a
regisztracios adatokat, azaz, hogy kinek, mely személynek bocsatotta ki a tanusitvanyt. (fgy
ha egy alair6 tantsitvinyban annyi szerepel, hogy az alairé neve ,Kovacs Janos”, ki lehessen
deriteni, hogy melyik ,Kovacs Janos” készitette az aldirdst.) A szolgdltatonak szintén meg
kell 6riznie az arrdl szélo nyilvantartasat, hogy melyik tanisitvany mikor valt érvénytelenné,
mert a lejart tanisitvanyok PKI alapon torténé ellenérzése problémés. (Lésd: 4.1.5. fejezet.)
A hitelesités-szolgdltatéknak egyéb informécidkat, példaul naplofijljaikat is meg kell ériznie,
hogy utélag is fényt lehessen deriteni az esetleges visszaélésekre.

Az elektronikus alairdsrél sz6l6 torvény szerint a hitelesités-szolgdltatonak a tantsitvany
lejartat kovetéen 10 évig meg kell Oriznie a tantdsitvannyal kapcsolatos informéacidkat. (Eat.

9. § (7)) A nem aldirdsra szolgdlé tanisitvanyokra nincsen ilyen szabdly.

4.3.9. Szolgaltatasok leallitasa

Ha a hitelesités-szolgadltato megsziinik, gondoskodnia kell arrdl, hogy a sziikséges informdciokat
mds brizze tovdbb helyette. Igy keriilhetd el, hogy egy hitelesités-szolgaltaté megsziinése
miatt aldirdsokrél ne lehessen megdllapitani, hogy ki készitette Oket. Hitelesités-szolgaltatd
csak szabéalyozott koriilmények kozott szlinhet meg. Az aldiré tantsitvanyokat kibocsatd
szolgaltatok megsziinését az Eat. 16. § szabdlyozza. A mindsitett hitelesités-szolgaltatéknak

jelentGs bankgaranciaval is rendelkezniiik kell, hogy ha a megsziinésiikkel kapcsolatos 1épéseket
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nem végzik el, a Hatésag ezen Osszeg terhére gondoskodhat a szabdlyzott megsziinésrdl és a

sziikséges nyilvantartasok atvételérol.

4.4. Fizikai, eljarasbeli és személyzeti 6vintézkedések

A hitelesités-szolgaltatonak biztonsagos informatikai rendszert kell miikédtetnie, hogy
az érintett felek elfogadjdk az altala kiallitott tandsitvanyokat. Ehhez fizikailag is
biztonsagos kornyezetet kell kialakitania. A tovabbiakban elsésorban a mindsitett
hitelesités-szolgaltatokra vonatkozo kévetelményeket és legjobb gyakorlatokat ismertetjik.
A kovetelmények tobbségét az elektronikus aldirdsrdl szélé torvény és a hozza kapcsolédd
3/2005. THM r. hatdrozza meg. Mértékadonak tekintheté még a mar nem hatalyos 2/2002.
MeHVM irdnyelv, amely a CWA 14167 specifikdciora épiil. [28]

A hitelesités-szolgaltaténak kockazatelemzést kell készitenie, eszkozeit, helyiségeit biztonsagi
osztalyokba kell sorolnia, és biztositania kell, hogy a kritikus biztonsagi zéndaiba csak arra
jogosult személyek 1éphessenek be, és kritikus erdforrasaihoz csak az arra jogosult személyek

férhessenek hozza. Védekeznie kell mind illetéktelen behatolds, mind tiiz, arviz ellen.

Altaldnossdgban is kimondhat6, hogy egy szolgdltatds csak akkor mfikodhet igazan
megbizhatdan, ha a szolgdltatéja tobb fizikai helyszinrél nyujtja. A hitelesités-szolgaltatonak
tartalék helyszinnel, és ott hattérrendszerrel kell rendelkeznie. Ha az els6dleges helyszinen
miik6do rendszere kiesik, e hattérrendszernek meghatérozott idon beliil at kell tudnia venni
az els6dleges rendszer szerepét. Ennek biztositasara a hitelesités-szolgaltaténak tizletmenet-
folytonossagi tervvel és katasztrofatervvel kell rendelkeznie, és e tervek végrehajtdsat

rendszeresen tesztelnie kell.

A minGsitett hitelesités-szolgaltatékra az a kovetelmény vonatkozik, hogy kritikus
szolgaltatasaikat — a tanusitvanytar elérhetOségét, a visszavonds-kezelést és a visszavonasi
allapot kozzététele szolgaltatdsokat — éves szinten 99,9%-os rendelkezésre &lldssal kell
biztositaniuk, és a leghosszabb kiesés nem haladhatja meg a 3 6rat. A nem minésitett
hitelesités-szolgaltatokra nincsen altalanos rendelkezésre allasi kovetelmény, de a kozigazgatasi
kovetelményrendszer a kozigazgatasi teriileten felhaszndlhaté tantsitvanyokat kibocsatd, nem
mindsitett hitelesités-szolgaltatokra éves szinten 99%-os rendelkezésre allast ir eld, és a

leghosszabb kiesés nem haladhatja meg a 24 6rat.

A 3/2005. IHM r. a kovetkezd bizalmi munkakoroket hatdrozza meg a
hitelesités-szolgaltatokra: az informatikai rendszerért altaldnosan felelés vezetd, biztonsagi
tisztvisel6 (aki a rendszer biztonsdgaért felel), rendszeradminisztrator, rendszertizemeltetd,
regisztracios felelés (aki a tanusitvanyok kibocsatasanak, felfliggesztésének, visszavondsanak
jovdhagyasaért felel), és fluggetlen rendszervizsgdlé (aki napi rendszerességgel ellenérzi
a hitelesités-szolgaltatd rendszerének biztonsagat). A rendelet kimondja, hogy a bizalmi

szerepkort betolté dolgozdknak a hitelesités-szolgaltaté alkalmazasaban kell allniuk, erkolcsi
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bizonyitvannyal és megfelel¢ szakértelemmel kell rendelkezniiik. Kimondja tovabbé, hogy
bizonyos szerepkoérok kizarjdk egymast; példaul a regisztracids felelés nem lehet egyuttal
fliggetlen rendszervizsgal6é is, hiszen a rendszervizsgalé feladata lenne tobbek kozott a
regisztraciés felelés munkéjanak ellendrzése is. (A rendelet ezaltal egy minimélis személyzeti
létszamot is meghatdroz a hitelesités-szolgltaté szamadra.) A hitelesités-szolgdltatonak
gondoskodnia kell munkatarsainak biztonsdgos moédon torténd kivalasztasardl és folyamatos
képzésérol.

E kovetelmények el6irjak, hogy a hitelesités-szolgaltatéknak minden lényeges (a tandsitvanyok
érvényességével kapcsolatos) eseményt naplozniuk kell, és a rendszertikben képz6dott adatokat
archivalniuk kell. Alapelv, hogy minden, a tantsitvanyok érvényességével kapcsolatos adatot a
tandsitvany lejartatol szamitott 10 évig (vagy a tanusitvannyal kapcsolatos jogvitak lezartdig)

meg kell Orizni.

4.5. Miiszaki biztonsagi 6vintézkedések

»The chances of anything coming from Mars are a million to one, he said.
The chances of anything coming from Mars are a million to one — but still they come!”
(Millié az egyhez az esélye, hogy bdrmi is jon hozzdnk a Marsrél — mondta [a csillagdsz].

Millié az egyhez az esélye, de attdl méy... jonnek!)

— H. G. Wells, Viligok harca, Jeff Wayne musical-feldolgozdsdbol

A hitelesités-szolgaltatok egyik kozponti kérdése a kulcsmenedzsment, azaz hogy a szolgaltatd
milyen kulcsokat kezel, és ezeket hogyan generalja, tovabbitja, tarolja, és hogyan semmisiti

meg. A hitelesitési rend e kérdéskort részletesen koriiljarja.

4.5.1. Szolgaltatdi kulcsok kezelése

A hitelesités-szolgaltaté sajit magankulcsait dltalaban®kriptografiai hardver modulok (HSM,
hardware security module) védik (6.3.3.4. fejezet). A hitelesités-szolgdltaté rendszerében
a HSM hasonlé szerepet tolt be, mint az aladirénal az intelligens kartya: a szolgaltatoi
magankulcsokat HSM generalja, és e kulcsok — nyilt formédban — soha nem hagyjak el a
HSM-et. Fontos kiilonbség, hogy az aldiréi magankulcsokrél nincs értelme mentést késziteni
(3.3.3. fejezet), mig a hitelesités-szolgaltaté magdnkulcsat feltétleniil menteni kell. Ha a
szolgaltatéi magankulcs megsemmisiil, az hatalmas kart okozhat mind a szolgdltaténak, mind
az tgyfeleinek, mind az érintett feleknek. Ekkor a szolgaltaté nem tud 4j CRL-eket (vagy

OCSP valaszadéi tanusitvanyokat) kibocsatani, igy nem lehet ellendrizni a tanusitvanyok

8Technikailag nincsen akadalya, hogy egy hitelesités-szolgaltaté szoftveres magénkulccsal miikodjon, de
lényegében minden mértékado szabalyozas megkdveteli, hogy a szolgaltatéi magdnkulcsot kriptografiai hardver
eszkoz védje.
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visszavonasi allapotat. Ezért a HSM-bol altalaban — titkositott formaban — menteni lehet a
magankulcsot, és e titkositott magankulcsot be lehet tolteni egy mésik — jellemz&en azonos
tipust — HSM-be. A HSM jé minéségii, hardveres véletlenszam-generatorral rendelkezik, igy

a vele generalt kulcsok varhatéan j6 mindségliek lesznek.

A szolgaltatéi magankulesokkal kapesolatos f6bb miiveleteket (a kules generdldséat, a kulces
betoltését a HSM-be, a kulcs mentését vagy megsemmisitését) altalaban tobb, bizalmi
munkakort betoltd tisztviseld egyiittesen végezheti el. Gyakori megoldés, hogy e tisztvisel6k
egy-egy kartyaval rendelkeznek, és a kritikus miiveletek elott be kell dugniuk kartydjukat a
HSM-be, és be kell irni PIN kédjukat, igy igazoljak, hogy valéban hozzajarulnak az adott

miivelet elvégzéséhez.

A magyar hitelesités-szolgaltaték csak mindsitett, bevizsgdlt HSM-et hasznalhatnak. Az
elektronikus alairasrél sz616 torvény kimondja, hogy tantsitvany el6allitdsahoz kizarélag olyan
eszkOz (Gn. elektronikus alairds termék) haszndlhatd, amely szerepel a Nemzeti Média- és
Hirkozlési Hatosag nyilvantartasaban, vagy méas EU tagallam hasonlé nyilvantartdsaban.
Magyarorszagon meghatarozott tanisitd szervezetek tantsithatnak HSM-eket, a Hatésag az

6 tanisitdsuk alapjan veszi 6ket nyilvantartasba.

A hitelesités-szolgaltatok a nyilvanos kulcsaikat altaldban nyilvanossigra hozzék — (4.1.4.

fejezet).

4.5.2. Ugyfelek kulcsainak kezelése

A nyilvanos kulcst infrastruktira egyik f6 alapelve, hogy a végfelhasznalé magéankulcsa csak
maganal a végfelhasznalonal lehet. Ez aldl a kulcsletét szolgaltatas jelenti az egyediili kivételt
(3.3.3. fejezet). Igy ha a hitelesités-szolgaltaté generslja az tigyfél magankulesat, a kulesbol
nem 6rizhet meg masolatot. Ha a kulcsot intelligens kartyan adja at, a kartya PIN kédjabol

sem Orizhet meg mésolatot.

Az elektronikus aldirasrol sz6ld torvény szerint mindsitett aldirds csak biztonsagos alairas-
létrehoz6 eszkozzel (és mindsitett tantsitvany szerint) készitheté. A biztonsdgos aldirds-
létrehoz6 eszkoznek, avagy BALE-nak (angolul: SSCD — secure signature creation device)
rendelkeznie kell vagy a Nemzeti Média- és Hirkozlési Hatésag nyilvantartasaba vett tantsitéd
szervezet altal kibocsatott igazolassal, miszerint az eszkéz BALE, vagy mas EU tagallamban
nyilvantartott tantsité szervezet &altal kibocsatott hasonlé igazoldssal. Magyarorszagon a
BALE-kat ugyanazon tanusité szervezetek tanusitjak, akik a HSM-ek tanusitasat is végzik.
(Lasd: 6.3.3.3. fejezet.)

A kovetkezd megoldédsok a leginkabb jellemzdéek:

e A hitelesités-szolgaltatd az iigyfél kulcsparjat intelligens kéartyan generalja’, és a

9Az is eléfordulhat, hogy a kulcsot a hitelesités-szolgaltaté HSM segitségével allitja eld, és olyan médon
tolti 4t a kartydba, hogy a HSM-ben garantdltan nem marad meg mésolat.
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magankulcsot az intelligens kartyaval egyiitt atadja a végfelhaszndlénak. Mindsitett
tanusitvanyok esetén ez a megoldas terjedt el, egy végfelhaszndlé jellemzéen nem tud

BALE-t megfelel6en'® beéllitani, kulcsot generalni.

Az elektronikus alairasrél szélé torvény kiilon szolgéltatasként kezeli az Un. eszkdz-
szolgdltatdst, teljes nevén ,alairas létrehozo eszkozon alairas-létrehozd adat elhelyezése”
szolgaltatast. Igy elképzelhetd lenne, hogy valaki egy mindsitett eszkdz-szolgaltatétol
veszi meg a magankulcsat tartalmazé BALE-t (intelligens kartyat), elviszi egy masik
szervezethez, egy mindsitett hitelesités-szolgaltatohoz, és az bocsat ra ki minositett
tanusitvanyt. A gyakorlatban e modell nem terjedt el. Az eszkézok sokféleképpen
miikodnek, és nem tud minden szolgdltaté minden eszkozt tdmogatni. Raadasul egy
szolgaltatonak azt sem lenne konnyt megallapitania, hogy egy adott eszkoz valéban
BALE-e (és valéban BALE tizemmédban miikodik-e), igy nem lehetne biztos benne,
hogy valéban kiadhat egy mindsitett tantsitvanyt a benne 1év6 magénkulcshoz tartozo

nyilvanos kulcshoz.

e A kulcspart a végfelhaszndlé generdlja, és csak a nyilvanos kulcsot juttatja el a
hitelesités-szolgaltaténak. Ekkor a magankulcs nem jut el a hitelesités-szolgaltatéhoz,
de ekkor a végfelhasznalé nyilvanos kulcsanak kell hitelesen eljutnia a hitelesités-

szolgaltatohoz.

A végfelhasznélé ekkor tin. PKCS#10 formatumi tanusitvanykérelmet szokott kiildeni a
hitelesités-szolgaltaténak. A PKCS#10 a végfelhasznal6 tandsitvanyba keriilé nyilvanos
kulcsat és a tandsitvanyba keriil§ adatokat — a végfelhaszndlé megnevezését (DN) —
tartalmazza, és a végfelhasznal6 a sajat magankulcsaval irja ald. A PKCS#10 kérelmen
1év6 alairds a benne foglalt nyilvanos kulccsal ellendrizheto, igy a PKCS#10 kérelem
azt igazolja, hogy valaki, valamikor, az adott DN-hez valamely hitelesités-szolgaltatotol
valéban igényelt tanisitvanyt. A PKCS#10 kérelmet altalaban a hitelesités-szolgdltato
honlapjan keresztiil szokas eljuttatni a tandsitvanyra vonatkozé megrendeléssel egyiitt,
és a szolgdltaténak valamilyen mddon ellenériznie kell, hogy az adott PKCS#10
kérelmet valéban az a személy kiildte, akinek az adatai a kérelemben szerepelnek.
Személyes regisztracié sordn kibocsatott tanusitvanyok esetén e két 1épés jellemzben
nem egyszerre torténik, mert az egyik elektronikusan, a masik viszont személyesen zajlik

le, igy e kettd Osszekotése problémas lehet.

E modszert ,szoftveres” tantsitvanyok esetén szokas hasznélni, amikor a tantsitvianyhoz

tartozo magankulcsot nem védi intelligens kartya.

e Elvileg el6fordulhat, hogy a hitelesités-szolgaltatd ,szoftveresen”, intelligens kartya

0Egy BALE tanusitassal rendelkez8 eszkoz kizarélag akkor tekintheté BALE-nak, ha valéban olyan médon
allitottdk be, ahogy a tanudsitds rd vonatkozik. Ha egy BALE-t nem a tantsitdsi dokumentéciénak megfeleléen
allitanak be, semmilyen biztositék nincs ra, hogy az valéban védi a magankulcsot.
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nélkiil generalja a kulcspart, de ez problémas. Ekkor nincs biztositva, hogy megfeleld
véletlen forrast hasznalna a kulcsgenerdlashoz, és nincs ra miiszaki garancia, hogy
nem Oriz meg masolatot a magankulcsbdl; ezt csak a szolgdltatd szabalyzott eljarasai
biztosithatjak.

4.5.3. Algoritmusok és paraméterek

A hitelesitési rend (vagy a hitelesités-szolgaltat6 szolgaltatasi szabdlyzata) rogziteni szokta,
hogy a hitelesités-szolgdltaté milyen kriptografiai algoritmusokat és milyen kulcsméreteket
hasznél a szolgaltatasok nytjtasahoz. Magyarorszagon a szolgaltatok az RSA nyilvanos kulest
kriptografiai algoritmust hasznaljak. A hasznalt kulcsméret legalabb 1024 bit, de folyamatban
van az attérés a 2048 bites RSA kulcsokra. A lenyomatképz6 algoritmus altaldban az SHA-1,

de folyamatban van az attérés az SHA-256 algoritmusra.

4.6. Tanusitvany, CRL és OCSP profilok

Egy hitelesitési rend altalaban meghatarozza a rendnek megfelelé tantsitvanyok, illetve a
rajuk vonatkozé visszavonasi listak és OCSP véalaszok felépitését. A szolgaltatd altaldban azt
irja le, hogy a vonatkoz6 nemzetkdzi specifikaciok — elsésorban az RFC 5280 és az RFC 2560

— mely mez6it és mely opciondlis megoldasait hasznaljak.

4.7. A megfeleloség vizsgalata

A hitelesités-szolgaltatoknak biztonsagosan és megbizhatdan kell miikodniiik, hogy az érintett
felek elfogadjak az &altaluk kibocsatott tanusitvanyokat. Ezért megbizhaté informatikai
rendszert kell miikodtetniiik, és megbizhaté bels6é folyamatok szerint kell dolgozniuk. Nem
elég, hogy 6k maguk biztonsdgosan miikddjenek, errél méasokat is meg kell gy6zniiik, csak
igy tolthetik be a megbizhaté harmadik fél szerepét az elektronikus vildgban. A hitelesités-
szolgaltatok sajat belso ellenOrzésiik mellett kiilsd, fliggetlen vizsgalatokon, ellenOrzéseken,
auditokon is atesnek. E fliggetlen ellenérzések eredménye altaldban nyilvanos, hogy az érintett

felek meg tudjanak gy6z6dni egy szolgaltatd biztonsagarol.

Magyarorszagon az elektronikus aldirasrol szolé torvény szerint a Nemzeti Média- és
Hirkozlési Hatosag folyamatosan vizsgalja és ellenOrzi a hitelesités-szolgaltatok miikodését.
[180] E vizsgdlat a mindsitett hitelesités-szolgaltaték esetén kilonosen szigord. A
minésitett szolgdltatoknak a jogszabélyok értelmében mindség-iranyitdsi (pl. ISO 9001)
és informaciobiztonsdg-iranyitasi (pl. ISO 27001) rendszert kell miikodtetnitik, és évente
egy, a Hatdsiag nyilvantartasdban szerepld, fliggetlen elektronikus aldirds szakértOvel is

meg kell vizsgaltatniuk rendszeriiket. Ezen tulmenden a Nemzeti Média- és Hirkozlési
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Hatésag is évente helyszini ellendrzést végez a szolgaltatokndl. A mindsitett szolgdltatdk
meg kell, hogy feleljenek az elektronikus alairdsrél szélé torvénynek, a hozza kapcsoldodd
jogszabalyoknak, illetve a szolgaltatdsi szabalyzatukban vagy hitelesitési rendjiitkben vallalt
egyéb kovetelményeknek (pl. szabvanyoknak). A hazai szolgaltatok altaldban az ETSI TS 101
456 és az E'TSI TS 102 042, és a hozzajuk kapcsoldodo egyéb szabvanyoknak és ajanlasoknak
megfelel6en miikodnek. [47], [53]

Lényeges, hogy az elektronikus alairasrél szo6l6 torvény csak az alairasra szolgalé tanusitvanyok
kibocsatasat szabalyozza, igy a hatdsagi ellenOrzés elvileg nem terjed ki a titkositd és az
autentikaciés tanuisitvanyok kibocsatasara. Ugyanakkor a hitelesités-szolgaltatok altalaban
a titkositd és autentikiacids tantsitvanyokat ugyanazon rendszeriikkel bocsatjak ki, mint
amelyet a fokozott biztonsagi alairds létrehozasara alkalmas tanisitvanyok kibocsatasara

hasznélnak!!.

A 4.1.4. fejezetben elmondtuk, hogy a szolgaltatéi gyokértanusitvanyok terjesztésének egyik
legjobb modja, ha a gyokerek szoftverekkel egyiitt terjednek. Ehhez a szoftverek gyartéi
(pl. a Microsoft és a Mozilla) meg kell, hogy egyezzenek azon hitelesités-szolgaltatokkal,
akik tanusitvanyait terjesztik. A szoftvergyartok altalaban szolgaltato-semlegesek szeretnének
maradni, és minden szolgaltaté gyokerét hajlanddak terjeszteni, feltéve, hogy a szolgaltatd

kell6en biztonsdgos, és miikodésével nem veszélyezteti a szoftver felhasznaloit.

4.20. Példa: Manfréd, a tamado feltorte a Kékler CA rendszerét, és barmilyen
tanusitvanyt ald tud irni o Kokler CA magdnkulcsdval. Ha az X béngészdéprogram
ovatlanul beveszi a Kokler CA gyokértanisitvdnydt az alapértelmezetten terjesztett
gyokerek kozé, Manfréd egqy csalo weboldallal az X bingészd dsszes felhaszndlojdt

megtévesztheti.

A szoftvergyarték meghatarozott auditokat kdvetelnek meg a hitelesités-szolgaltatoktol.
Legelterjedtebb az tin. WebTrust audit, de egyre tobben elfogadjak az ETSI TS 101 456 és az
ETSI TS 102 042 alapt auditokat is. [189], [47], [53] Az auditokat 4ltalaban fiiggetlen'?,
kompetens félnek kell lebonyolitania. (Ez az egyes orszigokban mést és mast jelenthet.)
[113], [115] Megjegyezziik, hogy az alkalmazasfejlesztok nem vallalnak feleldsséget az altaluk

terjesztett gyokeri szolgaltatok tevékenységéért.

1A 3/2005. THM r. megkoveteli, hogy a hitelesités-szolgaltaté a mindsitett szolgaltatdsokhoz hasznélt
elektronikus aldirds termékeket elkiilonitetten kezelje. Igy a mindsitett tantsitvanyok kibocsatasahoz
hasznélhaté rendszer nem haszndlhaté fokozott biztonsdgu aldirds létrehozasara alkalmas tandsitvanyok
kibocsatasara, sem titkosit6 és autentikacios tanisitvanyok kibocsatasara.

12A korményzati hitelesités-szolgaltaték esetén nem mindig kévetelmény, hogy fiiggetlen fél végezze az
auditot. Egy korméanyzati szerv nem mindig teheti meg, hogy fliggetlen auditorokat enged sajit érzékeny
rendszereihez. Kormanyzatok altal miikodtetett hitelesités-szolgaltatok esetén audit jelentés helyett néhol a
szolgaltaté dltal kidllitott nyilatkozatot (audit equivalency statement) is elfogadnak.
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4.8. Uzleti és jogi tudnivalék

A hitelesités-szolgaltatok sok esetben vallalatok, akik a tandsitvanyt pénzért adjak. Altaldnos
szerzédési feltételeket hatdroznak meg, ezeket kozzéteszik, és ezen ASZF-ek az iigyfelekkel

kotott szerz6dések mellékletét képezik.

Létezhetnek nem vallalatként m{ikodo hitelesités-szolgaltaték is, amelyek mas konstrukciéban
miikodnek. Példaul el6fordulhat, hogy egy allamilag kibocsatott kartyara — példaul személyi

igazolvanyra — keriil tanisitvany.

4.8.1. Dijak, arak

A hitelesités-szolgaltatok altaliban honlapjukon teszik kézzé, hogy szolgaltatasaikat milyen
arakon nyujtjak. Ezen arak arra vonatkoznak, ha valaki egy vagy néhany tanusitvanyt
szeretne vasarolni télilk. Nagy mennyiségli tandsitvany esetén, illetve ha az ligyfél az
adatok Osszegylijtésének vagy a regisztracié megszervezésének, lebonyolitasanak egyes lépéseit

magara vallalja, a honlapon kozzétettnél akér jelentésen kedvezobb arak is elérhetoek.

A tanusitvanyokért altaldban éves vagy havi dijat kérnek a szolgéaltaték. Eléfordulhat, hogy e
dijban szerepel a tantsitvanyhoz kapcsol6dé egyéb eszkozok (intelligens kartyak, kartyaolvaso
késziilékek) ara, és a regisztraciohoz kapcsol6dé koltségek, de van, hogy ezekhez kiilon, eseti

dijak kapcsolédnak.

Az is el6fordulhat, hogy a szolgdltaté minden tanudsitvany kibocsatasakor kér dijat az
igyféltél, de nem mindig szerencsés, ha minden tanusitvanycsere esetén ki kell fizetni az
igyfélnek a teljes tantsitvany dijat. Névvaltoztatas, e-mail cim valtozas, munkahely nevének
megvaltozasa, esetleg koltozés miatt nagyon konnyen eléallhat, hogy valakinek sokszor soron

kiviil le kell cserélnie a tanusitvanyat.

Az alaird, titkosité és autentikdcidés tanudsitvanyokat el kell valasztani egyméstdl, de az
igyfélnek sokszor mindegyikre sziiksége van, igy a hitelesités-szolgaltatok gyakran csomagokat
alakitanak ki tanusitvanyaikbodl, és ezeket egylitt, havi vagy éves dijért kinaljak. E dij
gyakran fiiggetlen attél, hogy az adott idészakban — a tanusitvanycserék és megujitasok
kovetkeztében a tanusitvanyok érvényességében bekovetkezo atlapolédasok miatt — pontosan

hany tanudsitvany keriil kibocsatasra.

4.8.2. Jogok és kotelezettségek

A Thitelesitési rend meghatdrozza a szolgaltatdé és az tlgyfél jogait és kotelezettségeit.
Jellemzoen a szolgaltatonak kotelessége a hitelesitési rend és a szolgaltatasi szabalyzat szerint
eljarnia, az ligyfélnek pedig kotelessége bejelentenie, ha a magankulcsa kompromittalddik,

vagy ha megvaltozik valamely adata, kiillon6sen akkor, ha az adat a tantusitvanyban is szerepel.
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4.8.3. A hitelesités-szolgaltaté felel6ssége
4.8.3.1. Hogyan okozhat kart egy hitelesités-szolgaltat6?

Ha egy hitelesités-szolgdltaté a tanusitvannyal kart okoz, a kart meg kell téritenie. Hogyan

okozhat kart egy hitelesités-szolgaltatd?

e Egyik lehetGség, ha egy tanusitvinyban nem annak a megnevezését tiinteti fel, aki a
tanusitvanyhoz tartozé magankulcsot birtokolja. Ez példaul akkor fordulhat eld, ha egy
bilin6zé megtéveszti a hitelesités-szolgaltatot, és lopott vagy hamisitott igazolvannyal

mas nevében igényel tantsitvanyt.

o Masik lehetéség, hogy a hitelesités-szolgaltatdé nem elég gyorsan vonja vissza, vagy
fliggeszti fel a tandsitvanyt, esetleg nem tartja a hitelesitési rendben vagy a szolgdltatasi

szabalyzatban eloirt felfiiggesztési vagy visszavonasi hataridoket.

Ekkor a tantsitvanyban feltiintetett félnek kara szarmazhat bel6le, ha a blinézé alairasokat
készit a nevében, hozzafér a neki szolé titkos levelekhez, vagy az autentikiciés tanisitvannyal
kiilonféle szolgaltatdsokat vesz igénybe a tanusitvany alanyinak nevében. Az is lehet, hogy
az érintett fél szenved kart, aki elfogadja a tanusitvanyt: érvénytelen alairdst fogad el,

kiszivarognak a titkai, és egy blin6z6 fér hozza a szolgaltatasaihoz.

4.8.3.2. A szolgaltatéi felel6sség korlatozasa

Ha a hitelesités-szolgaltaté hibazik, abbdl barmekkora kar szdrmazhat. Elegendd egyetlen
hibat elkOvetnie a regisztracié vagy a visszavonas-kezelés soran, egyetlen hibas aldiras is ériasi
karokat okozhat.

Ezért a szolgaltatok korlatozni szoktdk, hogy mekkora kartéritést hajlanddak fizetni egy
tanusitvannyal kapcsolatban. Ha e korlatozds a szolgdltatasi szerzédésben szerepel, az — a
hatalyos jogszabalyok értelmében — csak a szolgaltatasi szerzédést aldird felekre, azaz az

alanyra, az elofizetOre, a képviselt szervezetre vonatkozik, az érintett félre nem.

4.8.3.3. Tranzakcios limit

Az elektronikus aldirdsroél szolé torvény értelmében a hitelesités-szolgdltaté meghatdrozhatja,

hogy egy tanisitvany mire hasznalhaté:

Eat. 9. § (2) ,, A hitelesités-szolgdltaté a mindsitett tanisitvanyban meghatdroz-
hatja a tanusitvany felhaszndldsdnak tdrgybeli, foldrajzi vagy eqyéb korlatait, illetve

az eqy alkalommal vdllalhato kételezettség legmagasabb értékét. ”
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Ennek keretében meghatarozhatja, hogy a tanusitvannyal legfeljebb mekkora kotelezettség
vallalhat6. Ekkor a hitelesités-szolgaltaté kijelenti, hogy az adott tanusitvany X
forintig terjed6 ugyletekben hasznalhatd, mert ennek megfelel eljarasokat alkalmaz vele
kapcsolatban, és ezt meghaladé tranzakcidkra mar nem alkalmas. Ha valaki mégis ezt
meghaladé tranzakciékra haszndlja, akkor megszegi a szolgaltatasi szerzodést, és ez esetben

a szolgdltatd nem vallal felel6sséget a tanisitvanyért.

Eat. 15. § , (2) A 9. § (2) bekezdése szerinti korlatokat meghaladé tgyletekben
kibocsatott és aldairt elektronikusan aldirt elektronikus dokumentumbdl szdrmazo

kdvetelésekért, illetve az igy okozott karért a hitelesités-szolgaltato nem felel. ”

Az ilyen korlatozast fel kell tintetni a mindsitett tandsitvanyban:

” s

Eat. 2. melléklet ,, A mindsitett tanidsitvanyoknak tartalmazniuk kell az alabbiakat :

[i]

i) a tandsitvainy haszndlhatésdgi korére vonatkozo esetleges korldtozdsokat, [...] 7

A tantusitvannyal egy alkalommal vallalhaté kotelezettség legmagasabb mértékét tranzakcios
limitnek vagy tgyleti értéknek szokas nevezni. A tranzakcids limit lehetévé teszi, hogy a
hitelesités-szolgdltato korldtozza a kockdzatdt akdr a vele szerzédésben nem allé érintett felekkel
szemben is. A tranzakciés limit mértékét a mindsitett tandsitvany QCStatements — (3.4.
fejezet) mezejében szokés feltiintetni, de — tekintve, hogy e mez6t a legtobb szoftver nem

jeleniti meg — szdvegesen is szerepelni szokott a tanisitvanyban.

Megjegyzés: Erdekes médon, az Eat. csak mindsitett tantsitviny esetén ir
tranzakciés limitrol. Lehet, hogy ez azért van, mert nem mindsitett tantsitvanyt
ugysem hasznalna valaki ,fontos” esetben. Ugyanakkor az is okozhatja ezt,
hogy a QCStatements mez6 csak mindsitett tantsitvanyban szerepelhet, és a
nem mindsitett tandsitvanyokrdl megfeledkezett a jogalkoté. Nem minGsitett
tanusitvanyok esetén sokkal valdszinlibb, hogy a szolgaltaté korlatozni szeretné

a kockazatat.

Nem mindésitett tandsitvanyok esetén a szolgaltatasi szabalyzatban szokas

feltiintetni ezen értéket.

Mig egy banki atutalas vagy egy megrendelés esetén a tranzakcids limit értelmezése egyszeri
feladat, mindez sokkal Osszetettebbé valhat egy atvételi elismervény, egy cég térsasagi
szerz6dése vagy egy szerelmes levél esetén. Ha nem koézvetlen anyagi kotelezettségvallalas
esetén a szolgaltatdé nem tudnd korladtozni kartéritési kotelezettségét, akkor a szolgaltatokra

korlatlan kockazat nehezedne, és igy a tranzakcids limit értelme veszne el. Ez alapjan tigy lehet
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megkozeliteni a tranzakciés limit fogalmat, hogy mekkora kar keletkezhet egy szolgaltatoi

hibabdl. Ha egy tantsitvany 1 millié forintos tranzakcids limitet tartalmaz, irredlis, hogy

valaki 500 millié forintos kartéritési igénnyel dlljon el6. Ha ez torténik, akkor az illetd olyan

célra hasznélta a tanusitvanyt, amely nem felelt meg az 1 millié forintos tranzakciés limitnek.

Megjegyzés: Ha szolgaltatéi hibabol kar keletkezik, a birésiag varhatdéan
megosztja majd a kart a karosult és a szolgaltatd kézott, és ennek sordn varhatéan
a tranzakcios limitet is figyelembe fogja venni. Ha lesznek ilyen tigyek, a birdi

gyakorlat alapjan tisztul majd le, hogy pontosan mit jelent a tranzakciés limit.

A tanusitvanyt befogadé érintett félnek kell mérlegelnie, hogy milyen kockazatok szarmaznak

egy tanusitvany elfogadasabdl, és ennek megfelelé tranzakciés limitet — vagy szolgaltatoéi

felelosségvallalast — kell megkovetelnie.

4.8.3.4. Meddig terjed a hitelesités-szolgaltaté felelGssége ?

e A hitelesités-szolgdltatd kartéritési kotelezettsége a vele szerzodésben &ll6 iigyfelek —
alany, elofizeto, képviselt szervezet — iranyaban a szolgaltatasi szerzédésben szerepld
szolgaltatoi felelOsségvallalas mértékéig terjed. Ezt a szolgdltaték vagy magaban a

szerz6désben vagy az altaldnos szerzodési feltételeikben szoktak korlatozni.

A tanusitvanyt befogadd érintett fél jellemz&en nem &ll szerzédésben a hitelesités-
szolgaltatoval, igy rd a szerzddésben szereplé szolgaltatoi felelosségvallaldas nem

vonatkozhat. O csak a tantsivanyban szerepld tranzakciés limitet 1atja.

A szolgéltatdval szerzédésben nem 4ll6 érintett fél rosszul teszi, ha a tranzakcids limitet
meghalado tigyletekben is elfogadja a tandsitvanyt, mert ekkor a szolgaltat6 altalaban

kizarja a felelGsségét.

A szolgaltatéi felelGsségvallalas és a tranzakcids